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Аннотация. Данная статья посвящена разработке метода интеллектуально-адаптивной 
оценки и фильтрации уязвимостей, выявляемых средствами статического анализа безопасно-
сти программного обеспечения. Актуальность работы обусловлена высокой долей ложнопо-
ложительных срабатываний и избыточным объемом результатов анализа, затрудняющих вы-
явление и устранение действительно критических дефектов. Разработанный подход основан 
на применении методов машинного обучения и контекстного анализа кода для оценки обна-
руженных уязвимостей с учетом их вероятности эксплуатации, критичности и особенностей 
программной среды. Метод включает этапы извлечения набора признаков, интеллектуальной 
классификации уязвимостей и адаптивной фильтрации результатов. Предлагаемое решение 
обеспечивает снижение количества ложноположительных срабатываний, повышение точно-
сти ранжирования уязвимостей и оптимизацию процесса принятия решений при обеспечении 
безопасности ПО. Результаты экспериментальной оценки демонстрируют эффективность ме-
тода по сравнению с традиционными подходами к статическому анализу исходного кода.  
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Abstract. The article is devoted to the development of a method for intelligent adaptive assessment 
and filtering of vulnerabilities identified by static software security analysis. The relevance of the 
work is due to the high proportion of false positives and the excessive volume of analysis results, 
which make it difficult to identify and eliminate truly critical defects. The developed approach is 
based on the use of machine learning methods and contextual code analysis to assess the discovered 
vulnerabilities, taking into account their likelihood of exploitation, criticality and features of the soft-
ware environment. The method includes the stages of feature set extraction, intelligent vulnerability 
classification, and adaptive filtering of results. The proposed solution reduces the number of false 
positives, increases the accuracy of vulnerability ranking, and optimizes the decision-making process 
while ensuring software security. The results of the experimental evaluation demonstrate the effec-
tiveness of the method in comparison with traditional approaches to static source code analysis. 
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Введение 
Современные программные системы характеризуются высокой сложностью 

и масштабируемостью, что приводит к увеличению количества уязвимостей, вы-
являемых в них. Одним из ключевых инструментов обеспечения безопасности 
исходного программного кода является статический анализ кода (SAST), позво-
ляющий выявлять уязвимости без выполнения программы. 

Однако одной из главных проблем SAST является большое количество лож-
ноположительных результатов (false positives), что существенно снижает эффек-
тивность применения этих инструментов на практике. Разработчики вынуждены 
тратить значительное время на анализ нерелевантных срабатываний, что замед-
ляет процесс разработки и снижает доверие к инструментам анализа. 

В связи с этим возникает необходимость разработки методов интеллекту-
альной фильтрации и приоритизации уязвимостей, позволяющих адаптироваться 
к контексту проекта и повышать точность анализа. 

Статический анализ представляет собой метод исследования исходного 
кода без его исполнения с целью выявления ошибок и уязвимостей и способен 
выявлять значительную часть известных уязвимостей, однако его эффективность 
сильно зависит от типа уязвимости и используемого инструмента [1]. При этом 
точность анализа варьируется, а доля ложноположительных срабатываний мо-
жет достигать критических значений. 

Современные SAST-инструменты генерируют большое количество преду-
преждений, значительная часть которых оказывается нерелевантной [2]. Это со-
здает дополнительную нагрузку на разработчиков и требует внедрения механиз-
мов фильтрации. 

Кроме того, исследования показывают, что комбинирование SAST с ручным 
тестированием повышает качество обнаружения уязвимостей, но увеличивает 
затраты времени и человеческих ресурсов [3]. 

Методы и материалы  
Ложноположительные результаты являются одной из ключевых проблем 

статического анализа. Выделяется несколько подходов к обработке ложнополо-
жительных срабатываний, включая ручную фильтрацию, использование правил 
и применение методов машинного обучения [4]. Однако большинство существу-
ющих решений либо требуют значительных усилий со стороны разработчиков, 
либо они плохо масштабируются. 

Таким образом, возникает необходимость создания адаптивных методов, 
способных учитывать специфику проекта и автоматически корректировать ре-
зультаты анализа. 

Современные исследования демонстрируют активное внедрение методов 
машинного обучения в процессы анализа безопасности. В рамках DevSecOps ма-
шинное обучение позволяет автоматизировать анализ и повышать точность об-
наружения уязвимостей [5]. 
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Работы в области AI для DevSecOps показывают, что модели могут исполь-
зоваться для: 

1) классификации уязвимостей; 
2) ранжирования предупреждений; 
3) выявления паттернов уязвимого кода; 
4) снижения ложноположительных результатов. 
Существующие исследования в области улучшения статического анализа ис-

ходного кода, в том числе с использованием методов машинного обучения [6–8] 
показывают значительное улучшение в сравнении с классическими средствами.  

Предлагаемый метод интеллектуально-адаптивной фильтрации срабатыва-
ний основан на сочетании статического анализа и машинного обучения для ав-
томатической фильтрации и приоритизации уязвимостей с добавлением искус-
ственного интеллекта для формирования расширенного признакового набора. 
Предполагается, что благодаря комбинации классических средств статического 
анализа исходного кода с интеллектуально-адаптивными методами получится 
существенно снизить долю ложноположительных срабатываний анализаторов 
исходного кода. В свою очередь применение искусственного интеллекта для 
формирования признакового пространства может улучшить качество набора 
данных и его объективность. 

Первым этапом является сбор данных. Он включает в себя результаты 
SAST-инструментов, в том числе предупреждения, типы уязвимостей и контекст 
кода. 

На основе данных от инструментов статического анализа формируется при-
знаковое пространство. Производится извлечение характеристик с последую-
щим использованием в моделях. 

Выбирается модель, на основе которой будет проводиться эксперимент и 
производится ее обучение. 

Необходимо адаптировать модель машинного обучения, а также произво-
дить постоянное обновление модели на основе обратной связи от разработчиков. 

Финальным этапом является ранжирование предупреждений и их приори-
тизация уязвимостей по степени риска. 

По результатам работы средства на основе метода интеллектуально-адап-
тивного выявления ложноположительных срабатываний проводится сравнение с 
применением многокритериальной методики оценки результатов исследования. 

Результаты 
Ключевой особенностью метода является его адаптивность. В отличие от 

статических правил, данная модель учитывает особенности конкретного про-
екта, обучается на реальных данных и динамически обновляется. 

Данная особенность позволяет существенно повысить точность анализа по 
сравнению с традиционными подходами. 

Благодаря тому, что используется размеченный набор данных, включающий 
себя как истинно положительные, так и ложноположительные и ложноотрица-
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тельные срабатывания, возможно корректно оценить работу предлагаемого ме-
тода. 

Используемая модель машинного обучения на основе признакового про-
странства анализирует характеристики найденных предупреждений, после чего 
определяет, является ли данная уязвимость истинной или она относится к лож-
ноположительным. 

Модель использует исторические данные об уязвимостях, которые были ра-
нее подтверждены или отвергнуты экспертом в ручном режиме и формирует 
набор признаков с качественными характеристиками. Благодаря такому под-
ходу, отсутствует строгая привязка к конкретному языку программирования, ар-
хитектуре или особенностям конкретного проекта. Тестирование проводилось на 
языках программирования Python, C#, Java и др. 

Эксперимент проводился с использованием виртуальной сетевой лаборато-
рии, выстроенной в рамках методологии DevSecOps [9–11]. Обобщенная схема 
виртуального испытательного стенда представлена на рис. 2. 

Предусматривается интеграция метода в конвейер DevSecOps для непре-
рывного мониторинга и анализа уязвимостей при добавлении нового кода: 

1) на этапе CI/CD; 
2) при автоматической проверке кода; 
3) в системах контроля качества. 
Для оценки эффективности метода используются следующие стандартные 

метрики машинного обучения: точность (precision) и полнота (recall). 
Данные метрики позволяют в достаточной степени оценить эффективность 

разработанного метода в количественных характеристиках. 
Эксперимент проводился на синтетических наборах данных, исходных ко-

дах, размещенных в открытых репозиториях и фрагментах кода, сгенерирован-
ных нейронными сетями. Исследования показывают, что языковые модели спо-
собны генерировать текст близкий к оригинальному на котором можно прово-
дить тестирование [11–13]. 

Благодаря использованию синтетических данных и использованию языко-
вых моделей для генерации исходного кода удалось добиться формирования 
набора данных порядка 105 строк. Данный набор данных включал в себя класси-
ческие Web уязвимости, уязвимости, связанные с сторонними компонентами, а 
также проблемы, связанные с качеством исходного кода. 
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Рис. 2. Обобщенная схема виртуального испытательного стенда 

 
 
В результате исследований на наборе, полученным от SAST инструментов, 

удалось снизить уровень ложноположительных срабатываний на 59,3% по срав-
нению с классическим статическим анализатором исходного кода.  

Несмотря на то, что среднее количество пропущенных уязвимостей достигало 
14,7% от общего объема набора данных, при условии снижения общего уровня 
ложно положительных срабатываний и отсутствии среди пропущенных уязвимо-
стей с уровнем «критичный», можно утверждать о применимости данной модели. 

Заключение 
В работе предложен метод интеллектуально-адаптивной оценки и фильтра-

ции уязвимостей в системах статического анализа безопасности программного 
обеспечения. Показано, что предлагаемый метод позволяет повысить уровень 
выявленных ложноположительных срабатываний в системах статического ана-
лиза безопасности программного обеспечения на 59%.  
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Практическая значимость метода заключается в возможности его примене-
ния в существующие системах статического анализа кода, внедренных в про-
цессы DevSecOps.  
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