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Аннотация. В статье рассматривается задача обнаружения инсайдерской активности в корпо-
ративных вычислительных сетях в условиях нестационарности поведенческих данных. Пока-
зано, что использование квантильных порогов на скользящем окне фиксированного размера 
приводит к снижению устойчивости методов обнаружения аномалий при изменении характе-
ристик входного потока. Предложен метод адаптивной оконной фильтрации, в котором размер 
окна определяется динамически на основе локальной вариативности и интенсивности данных. 
Представлена математическая формализация метода и приведено вероятностное обоснование 
его устойчивости. Анализ показывает, что предложенный подход позволяет повысить устой-
чивость оценки квантильного порога и улучшить адаптацию к изменяющимся условиям. Ме-
тод ориентирован на потоковую обработку данных и может быть применен в системах UEBA 
и других задачах кибербезопасности. 
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Abstract. This paper addresses the problem of insider threat detection in corporate information sys-
tems under conditions of non-stationary behavioral data. It is shown that the use of quantile thresholds 
based on a fixed-size sliding window leads to reduced robustness of anomaly detection methods when 
the characteristics of the input data stream change. An adaptive window filtering method is proposed, 
in which the window size is dynamically adjusted based on local variability and event intensity. A 
mathematical formulation of the method is presented, along with a probabilistic justification of its 
robustness. The analysis shows that the proposed approach improves the stability of quantile thresh-
old estimation and enhances adaptation to changing conditions. The method is designed for streaming 
data processing and can be applied in UEBA systems and other cybersecurity tasks. 
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Введение 
В современных корпоративных вычислительных сетях задача обнаружения 

инсайдерских угроз приобретает особую актуальность в связи с ростом объемов 
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обрабатываемых данных и усложнением поведенческих паттернов пользовате-
лей. В отличие от внешних атак, инсайдерская активность характеризуется нали-
чием легитимных прав доступа, что существенно затрудняет ее выявление тра-
диционными средствами информационной безопасности. В этой связи все боль-
шее распространение получают методы поведенческого анализа и обнаружения 
аномалий, лежащие в основе систем класса User and Entity Behavior Analytics 
(UEBA) [1–3].  Современные исследования также демонстрируют активное при-
менение методов машинного обучения и глубокого обучения для анализа пове-
дения пользователей и выявления скрытых признаков инсайдерской активности 
[4]. При этом отдельное внимание уделяется развитию UEBA-моделей, ориенти-
рованных на выявление аномалий в корпоративных вычислительных сетях [5]. 

Одним из распространенных подходов к обнаружению аномалий является 
использование статистических порогов, в частности квантильных оценок распре-
деления наблюдаемых признаков [6, 7]. Пусть задан временной ряд наблюдений, 
отражающий интенсивность или характеристики активности пользователя. То-
гда аномальные события могут определяться как значения, превышающие неко-
торый квантильный порог, вычисляемый на основе исторических данных. Од-
нако на практике такие методы сталкиваются с существенными ограничениями 
[8, 9]. 

Во-первых, поведение пользователей в корпоративной сети является неста-
ционарным: распределение признаков может изменяться во времени под влия-
нием рабочих процессов, сезонных факторов и внешних условий [10, 11]. Во-
вторых, интенсивность событий может значительно варьироваться, что приводит 
к нестабильности оценок квантилей при использовании фиксированного окна 
наблюдения. В результате возникают ситуации, когда порог либо избыточно чув-
ствителен (что увеличивает число ложноположительных срабатываний), либо, 
наоборот, теряет способность выявлять аномалии. Исходя из этого, возникает 
необходимость в разработке методов, способных адаптироваться к изменяю-
щимся характеристикам входных данных и обеспечивать устойчивую оценку по-
роговых значений. Одним из перспективных направлений является использова-
ние адаптивных оконных методов, в которых параметры окна наблюдения (раз-
мер, положение) изменяются в зависимости от текущих свойств временного ряда 
[12–14]. 

В данной работе предлагается метод адаптивной оконной фильтрации при 
расчете квантильного порога, направленный на повышение устойчивости и точ-
ности обнаружения аномальной активности. В отличие от классических методов, 
основанных на использовании фиксированного окна наблюдения, в предлагае-
мом подходе размер окна определяется динамически на основе локальных ста-
тистических характеристик временного ряда. Это позволяет учитывать нестаци-
онарность процесса и адаптировать оценку квантильного порога к текущим усло-
виям функционирования системы. 
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Методы и материалы 
В рамках настоящего исследования рассматривается стохастический про-

цесс наблюдений: 
 

𝑋𝑋𝑡𝑡𝑡𝑡=1
𝑇𝑇 ,               (1) 

 
где 𝑋𝑋𝑡𝑡 ∈ 𝑅𝑅 представляет собой значение признака, характеризующего активность 
пользователя или системы в момент времени t. Предполагается, что процесс яв-
ляется локально нестационарным, то есть распределение случайной величины 𝑋𝑋𝑡𝑡 
задается семейством функций распределения 𝐹𝐹𝑡𝑡(𝑥𝑥), изменяющихся во времени. 
Для обнаружения аномальной активности используется квантильный подход. 
Квантиль уровня 𝛼𝛼 ∈ (0,1) определяется как: 

 
𝑞𝑞𝛼𝛼(𝑡𝑡) =𝑖𝑖𝑖𝑖𝑖𝑖 𝑖𝑖𝑖𝑖𝑖𝑖 { 𝑥𝑥 ∈ 𝑅𝑅:𝐹𝐹𝑡𝑡(𝑥𝑥) ≥ 𝛼𝛼},               (2) 

 
и служит пороговым значением, превышение которого интерпретируется как по-
тенциальная аномалия. Поскольку истинное распределение 𝐹𝐹𝑡𝑡(𝑥𝑥) неизвестно, ис-
пользуется его эмпирическая оценка, построенная по выборке наблюдений. В 
классическом подходе применяется скользящее окно фиксированного размера, 
однако в условиях нестационарности такой подход приводит к компромиссу 
между смещенностью и дисперсией оценки. Для устранения данного ограниче-
ния в работе предлагается метод адаптивной оконной фильтрации, в рамках ко-
торого размер окна наблюдения изменяется во времени в зависимости от локаль-
ных характеристик процесса. 

Пусть окно наблюдения переменной длины 𝑤𝑤𝑡𝑡: 
 

𝑊𝑊𝑡𝑡 = 𝑋𝑋𝑡𝑡−𝑤𝑤𝑡𝑡+1, … ,𝑋𝑋𝑡𝑡 .                       (3) 
 

Тогда эмпирическая функция распределения определяется как: 
 

                                              𝐹𝐹𝑡𝑡� (𝑥𝑥) = 1
𝑤𝑤𝑡𝑡
∑𝑡𝑡
𝑖𝑖=𝑡𝑡−𝑤𝑤𝑡𝑡+1 1{𝑋𝑋𝑖𝑖 ≤ 𝑥𝑥}                                                      (4) 

 
а оценка квантиля принимает вид: 

 
𝑞𝑞𝛼𝛼�(𝑡𝑡) =𝑖𝑖𝑖𝑖𝑖𝑖 {𝑥𝑥:𝐹𝐹𝑡𝑡� (𝑥𝑥) ≥ 𝛼𝛼} .                             (5) 

 
Ключевым элементом предлагаемого метода является механизм адаптации 

размера окна. Размер окна определяется как функция локальной вариативности 
и интенсивности потока событий: 

 
𝑤𝑤𝑡𝑡 = 𝑤𝑤0 ⋅ (1 + 𝛽𝛽𝜎𝜎𝑡𝑡)−1 ⋅ (1 + 𝛾𝛾𝜆𝜆𝑡𝑡)−1,                       (6) 

 
где 𝑤𝑤0 – базовый размер окна, 𝛽𝛽 и 𝛾𝛾 – параметры чувствительности. 

Локальная вариативность 𝜎𝜎𝑡𝑡 оценивается через стандартное отклонение зна-
чений в текущем окне, что позволяет учитывать степень разброса данных. Ин-
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тенсивность потока событий 𝜆𝜆𝑡𝑡 определяется как среднее число наблюдений, 
удовлетворяющих заданному условию активности, в фиксированном интервале 
времени. Тем самым, при увеличении вариативности или плотности событий 
размер окна автоматически уменьшается, обеспечивая быструю реакцию на из-
менения, а при стабильном поведении увеличивается, снижая влияние случай-
ных флуктуаций. Аномальная активность фиксируется при превышении теку-
щим наблюдением адаптивного квантильного порога: 

 
𝑋𝑋𝑡𝑡 > 𝑞𝑞𝛼𝛼�(𝑡𝑡) .                           (7) 

 

 
Рис. 1. Блок-схема метода адаптивной оконной фильтрации  

при расчете квантильного порога 
 
 

Реализация метода осуществляется в виде последовательной обработки вре-
менного ряда, в рамках которого на каждом шаге производится оценка локаль-
ных характеристик, пересчет размера окна и обновление квантильного порога. 
Предложенный подход ориентирован на использование в потоковых системах 
анализа событий и не требует хранения полной истории наблюдений, что обес-
печивает его вычислительную эффективность. 
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Визуализация метода представлена на рис. 1. На каждом шаге обработки 
входного потока данных производится оценка локальных характеристик времен-
ного ряда, на основе которых динамически определяется размер окна наблюде-
ния. Далее формируется выборка для оценки эмпирической функции распреде-
ления и вычисляется квантильный порог. Принятие решения об аномалии осу-
ществляется путем сравнения текущего значения с адаптивным порогом. Такой 
подход обеспечивает онлайн-обработку данных и позволяет оперативно реаги-
ровать на изменения в поведении системы.  

Вероятностное обоснование устойчивости метода 
Для анализа свойств предложенного метода рассмотрим ошибку оценки 

квантильного порога, определяемую как: 
 

𝜀𝜀𝑡𝑡 = |𝑞𝑞𝛼𝛼�(𝑡𝑡)− 𝑞𝑞𝛼𝛼(𝑡𝑡)| .              (8) 
 

В классическом случае фиксированного окна 𝑤𝑤 при предположении стаци-
онарности процесса выполняется сходимость оценки квантиля по вероятности. 
Однако в условиях локальной нестационарности возникает дополнительная 
ошибка, связанная с изменением распределения во времени. Суммарная ошибка 
может быть представлена в виде: 

 
𝐸𝐸[𝜀𝜀𝑡𝑡2] = 𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵2(𝑤𝑤𝑡𝑡) + 𝑉𝑉𝑉𝑉𝑉𝑉(𝑤𝑤𝑡𝑡) ,                       (9) 

 
где первая составляющая определяется скоростью изменения распределения 
𝐹𝐹𝑡𝑡(𝑥𝑥), а вторая – объемом выборки. 

При использовании фиксированного окна уменьшение дисперсии достига-
ется за счет увеличения w, однако это приводит к росту смещенности в условиях 
нестационарности. В предложенном методе данный компромисс разрешается за 
счет адаптивного выбора размера окна. 

Предположим, что семейство распределений 𝐹𝐹𝑡𝑡(𝑥𝑥) удовлетворяет условию 
Липшица: 

 
|𝐹𝐹𝑡𝑡(𝑥𝑥)− 𝐹𝐹𝑡𝑡−1(𝑥𝑥)| ≤ 𝐿𝐿 ,            (10) 

 
где 𝐿𝐿 – константа, характеризующая скорость изменения процесса. Тогда опти-
мальный размер окна, минимизирующий среднеквадратичную ошибку, зависит 
от локальной скорости изменения распределения. 

В предлагаемом методе эта зависимость аппроксимируется через локаль-
ную вариативность 𝜎𝜎𝑡𝑡 и интенсивность 𝜆𝜆𝑡𝑡, что позволяет адаптивно прибли-
жаться к оптимальному значению 𝑤𝑤𝑡𝑡. В результате достигается снижение 
ошибки оценки квантиля по сравнению с фиксированным окном: 

 
𝐸𝐸[𝜀𝜀𝑡𝑡2]𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎 ≤ 𝐸𝐸[𝜀𝜀𝑡𝑡2]𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓  .              (11) 
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Таким образом, предложенный метод обеспечивает более устойчивую оценку 
порогового значения в условиях нестационарности данных. 

Обсуждение  
Проведенный анализ показал, что использование адаптивной оконной филь-

трации при оценке квантильного порога обеспечивает более устойчивые результаты 
по сравнению с классическим подходом, основанным на фиксированном размере 
окна. Ключевое преимущество метода заключается в способности учитывать локаль-
ные изменения характеристик временного ряда, что особенно важно в условиях не-
стационарности поведенческих данных. 

Анализ механизма адаптации демонстрирует, что при увеличении вариа-
тивности и интенсивности событий размер окна уменьшается, обеспечивая более 
оперативную реакцию на изменения распределения. В условиях стабильного по-
ведения, напротив, окно увеличивается, что снижает влияние случайных флук-
туаций. Таким образом, достигается баланс между чувствительностью метода и 
устойчивостью оценки квантильного порога. 

Сравнение с классическим подходом показывает, что использование фикси-
рованного окна может приводить к запаздыванию адаптации порогового значения 
и увеличению числа ложноположительных срабатываний, тогда как предложенный 
метод обеспечивает более гибкую реакцию на изменения данных. В то же время 
эффективность метода зависит от выбора параметров адаптации и способа оценки 
локальных характеристик временного ряда. Кроме того, практическая эффектив-
ность подобных методов во многом определяется качеством исходных данных, 
полнотой журналирования событий и архитектурой системы мониторинга, обеспе-
чивающей непрерывный сбор и обработку телеметрии [15–17]. 

Заключение 
В работе предложен метод адаптивной оконной фильтрации при расчёте 

квантильного порога для задач обнаружения инсайдерской активности. Пока-
зано, что предложенный подход позволяет повысить устойчивость оценки и 
улучшить адаптацию к изменяющимся условиям по сравнению с методами с 
фиксированным окном. 

Практическая значимость метода заключается в возможности его примене-
ния в системах анализа поведения пользователей и сущностей (UEBA), а также 
в других задачах обнаружения аномалий в потоковых данных. 

В качестве направлений дальнейших исследований целесообразно рассмот-
реть методы автоматической настройки параметров адаптации, а также расши-
рение предложенного подхода на многомерные признаки. 
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