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Аннотация. В работе представлен метод состязательного обучения моделей обнаружения 
виртуальных защищенных каналов связи, в которой генератор конфигураций на базе Xray 
адаптивно перебирает протокольные семейства и параметры маскировки, а бинарный детектор 
виртуальных защищенных каналов связи последовательно дообучается на трудных положи-
тельных примерах. Актуальность исследования определяется тем, что статические детекторы, 
обученные на ограниченном перечне туннелей, теряют устойчивость при появлении новых 
сочетаний транспорта, рукопожатия и параметров обфускации. Метод задает ограниченное, 
но репрезентативное пространство конфигураций Xray, правила валидации работоспособно-
сти кандидатных конфигов, порядок сбора трафика и цикл пополнения обучающей выборки 
трудными примерами. В статье описаны требования к экспериментальному протоколу, пока-
зателям качества и критериям остановки состязательного цикла. Практическая значимость ра-
боты состоит в переходе от разовой оценки детектора в статическом домене к воспроизводи-
мой процедуре формирования более устойчивых моделей обнаружения виртуальных защи-
щенных каналов связи. 
 
Ключевые слова: виртуальные защищенные каналы связи, VPN, обнаружение VPN, Xray, со-
стязательное обучение, анализ зашифрованного трафика 
 

E. A. Basinya1, V. Y. Sapegin1 

Method for adversarial training of virtual secure  
communication channel detection models  

based on adaptive Xray configuration generation 
1National Research Nuclear University MEPhI, Moscow, Russian Federation 

e-mail: director@nii-ikt.ru 
 
Abstract. The paper presents a methodology for adversarial training of virtual secure communication 
channel detection models. In the proposed setup, an Xray-based configuration generator adaptively 
enumerates protocol families and obfuscation parameters, while a binary VSCC detector is iteratively 
re-trained on hard positive examples. The study addresses the practical instability of static detectors 
trained on a narrow set of tunnel configurations. The methodology defines a constrained yet repre-
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Введение 
В условиях роста доли шифрованного сетевого обмена задача обнаружения 

виртуальных защищенных каналов связи приобретает для корпоративных и ве-
домственных сетей прикладное значение. Виртуальные защищенные каналы 
связи (ВЗКС) используются не только как средство легитимной защиты конфи-
денциальности, но и как инструмент обхода периметровой фильтрации, сокры-
тия командно-управляющего трафика и маскировки каналов вывода данных. По 
данным F.A.C.C.T. [1], использование технологий виртуальных защищенных ка-
налов связи продолжало фиксироваться в сценариях целенаправленных атак на 
российские организации, а развитие нормативного регулирования мониторинга 
таких соединений дополнительно подчеркивается Приказом Роскомнадзора № 
168 [2]. 

Современные исследования показывают, что даже полностью шифрован-
ные и обфусцированные туннели сохраняют наблюдаемые статистические, 
транспортные и рукопожатийные особенности. В работе M. Wu и соавторов по-
казано, что пассивная детекция fully encrypted traffic возможна даже для се-
мейств, включающих VMess [3]. Xue и соавторы продемонстрировали практиче-
скую детектируемость OpenVPN и его обфусцированных конфигураций на ре-
альном операторском трафике [4], а затем показали, что обфусцированные 
прокси и функционально эквивалентные ВЗКС туннели остаются уязвимыми к 
отпечаткам инкапсулированного TLS-рукопожатия [5]. Вместе с тем Xie и соав-
торы установили, что качество encrypted traffic classification существенно дегра-
дирует при смене сетевой среды и транспортных условий, даже если исходная 
модель демонстрирует высокий результат в лабораторном домене [6]. 

Проблема заключается в том, что большинство практических детекторов 
обучается на статическом перечне протоколов и фиксированных конфигураций. 
Такой подход создает системную асимметрию: защитная сторона оценивает мо-
дель на конечном наборе известных профилей, тогда как противоположная сто-
рона может адаптивно варьировать транспорт, параметры рукопожатия и маски-
ровки. В работах по traffic analysis уже показана уязвимость глубоких моделей к 
состязательным возмущениям [7], а также актуальность сертифицируемой ро-
бастности в мультимодальной постановке [8]. Обзор Guerra-Manzanares и соав-
торов дополнительно фиксирует слабую сопоставимость опубликованных ре-
зультатов из-за зависимости от устаревших датасетов и неоднородных экспери-
ментальных схем [9]. Дополнительно в работе Liu и соавторов продемонстриро-
вана возможность атаки обхода системы обнаружения вредоносного трафика 
при доступе только к итоговой метке классификации, что подчеркивает практи-
ческую значимость оценки устойчивости детекторов в условиях ограниченной 
информации об атакуемой модели [10]. В отечественной литературе терминоло-
гические и прикладные основы ВЗКС, включая вопросы адаптивного управления 
защищенной коммуникационной инфраструктурой, последовательно рассматри-
ваются в работах Е. А. Басыни [11–13]. 
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Постановка задачи 
Целью работы является разработка метода состязательного обучения бинар-

ного детектора ВЗКС и легитимных сетевых потоков, в которой качество модели 
повышается не за счет однократного расширения датасета, а за счет управляе-
мого цикла генерации новых конфигураций ВЗКС и последующего дообучения 
на наиболее трудных положительных примерах. Рассматриваются два агента. 
Первый агент представляет генератор конфигураций на базе Xray, второй - обыч-
ную модель бинарной детекции ВЗКС по потоковым или сеансовым признакам. 
На каждом шаге генератор формирует набор кандидатных конфигураций, стре-
мясь получить работоспособные туннели, снижающие качество текущего детек-
тора. Детектор, в свою очередь, после анализа нового трафика обновляет пара-
метры и повышает устойчивость к найденным вариантам маскировки. 

Принципиально важно, что генератор в данном методе не максимизирует аб-
страктное конфигурационное разнообразие. Его целевая функция должна учиты-
вать четыре ограничения: синтаксическую корректность конфигурации, успешное 
установление соединения, сохранение полезной сетевой функциональности и реа-
листичность получаемого трафикового профиля. Иными словами, в обучающую 
петлю допускаются только те конфигурации, которые могут быть развернуты в ла-
бораторном стенде без ручной доработки и генерируют наблюдаемый ВЗКС-тра-
фик, а не формально корректный, но неработоспособный JSON. Такое требование 
исключает загрязнение обучающей выборки артефактами генератора и удерживает 
постановку задачи в прикладной плоскости. 

Пространство адаптивного перебора ограничивается умеренным, но репре-
зентативным набором конфигураций Xray, сформированным по актуальной до-
кументации Project X [14]. В генератор включаются протокольные семейства 
VLESS и VMess, режимы транспортной защиты TLS и REALITY, транспортные 
механизмы WebSocket, gRPC, mKCP и XHTTP, а также параметры mux, padding, 
ALPN, SNI, path, serviceName и схемы маршрутизации. Такое ограничение поз-
воляет, с одной стороны, не расползтись до практически необозримого простран-
ства вариантов, а с другой стороны, отразить типовые направления эволюции 
скрытых Xray-конфигураций, реально влияющие на трафиковый отпечаток. 

Архитектура состязательного обучения 
Генератор конфигураций целесообразно реализовывать как ограниченный 

поисковый или reinforcement learning-модуль, работающий поверх библиотеки 
допустимых трансформаций. Входом для него являются история успешных 
уклонений, уверенности текущего детектора, а также таблица разрешенных опе-
раций изменения конфигурации. На одном шаге генератор может сменить про-
токольное семейство, транспорт, режим защиты, параметры маскировки, поля 
заголовков или режим мультиплексирования; на следующем шаге - скорректи-
ровать маршрут и дополнительные сервисные параметры. Награда генератора 
должна возрастать при успешном обходе детектора, но уменьшаться при росте 
задержек, снижении стабильности соединения и появлении явно искусственных 
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артефактов трафика. Тем самым генератор учится искать не любой обход, а об-
ход, совместимый с реальной эксплуатацией ВЗКС. 

Детектор ВЗКС в методике намеренно рассматривается как архитектурно 
нейтральный компонент. Это может быть градиентный бустинг на статистиче-
ских flow-признаках, сверточная или рекуррентная сеть на последовательностях 
длин и межпакетных интервалов либо трансформерная модель на кодированном 
представлении сессии. Ключевым требованием является не выбор конкретной 
нейросетевой формулы, а наличие единого признакового пространства, отража-
ющего длины пакетов, направления, темпоральную структуру обмена, наблюда-
емые handshake-атрибуты и время до вынесения решения. Дополнительно сле-
дует исключать признаки, жестко привязанные к одной версии протокола или 
единичной конфигурационной особенности, поскольку именно такие признаки 
быстрее всего разрушаются при адаптивном переборе Xray-настроек. 

Состязательный цикл строится следующим образом. На начальном шаге 
формируется базовый корпус доброкачественного трафика и трафика ВЗКС, по-
лученного от ограниченного числа заведомо рабочих конфигураций. После пер-
вичного обучения детектора генератор начинает выпускать новые кандидатные 
конфигурации, которые автоматически проверяются на развертываемость и 
успешное прохождение контрольного сценария. Далее для каждой принятой кон-
фигурации записывается трафик, выполняется вывод модели и выделяются труд-
ные положительные примеры, то есть такие сессии ВЗКС, которые детектор 
ошибочно отнес к легитимным сетевым потокам либо распознал только после 
недопустимо длинного окна наблюдения. Эти примеры вместе с сопоставимыми 
по фону доброкачественными сессиями добавляются в обучающую выборку, по-
сле чего генератор и детектор переходят к следующему витку. 

Такой цикл не следует останавливать после первого же снижения ошибки. 
Корректнее завершать обучение при выполнении одновременно двух условий: 
во-первых, доля новых валидных конфигурационных семейств, которые еще об-
ходят детектор, становится малой; во-вторых, очередное дообучение не дает за-
метного прироста по устойчивости на отложенном наборе ранее не встречав-
шихся комбинаций протокола, транспорта и параметров маскировки. Именно 
наличие отложенного пространства неизвестных конфигураций отличает метод 
от простого hard example mining на одном и том же семействе туннелей. 

Экспериментальный протокол 
Для практического применения метода лабораторный стенд должен рас-

сматриваться как генератор контролируемых доменов наблюдения. В каждом 
эксперименте фиксируются клиентская платформа, тип сети, география сервер-
ной точки, момент времени, тип фоновой нагрузки и точка съема трафика. Ми-
нимально целесообразно варьировать настольные и мобильные клиенты, провод-
ной и беспроводной доступ, а также несколько маршрутных сценариев до серве-
ров в разных юрисдикциях. При этом задача остается бинарной: определяется 
наличие или отсутствие ВЗКС, а не конкретное приложение внутри туннеля. 
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Сбор данных необходимо организовывать так, чтобы исключить утечки 
между обучением и тестированием. Разбиение должно выполняться не только по 
отдельным сессиям, но и по временным срезам, платформам и целым семействам 
конфигураций. Если одна и та же комбинация, например VLESS-REALITY-
XHTTP с конкретным шаблоном padding, встречается и в обучении, и в тесте, то 
измеряется запоминание, а не переносимость. Поэтому часть конфигураций и их 
мутаций должна полностью удерживаться в неизвестном тестовом пуле, исполь-
зуемом только для итоговой оценки устойчивости. 

Оценка качества детектора должна включать не только стандартные мет-
рики классификации, такие как F1 и AUPRC, но и показатели, отражающие экс-
плуатационную пригодность. К ним относятся уровень ложных срабатываний на 
обычном TLS-трафике, время или объем наблюдения до вынесения решения, а 
также устойчивость к ранее не встречавшимся конфигурациям. Со стороны ге-
нератора необходимо отдельно фиксировать долю синтаксически валидных кон-
фигов, долю реально устанавливающих соединение конфигов и долю конфигов, 
которые на очередной итерации обходят детектор. Такое двустороннее измере-
ние позволяет судить не только о качестве защитной модели, но и о том, 
насколько быстро исчерпывается полезный потенциал адаптивного перебора. 

Важным элементом предлагаемого метода является единообразие вычисли-
тельного бюджета. Все сравниваемые версии детектора должны получать одина-
ковое окно наблюдения, одинаковую процедуру предобработки и одинаковый 
набор фоновых легитимных сценариев. Аналогично, генератор на каждой итера-
ции должен работать в фиксированном лимите числа попыток и числа допусти-
мых модификаций одной конфигурации. Иначе выигрыш может быть обуслов-
лен не улучшением самой модели, а банальным увеличением переборного ре-
сурса. 

Ограничения и практические риски 
Главный риск состязательной схемы состоит в переобучении на узкий, 

пусть и динамически обновляемый, набор Xray-специфичных артефактов. Если 
генератор регулярно находит обходы за счет одной и той же группы признаков, 
детектор может стать излишне чувствительным именно к ним и ухудшить пере-
носимость на другие семейства ВЗКС. Для предотвращения этого требуется кво-
тирование протокольных и транспортных подпространств, контроль баланса 
между положительным и отрицательным классом, а также отдельная проверка 
на обычном HTTPS-, HTTP/2- и HTTP/3-трафике. Не менее существенен риск 
загрязнения датасета невалидными конфигурациями, поэтому этап автоматиче-
ской валидации должен предшествовать любой записи трафика. 

Второй класс ограничений связан со стоимостью эксперимента и изменчи-
востью внешней среды. С обновлением Xray, сменой реализаций транспорта или 
изменением поведения промежуточных сетевых узлов трафиковый профиль од-
ной и той же конфигурации может заметно измениться. Следовательно, получа-
емая модель не должна рассматриваться как окончательно устойчивая; она пред-
ставляет собой состояние детектора, достигнутое при фиксированной версии 
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инструментов и контролируемом наборе доменов. Рассматриваемый метод пред-
полагает регулярное повторение цикла на новых временных срезах и обязатель-
ное версионирование всех конфигурационных шаблонов и окружений. Экспери-
менты при этом должны проводиться только в изолированном стенде, без вывода 
состязательно сгенерированных конфигураций в эксплуатационную сеть. 

Заключение 
Предложенный метод переводит задачу обнаружения ВЗКС из статической 

плоскости в постановку управляемого состязательного обучения. Научная но-
визна подхода состоит в совместном рассмотрении двух процессов: адаптивной 
генерации реалистичных Xray-конфигураций и последовательного дообучения 
бинарного детектора на трудных положительных примерах. В отличие от тради-
ционного расширения датасета, здесь новая обучающая информация формиру-
ется как результат направленного поиска конфигураций, максимально неудоб-
ных для текущей версии модели. 

Практическая значимость метод заключается в формировании воспроизво-
димого протокола разработки более устойчивых детекторов ВЗКС. Такой прото-
кол позволяет сравнивать модели не только по качеству в базовом домене, но и 
по устойчивости к ранее не встречавшимся комбинациям протокола, транспорта 
и маскировки. В дальнейшем разработанный метод может служить основой для 
полноценных экспериментальных исследований, в которых будут сопостав-
ляться различные архитектуры детекторов и различные стратегии адаптивного 
генератора конфигураций. 
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