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Аннотация. В статье рассматривается проблематика обеспечения стабильности образователь-
ных веб-платформ в моменты экстремальной пользовательской активности. Проанализиро-
ваны критические уязвимости традиционных монолитных систем при массовой загрузке би-
нарных данных в период закрытия регистрации на научные конференции. Цель исследования 
заключается в проектировании отказоустойчивой распределенной инфраструктуры, способ-
ной нивелировать резкие скачки трафика. Реализация базируется на паттерне API Gateway, 
применении неблокирующего ввода-вывода средствами асинхронного фреймворка FastAPI и 
выносе ресурсоемких процессов в шину сообщений RabbitMQ. Результаты проведенного 
стресс-тестирования демонстрируют выдающуюся производительность созданного шлюза: он 
способен обрабатывать более 230 запросов каждую секунду без сбоев. Среднее время ответа 
составляет 20 миллисекунд, а количество прерванных соединений равно нулю. Созданный ин-
фраструктурный комплекс полностью готов к контейнерному развертыванию на серверных 
мощностях образовательных учреждений. 
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Abstract. The article addresses the challenge of maintaining the reliability of educational web plat-
forms when they experience high levels of user engagement. It examines the inherent weaknesses of 
conventional monolithic architectures during the mass upload of binary data that typically occurs 
when conference registration deadlines are approaching. The purpose of the study is to design a fault-
tolerant distributed infrastructure capable of leveling sharp traffic spikes. The implementation is 
based on the API Gateway pattern, uses non-blocking I/O with the FastAPI asynchronous framework, 
and offloads resource-intensive processes onto the RabbitMQ messaging bus. The stress testing data 
confirms the outstanding throughput of the developed gateway: it can process over 230 requests every 
second without failures. The median response time is fixed at 20 milliseconds with a zero rate of 
dropped connections. The created infrastructure complex is fully ready for container deployment on 
the server capacities of educational institutions. 
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Введение 
Процесс цифровизации академических форумов выявляет ряд узких мест в 

сетевой инфраструктуре учебных заведений [1–3]. Распределение входящего 
трафика здесь носит ярко выраженный пиковый характер. Студенты и исследо-
ватели склонны откладывать отправку материалов до наступления крайних сро-
ков. В период, непосредственно предшествующий закрытию регистрации, вы-
числительные узлы испытывают максимальную загрузку из-за необходимости 
параллельного приема множества тяжеловесных электронных документов. К 
ним относятся отсканированные экспертные заключения и многостраничные 
презентации в формате PDF. 

Монолитные системы при подобном сценарии эксплуатации быстро исчер-
пывают лимиты открытых TCP-соединений. Рабочие потоки веб-сервера проста-
ивают, ожидая завершения дисковых операций ввода-вывода. В результате ин-
терфейс перестает отвечать даже тем пользователям, которым требуется лишь 
чтение текстовой информации. Чтобы ликвидировать угрозу каскадного отказа, 
требуется физическое разделение пулов обработки. Главная цель текущего ис-
следования сводится к формированию отказоустойчивой программной базы для 
конференц-порталов путем миграции на распределенную микросервисную топо-
логию [4, 5]. 

Методы и технологии 
Организация прямого доступа клиентского приложения к разрозненным 

серверным узлам неизбежно сопровождается критическими инфраструктур-
ными уязвимостями. Если оставить базовые настройки проброса портов для каж-
дого отдельного микросервиса, внешние пользователи получают техническую 
возможность прямого сканирования внутренних баз данных и очередей сообще-
ний. Кроме того, жесткая привязка фронтенда к множеству различных сетевых 
адресов существенно усложняет алгоритмы балансировки и поддержку протоко-
лов междоменных запросов (CORS) на стороне браузера. 

Чтобы исключить подобные проблемы, программные компоненты плат-
формы потребовалось объединить в закрытую виртуальную подсеть. Физиче-
ский доступ из глобальной сети ограничивается единственной точкой входа, ко-
торая инкапсулирует в себе всю сложность внутренней топологии. Клиентский 
интерфейс взаимодействует с бэкендом так, будто он является классической еди-
ной монолитной системой, отправляя все HTTP-пакеты на один выделенный до-
мен. Именно поэтому построение надежных межсервисных коммуникаций бази-
ровалось на интеграции паттерна API Gateway. Концептуальная схема взаимо-
действия микросервисов представлена на рис. 1. 
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Рис. 1. Концептуальная архитектура микросервисного веб-приложения 

 
 

Функции входного узла делегированы реверс-прокси серверу Nginx [6]. 
Программный маршрутизатор анализирует входящие заголовки и префиксы 
URI, после чего прозрачно перенаправляет пакеты в соответствующие изолиро-
ванные контейнеры. Для предотвращения переполнения оперативной памяти бэ-
кенда на уровне веб-сервера было внедрено строгое программное ограничение 
максимального размера загружаемых файлов. 

Разделение серверной части произведено по принципу жесткой изоляции 
зон ответственности. Модуль безопасности занят исключительно криптографи-
ческой проверкой хешей и выдачей Stateless-токенов стандарта JWT [7, 8]. Ос-
новной узел конференций оперирует бизнес-правилами и фиксирует метаданные 
заявок. Базовым инструментом программирования выбран язык Python в связке 
с ASGI-фреймворком FastAPI [9, 10]. Применение неблокирующего I/O позво-
ляет серверу моментально переключаться на следующего клиента, пока ядро 
операционной системы выполняет сохранение байтов на накопитель. 

Сглаживание пиковых скачков реализовано через шину данных. Брокер 
RabbitMQ выступает промежуточным буфером между приемом HTTP-запроса и ре-
альной обработкой [11, 12]. Узел бизнес-логики формирует легковесный JSON-пакет 
о новом докладе, публикует его в очередь и моментально отчитывается браузеру об 
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успешной операции. Пример программной реализации алгоритма делегирования за-
дачи в брокер: 

 

 
 
Тяжелая логика сохранения архивов и генерации почтовых уведомлений 

выполняется фоновыми воркерами по мере наличия свободных тактов процес-
сора. Развертывание всего комплекса производилось в виртуальной среде Docker 
[13, 14], а синтетическая нагрузка генерировалась посредством утилиты Locust 
[15, 16]. 

Результаты 
Испытания пропускной способности проводились путем эмуляции активно-

сти 500 одновременных подключений. Тестирование длилось непрерывно в те-
чение 5 минут с интенсивностью добавления (spawn rate) 10 пользователей в се-
кунду. Скрипты тестовых агентов воспроизводили конкурентные запросы на 
чтение данных о секциях и параллельные попытки аутентификации с проверкой 
криптографических подписей. Ключевой метрикой служила фиксация деграда-
ции производительности при стрессовых воздействиях. Измеренные показатели 
пропускной способности шлюза приведены в табл. 1. 

 
Таблица 1. Статистические показатели пропускной способности инфраструк-
туры 
Тип запроса Итерации Отказы 

(Fails) 
RPS Медианное 

время (ms) 
95-й пер-
центиль 
(ms) 

POST (Авторизация) 11624 0 56,8 50 110 
GET (Чтение данных) 34895 0 175,9 16 200 
Агрегированный итог 46519 0 232,7 20 170 

 
Значение медианного отклика зафиксировалось на отметке 20 миллисекунд. 

Локальные всплески на графике перцентилей прямо связаны с запуском процессо-
розависимых алгоритмов вычисления хешей при входе в систему. Примечательным 
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фактом стало сохранение нулевого уровня потерянных пакетов в ходе всего экспе-
римента (рис. 2). 
 

 
Рис. 2. Динамика времени отклика и пропускной способности при пиковой 

нагрузке 
 
 

При обработке более сорока шести тысяч HTTP-запросов ядро системы не 
допустило ни одного фатального обрыва соединения или ошибки таймаута базы 
данных. 

Обсуждение 
Проанализированные метрики наглядно доказывают инфраструктурное пре-

восходство распределенных моделей над традиционными платформами при прове-
дении академических мероприятий [17, 18]. Монолитные продукты, используемые 
сейчас большинством учебных заведений, как правило, обладают ограниченным 
запасом эластичности при резких скачках трафика. При аналогичном объеме 
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конкурентных загрузок синхронные аналоги неизбежно исчерпывают пул подклю-
чений к СУБД, что влечет массовую ошибку Gateway Timeout. 

Перенос логики на асинхронные рельсы позволил убрать прямую зависи-
мость между приемом тяжелого архива и выдачей HTML-страниц другим участ-
никам. Настроенная связка Nginx, FastAPI и RabbitMQ успешно абсорбировала 
тестовый удар. Зафиксированная скорость в 230 RPS многократно перекрывает 
реальные потребности профильных вузовских порталов в часы максимальной ак-
тивности. Любые возникающие программные ошибки при такой топологии оста-
ются внутри конкретного Docker-контейнера, не затрагивая работоспособность 
соседних узлов [19, 20]. 

Заключение 
В результате исследования разработана и программно воплощена отказо-

устойчивая архитектура для автоматизации научных конференций. Использова-
ние принципов контейнеризации, обратного проксирования и отложенной обра-
ботки сообщений позволило сформировать сверхнадежный серверный фунда-
мент. Использование классических монолитных подходов на финальных этапах 
сбора материалов зачастую сопряжено с существенной деградацией производи-
тельности веб-сервера при массовом поступлении файлов. Разработанная архи-
тектура решает эту проблему: вынос тяжеловесных вычислений в фоновые про-
цессы гарантировал бесперебойное обслуживание клиентских сессий. Микро-
сервисный комплекс продемонстрировал заданные характеристики под стрессо-
вой нагрузкой и полностью готов к развертыванию на реальных аппаратных 
мощностях образовательных организаций. 
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