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Аннотация. В статье представлен метод классификации киберинцидентов, основанный на 
совместном использовании контекстных признаков и анализа временных закономерностей по-
следовательности событий безопасности. Предложено формальное описание киберинцидента 
как временно упорядоченной последовательности событий, каждое из которых характеризу-
ется атрибутивными, контекстными и временными признаками. Разработана трехкомпонент-
ная модель признакового пространства, включающая технические, контекстные и временные 
характеристики инцидента. На основе данной модели сформулирована процедура интеграль-
ной оценки принадлежности инцидента к заданному классу с использованием взвешенной ли-
нейной комбинации частных оценок и порогового критерия уверенности. Метод представлен 
в виде системы функциональных модулей, взаимодействие которых описано формальными 
отображениями. Предложена UML-диаграмма деятельности, отражающая последователь-
ность этапов обработки от поступления событий безопасности до формирования рекоменда-
ции по реагированию в интеллектуальной системе поддержки принятия решений. Приведены 
типовые сценарии классификации трех классов инцидентов с описанием характерных профи-
лей признаков. Показано, что учет контекста и временной структуры инцидента позволяет раз-
граничивать схожие по отдельным атрибутам инциденты, относящиеся к различным классам 
угроз. Метод ориентирован на интеграцию в интеллектуальные системы поддержки принятия 
решений в области информационной безопасности. 
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Abstract. The article presents a method for cyber incident classification based on the combined use 
of contextual features and temporal pattern analysis of security event sequences. A formal description 
of a cyber incident as a temporally ordered sequence of events is proposed, where each event is char-
acterized by attributive, contextual, and temporal features. A three-component feature space model is 
developed, encompassing technical, contextual, and temporal characteristics of incidents. Based on 
this model, a procedure for integral membership assessment using a weighted linear combination of 
partial scores and a confidence threshold criterion is formulated. The method is represented as a sys-
tem of functional modules with formally defined mappings. A UML activity diagram is proposed 
reflecting the processing pipeline from security event ingestion to recommendation generation within 
an intelligent decision support system. Typical classification scenarios for three incident classes - 
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credential brute force, account compromise, and unauthorized data exfiltration - are described with 
characteristic feature profiles. It is demonstrated that incorporating contextual and temporal structure 
enables discrimination between incidents sharing similar individual attributes but belonging to dif-
ferent threat classes. The method is intended for integration into intelligent decision support systems 
in the domain of information security. 
 
Keywords: cyber incident classification, contextual features, temporal patterns, intelligent decision 
support system, information security, feature space 

Введение 
Рост масштабирования и уровня сложности корпроративных инфраструктур 

организаций сопровождается соразмерным увеличением числа и разновидных 
киберинцидентов. SIEM-платформы, средства обнаружения вторжений, агенты 
конечных устройств генерируют значительные потоки событий, ручная обра-
ботка которых не позволяет обеспечить своевременное и корректное реагирова-
ние [1–3]. В этих условиях возникает потребность в методах интеллектуальной 
поддержки принятия решений, способных автоматизировать классификацию ин-
цидентов и формировать обоснованные рекомендации по реагированию. 

Традиционные подходы к классификации инцидентов опираются преиму-
щественно на сигнатурный анализ и методы обнаружения вторжений по заранее 
заданным признакам, однако такие подходы не всегда учитывают контекст воз-
никновения событий и динамику развития инцидента [4, 5]. Вместе с тем прак-
тика показывает, что одно и то же техническое событие, например, неуспешная 
попытка аутентификации, может являться элементом как атаки подбора учетных 
данных, так и штатной ошибки авторизованного пользователя [6]. Корректный 
анализ инцидента определяется как атрибутами отдельного события, так и сово-
купностью контекстных факторов:  

− критичностью защищаемого актива 
− ролью и типичным профилем поведения пользователя 
− принадлежностью узла к сегменту сети 
− временной структурой развития атакующего сценария [6, 7]. 
Исследования в области интеллектуальной поддержки принятия решений в 

информационной безопасности подчеркивают значимость комплексного анализа 
признакового пространства [8–11]. В работах [12–15] показано, что учет времен-
ных закономерностей, последовательностей событий, журналов безопасности и 
сетевых потоков повышает точность разграничения классов инцидентов, имею-
щих схожие технические атрибуты. Однако большинство предложенных реше-
ний либо ограничиваются одной группой признаков, либо не формализуют про-
цедуру классификации в терминах, пригодных для интеграции в интеллектуаль-
ные системы поддержки принятия решений (СППР). 

Актуальность настоящего исследования обусловлена необходимостью разра-
ботки метода, обеспечивающего классификацию киберинцидентов на основе одно-
временного использования технических, контекстных и временных признаков и 
формализации его структуры в виде, допускающем интеграцию в интеллектуальные 
системы поддержки принятия решений области информационной безопасности. 
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Целью исследования является разработка и описание метода классификации 
киберинцидентов, интегрирующего контекстные признаки и анализ временных 
закономерностей последовательности событий.  

Предлагаемое решение 
Под киберинцидентом понимается не одиночное событие, а упорядоченная 

во времени совокупность взаимосвязанных событий безопасности, отражающих 
развитие деструктивного или потенциально опасного сценария воздействия на 
информационную систему. Пусть множество событий безопасности определено 
как E = {e₁, e₂, …, eₙ}. Каждое событие eᵢ представляется кортежем: 

 
𝑒𝑒𝑖𝑖 =  [𝑎𝑎𝑖𝑖  , 𝑐𝑐𝑖𝑖  , 𝑡𝑡𝑖𝑖],     (1) 

 
где aᵢ - атрибутивные технические признаки события; cᵢ - контекстные признаки; 
tᵢ - временные характеристики. Тогда киберинцидент I определяется как вре-
менно упорядоченная последовательность: 

 
𝐼𝐼 =  [𝑒𝑒1, 𝑒𝑒2, … , 𝑒𝑒𝑛𝑛], 𝑡𝑡1 <  𝑡𝑡2  <  …  <  𝑡𝑡𝑛𝑛      (2) 

 
Задача классификации состоит в построении отображения Ф: 𝐼𝐼 → 𝐾𝐾, где 

𝐾𝐾 =  {𝑘𝑘1,𝑘𝑘2, … ,𝑘𝑘6} - заданное множество классов киберинцидентов. Выделяется 
6 классов: 

1) 𝑘𝑘1 - подбор учетных данных; 
2) 𝑘𝑘2 - компрометация учетной записи;  
3) 𝑘𝑘3 - повышение привилегий;  
4) 𝑘𝑘4 - несанкционированный доступ к ресурсу;  
5) 𝑘𝑘5 - эксфильтрация данных;  
6) 𝑘𝑘6 - действия внутреннего нарушителя. 
Выделение указанных классов согласуется с тактиками и техниками атак, 

представленными в MITRE ATT&CK и с подходами к обработке компьютерных 
инцидентов, указанных в руководстве NIST SP 800-61 Rev. 2 [16, 17]. 

Признаковое пространство инцидента строится как объединение трех ком-
понент. Такие практики соответствует общему подходу к комплексному анализу 
событий безопасности и построению систем защиты информации [18].  

Первая выделяемся компонента - технические признаки 𝑋𝑋𝑆𝑆(𝐼𝐼). В ней выде-
ляются компоненты такие, как: 

1) тип события и источник;  
2) адреса и порты узлов-участников;  
3) используемый протокол;  
4) код результата операции;  
5) тип учетной записи;  
6) вид задействованного ресурса. 
Вторая компонента - контекстные признаки 𝑋𝑋С(𝐼𝐼). В ней классифициру-

ются: 
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1) уровень критичности актива;  
2) принадлежность узла к сегменту сети;  
3) роль и уровень привилегий пользователя;  
4) тип временного интервала (рабочее/нерабочее время);  
5) статус доверенности устройства;  
6) степень отклонения от нормального поведенческого профиля пользова-

теля. 
Третья компонента - временные признаки 𝑋𝑋𝑇𝑇(𝐼𝐼). Данный тип содержит та-

кие метрики, как:  
1) средний, минимальный и максимальный интервалы между событиями;  
2) частота событий (f) на заданном временном окне;  
3) показатель плотности событий ρ;  
4) длина цепочки l.  
Итоговый вектор признаков инцидента формируется как: 

 
𝑋𝑋(𝐼𝐼) =  [𝑋𝑋𝑆𝑆(𝐼𝐼),𝑋𝑋С(𝐼𝐼),𝑋𝑋𝑇𝑇(𝐼𝐼)]    (3) 

 
Для обеспечения сопоставимости признаков каждая компонента перево-

дится в безразмерную шкалу [0; 1]. Для числовых признаков используется ли-
нейная нормализация: 

 

𝑥𝑥∗ = (𝑥𝑥 − 𝑥𝑥𝑚𝑚𝑚𝑚𝑚𝑚)
(𝑥𝑥𝑚𝑚𝑚𝑚𝑚𝑚− 𝑥𝑥𝑚𝑚𝑚𝑚𝑚𝑚)

, 
 

где  𝑥𝑥𝑚𝑚𝑚𝑚𝑚𝑚 и  𝑥𝑥𝑚𝑚𝑚𝑚𝑚𝑚 определяются по обучающей или размеченной выборке. Тогда 
частные оценки по группам признаков могут быть заданы в виде взвешенных 
сумм:  

 

𝐹𝐹𝑠𝑠(𝑋𝑋𝑠𝑠(𝐼𝐼),𝑘𝑘𝑗𝑗) = ∑𝑝𝑝
𝑟𝑟=1 𝑤𝑤𝑟𝑟

(𝑗𝑗) ∗ 𝑥𝑥𝑟𝑟 ,    (4) 
 

𝐹𝐹𝑐𝑐(𝑋𝑋𝑐𝑐(𝐼𝐼),𝑘𝑘𝑗𝑗) = ∑𝑢𝑢
𝑞𝑞=1 𝑤𝑤𝑞𝑞

(𝑗𝑗) ∗ 𝑐𝑐𝑞𝑞 ,     (5) 
 

𝐹𝐹𝑇𝑇(𝑋𝑋𝑇𝑇(𝐼𝐼),𝑘𝑘𝑗𝑗) = ∑𝑧𝑧
ℎ=1 𝑤𝑤ℎ

(𝑗𝑗) ∗ 𝑡𝑡ℎ,     (6) 
 

где 𝑥𝑥𝑟𝑟  – нормированные технические признаки инцидента, 
𝑐𝑐𝑞𝑞  – нормированные контекстные признаки, 
𝑡𝑡ℎ – нормированные временные признаки, 
𝑤𝑤𝑟𝑟

(𝑗𝑗),𝑤𝑤𝑞𝑞
(𝑗𝑗),𝑤𝑤ℎ

(𝑗𝑗) – весовые коэффициенты признаков для класса 𝑘𝑘𝑗𝑗, 
𝑝𝑝,𝑢𝑢, 𝑧𝑧 – количество технических, контекстных и временных признаков соответ-
ственно. 

Для каждого класса 𝑘𝑘𝑗𝑗  𝜖𝜖 𝐾𝐾 вычисляются три частные оценки принадлежно-
сти инцидента: 

 

𝑆𝑆𝑠𝑠
(𝑗𝑗) = 𝐹𝐹𝑠𝑠(𝑋𝑋𝑠𝑠(𝐼𝐼),𝑘𝑘𝑗𝑗),𝑆𝑆𝑐𝑐

(𝑗𝑗) = 𝐹𝐹𝑐𝑐(𝑋𝑋𝑐𝑐(𝐼𝐼),𝑘𝑘𝑗𝑗),𝑆𝑆𝑇𝑇
(𝑗𝑗) = 𝐹𝐹𝑇𝑇(𝑋𝑋𝑇𝑇(𝐼𝐼),𝑘𝑘𝑗𝑗),  
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где 𝐹𝐹𝑠𝑠 ,𝐹𝐹𝑐𝑐 ,𝐹𝐹𝑇𝑇 – функции оценки по техническим, контекстным и временны́м при-
знакам соответственно.  

Интегральная оценка принадлежности инцидента к классу 𝑘𝑘𝑗𝑗 определяется 
взвешенной линейной комбинацией: 

 

𝑆𝑆(𝑗𝑗) = 𝛼𝛼 ∗ 𝑆𝑆𝑠𝑠
(𝑗𝑗) + 𝛽𝛽 ∗ 𝑆𝑆𝑐𝑐

(𝑗𝑗) + 𝛾𝛾 ∗ 𝑆𝑆𝑇𝑇
(𝑗𝑗),𝛼𝛼 + 𝛽𝛽 + 𝛾𝛾 = 1,𝛼𝛼,𝛽𝛽, 𝛾𝛾 𝜖𝜖 [0, 1]    (8) 

 

 
Рис. 1. Блок-схема метода классификации киберинцидентов 

 
 
Класс инцидента выбирается по критерию максимума с пороговым усло-

вием уверенности: 
 

𝑘𝑘� = 𝑎𝑎𝑎𝑎𝑎𝑎 𝑚𝑚𝑚𝑚𝑚𝑚 𝑆𝑆(𝑗𝑗), если 𝑆𝑆(𝑗𝑗)  ≥ 𝜃𝜃,иначе 𝑘𝑘� - неопределенное событие.  (9) 
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Введенный порог θ обеспечивает передачу инцидентов с недостаточной 
уверенностью на экспертный анализ, что будет повышать надежность функцио-
нирования СППР в условиях неполноты данных. 

Последовательность обработки изображена на блок-схеме (рис. 1), где ил-
люстрируются этапы, начиная с поступления сырых событий безопасности через 
предобработку, извлечение признаков, расчет оценок и проверку порога уверен-
ности, заканчивая формированием рекомендаций и передачи результата анали-
тику. При результате анализа ниже порогового значения инцидент направляется 
в SOC-отдел для дальнейшего исследования и принятия решения по противодей-
ствию. 

Результаты 
В результате проведенного исследования разработан метод классификации 

киберинцидентов, описывающий инцидент как временно упорядоченную после-
довательность событий с трехкомпонентным вектором признаков. Метод прове-
ряется на типовых сценариях и сопоставляется с более простыми подходами, ис-
пользующими только сигнатурные или только технические признаки.  

Сигнатурный подход выявляет уже известные шаблоны атак. Подход, осно-
ванный лишь на технических признаках, повышает охват, но сохраняет неодно-
значность при анализе цепочек с похожими начальными событиями. Предлагае-
мый метод нивелирует эту проблему за счет совместного учета критичности ак-
тива, поведенческого профиля, частоты срабатывания событий и структуры вре-
менных переходов между фазами инцидента. 

Табл. 1 содержит сводную характеристику профилей признаков для рас-
смотренных сценариев. 

Предложенный метод отличается от традиционных сигнатурных подходов 
тем, что классифицирует инцидент по структуре его развития в контексте воз-
никновения в виде совокупности различных факторов. Введение контекстных 
признаков позволяет разграничивать инциденты. Например, неуспешные по-
пытки аутентификации в рабочее время со стороны пользователя с историей ана-
логичных ошибок получают значительно меньшую оценку принадлежности к 
определенному классу, чем аналогичные события в нерабочее время с нетипич-
ного ip-адреса. 

Включение временных признаков обеспечивает разграничение инцидентов, 
демонстрирующих схожую начальную фазу, но существенно различающихся по 
динамике. Нормированное расстояние до эталонного временного профиля 
класса позволяет формализовать это различие в виде непрерывной оценки, до-
пускающей градацию степени уверенности. 
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Таблица 1. Профили признаков для типовых сценариев классификации 

Сценарий Технические при-
знаки Контекстные признаки Временные признаки 

Подбор учет-
ных данных (k₁) 

Ошибки аутентифика-
ции, единый источник 

Нетипичное время,  
отклонение профиля 

Малый Δt, высокая f, 
большой l 

Компрометация 
учетной  

записи (k₂) 

Серия ошибок  
и успешный вход 

Высокая критичность  
актива, резкое  

отклонение профиля 

Перелом структуры  
цепочки,  

изменение Δt_avg 

Эксфильтрация 
данных (k₅) 

Операции чтения  
и передача,  

нестандартный порт 

Максимальная  
критичность,  

нетипичный ресурс 

Высокая плотность ρ, 
аномальное время  

завершения 
 

Заключение 
В работе разработан метод классификации киберинцидентов, основанный 

на совместном использовании технических, контекстных и временных призна-
ков последовательности событий безопасности. Предложена формальная поста-
новка задачи классификации как построения отображения из временно упорядо-
ченной последовательности событий в заданное множество классов угроз. Сфор-
мулирована трехкомпонентная модель признакового пространства; введены нор-
мализация признаков и интерпретируемые функции частных оценок. Также раз-
работана процедура интегральной оценки с весовыми коэффициентами и поро-
говым критерием уверенности. Метод представлен в виде блок-схемы с описа-
нием формул, используемых в нем 

Метод ориентирован на интеграцию в интеллектуальные СППР в области 
информационной безопасности и может служить основой для дальнейшей ра-
боты на реальных событиях. 
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