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Аннотация. Объем информации постоянно растет, а с ним и оборудования для ее хранения и 
обработки. В том числе и телекоммуникационные шкафы. Угрозы могут быть не только вир-
туальные, но и физические. Для защиты от угроз с физическим проникновением в телекомму-
никационный шкаф была создана система безопасности. В данной системе используются 
платы с микроконтроллером и Ethernet, что позволяет моментально реагировать на попытки 
несанкционированного доступа к телекоммуникационному шкафу и выводить информацию 
на ответственным лицам [1, 2]. 
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Annotation. The volume of information is constantly growing, and with it the equipment for its stor-
age and processing. Including telecommunication cabinets. Threats can be not only virtual, but also 
physical. A security system has been created to protect against threats with physical penetration into 
the telecommunication cabinet. This system uses microcontroller and Ethernet cards, which allows 
you to instantly respond to attempts of unauthorized access to the telecommunication cabinet and 
output information to responsible persons [1,2]. 
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Введение 
Обеспечение сохранности данных требует контроля не только на программ-

ном, но и на физическом уровне [3]. Телекоммуникационные шкафы с сервер-
ным и сетевым оборудованием часто становятся объектом несанкционирован-
ного доступа [4]. Проникновение в такой шкаф может привести к утечке конфи-
денциальной информации, хищению оборудования и нарушению работы сетей 
[5]. 

Микроконтроллерные платформы, в частности Arduino, представляют со-
бой удобную основу для разработки подобных устройств [6]. В качестве канала 
передачи сообщений целесообразно использовать проводную сеть Ethernet, 
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которая присутствует в большинстве офисных и производственных зданий [7]. 
Такой подход исключает абонентскую плату и обеспечивает высокую надеж-
ность доставки [8]. Целью настоящей работы является создание системы опове-
щения о несанкционированном доступе к телекоммуникационному шкафу на 
базе Arduino, механического датчика и Ethernet-модуля [9]. 

Методы и материалы 
При разработке системы были учтены требования: детектирование откры-

тия дверцы, передача тревожных сообщений через Ethernet, ведение журнала со-
бытий с временной привязкой, автономность и низкая стоимость [10]. В качестве 
управляющего элемента выбран микроконтроллер Arduino Uno (ATmega328P), 
который обладает достаточным количеством цифровых выводов и поддерживает 
подключение модулей по интерфейсу SPI [11]. 

Для фиксации положения дверцы применен механический концевой выклю-
чатель с нормально замкнутыми контактами [12]. При закрытой дверце выклю-
чатель находится в нажатом состоянии, при открытии контакты возвращаются в 
исходное положение, вызывая изменение напряжения на входе микроконтрол-
лера [13]. Механический датчик выбран вместо геркона, поскольку он не требует 
магнита, устойчив к вибрациям и не может быть обойден внешним магнитным 
полем [14]. 

Передача сигнала тревоги реализована через Ethernet-модуль W5100, под-
ключаемый к Arduino по шине SPI [15]. Модуль обеспечивает отправку UDP-
пакетов или HTTP-запросов на заданный IP-адрес [16]. Для ведения журнала со-
бытий используется модуль реального времени DS3231 (интерфейс I2C), кото-
рый сохраняет точные дату и время каждого открытия и закрытия дверцы [17]. 
Питание системы осуществляется от адаптера 5 В с возможностью резервирова-
ния через аккумулятор [18]. 

На рис. 1 приведена электрическая схема подключения механического дат-
чика, модуля Ethernet и модуля RTC к плате Arduino. 

Результаты 
Разработанный прототип был собран на макетной плате и испытан в лабо-

раторных условиях [19]. Алгоритм работы включает непрерывный опрос цифро-
вого пина, соединенного с механическим датчиком. При закрытой дверце на 
входе контроллера поддерживается стабильный логический уровень. В момент 
открытия дверцы возникает перепад напряжения [20]. 

При обнаружении перепада микроконтроллер считывает текущее время с мо-
дуля RTC, формирует строку-уведомление, содержащую идентификатор шкафа и 
временную метку. Затем через Ethernet-модуль отправляется UDP-пакет на сервер 
или рабочую станцию ответственного сотрудника. После подтверждения отправки 
информация о событии сохраняется в энергонезависимую память EEPROM Arduino. 
Аналогичным образом фиксируется момент закрытия дверцы, что позволяет вести 
полный журнал доступа. 
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Тестирование показало, что задержка между размыканием контакта датчика 
и отправкой сетевого пакета составляет не более 50 миллисекунд. Ложные сра-
батывания при вибрациях отсутствовали. Модуль RTC обеспечил точность вре-
менных меток ±2 минуты в месяц. Передача через Ethernet не создает дополни-
тельных расходов на связь и гарантирует доставку сообщения в пределах локаль-
ной сети. Схема сборки показана на рис. 1. 

 

 

Рис. 1. Электрическая схема подключения микроконтроллера Arduino  
к механическому датчику, модулю RTC и Ethernet-модулю W5100 

 
 

Основным преимуществом использования проводного Ethernet-канала явля-
ется высокая надежность и устойчивость к помехам, а также отсутствие абонент-
ской платы. Система легко интегрируется в существующую корпоративную сеть. 
Микроконтроллерная платформа Arduino позволяет добавлять дополнительные 
функции, такие как периодическая отправка тестовых сообщений о работоспо-
собности. 

Заключение 
Разработанная система на базе микроконтроллера Arduino, механического 

концевого выключателя и Ethernet-модуля представляет собой эффективное и 
экономичное решение для контроля физического доступа к телекоммуникацион-
ному шкафу. Механический датчик положения обеспечивает надежное детекти-
рование открытия дверцы, не требует магнита и устойчив к обходу внешними 
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полями. Ethernet-канал связи гарантирует быструю (менее 50 мс) и бесплатную 
передачу тревожных сообщений. Прототип успешно прошел испытания, ложные 
срабатывания отсутствуют, а журнал событий ведется с точной временной при-
вязкой. 

Дальнейшее совершенствование системы может включать интеграцию с су-
ществующими системами мониторинга (Nagios, Zabbix), использование шифро-
вания передаваемых пакетов, а также переход на питание по PoE. Предложенное 
решение может быть рекомендовано для использования в офисных и промыш-
ленных сетях, где имеется проводная инфраструктура. 
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