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Аннотация. В работе анализируются актуальные проблемы информационной безопасности 
финансового сектора, который испытывает нарастающее давление изощренных кибератак. 
Отмечается, что рост числа инцидентов, уязвимостей и финансовых потерь, наряду с суще-
ственными затратами на внедрение рекомендованных стандартов (ГОСТ Р 57580.3-2022, 
ГОСТ Р 57580.4-2022), фактически сводит их применение к рекомендательному уровню. Осо-
бое внимание уделяется дефициту методик для оценки рисков, связанных с операциями без 
добровольного согласия, недостатками традиционных подходов к оценке рисков информаци-
онной безопасности в условиях динамично меняющегося ландшафта киберугроз. Подчерки-
вается возрастающая роль математического моделирования. Для повышения киберустойчиво-
сти финансовых организаций и эффективного управления рисками дальнейшая работа должна 
быть направлена на создание специализированных методик, развитие количественных подхо-
дов к оценке киберрисков и стимулирование интеграции систем управления ими в общую 
структуру риск-менеджмента.  
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Abstract. The paper analyzes the current problems of information security in the financial sector, 
which is experiencing increasing pressure of sophisticated cyberattacks. It is noted that the growing 
number of incidents, vulnerabilities, and financial losses, along with the significant costs of 
implementing the recommended standards (GOST R 57580.3-2022, GOST R 57580.4-2022), 
effectively reduces their implementation to a recommended level. Special attention is paid to the lack 
of methods for assessing risks associated with operations without voluntary consent, and the 
shortcomings of traditional approaches to assessing information security risks in a dynamically 
changing cyberthreat landscape. The increasing role of mathematical modeling is emphasized. To 
enhance the cyber resilience of financial institutions and effectively manage risks, further efforts 
should focus on developing specialized methodologies, promoting quantitative approaches to cyber 
risk assessment, and encouraging the integration of cyber risk management systems into the overall 
risk management framework. 
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Введение 
Современный финансовый рынок функционирует в условиях постоянного 

давления со стороны киберпреступности. Статистика последних пяти лет демон-
стрирует устойчивую тенденцию к увеличению интенсивности и сложности кибе-
ратак на финансовые организации. Несмотря на усиление мер защиты, в 2025 году 
количество целевых атак останется на критически высоком уровне, что свидетель-
ствует об адаптации злоумышленников к современным системам безопасности. 

Анализ данных за 2025 год по сравнению с 2024 годом выявил следующие 
количественные показатели: 

1) Зафиксирован 20 % рост уязвимостей ПО в кредитно-финансовых орга-
низациях (рис. 1) [1]; 

 

 
Рис. 1. Динамика зарегистрированных уязвимостей  

в 2025 году в организациях кредитно-финансовой сфере 
 
 
2) Фиксируется рост инцидентов операционной надежности, связанных с 

невозможностью оказывать банковские и финансовые услуги, на 58 % по срав-
нению с 2024 годом (рис. 2) [1];  

3) Объем похищенных денежных средств злоумышленниками у клиентов 
кредитных организаций вырос на 6,4 % (до 29,3 млрд руб.) [1]. 

Построение действенной системы обеспечения информационной безопас-
ности в условиях ограниченных ресурсов, времени, а также с учетом ценности 
активов, их уязвимостей и потенциальных угроз, является критически важным. 
Выбор адекватных мер защиты для достижения необходимого уровня безопас-
ности должен базироваться на результатах анализа рисков информационной без-
опасности. Эти результаты служат отправной точкой для внедрения и поддержа-
ния эффективного управления информационной безопасности, а также играют 
ключевую роль при формировании политики безопасности и создании системы 
управления рисками. Снижение вероятности киберугроз требует от организаций 
способности к развитию своей деятельности, что обеспечивается готовностью 
противодействовать им, возможностью оперативного реагирования и наличием 
средств для восстановления после атак, то есть киберустойчивостью [3]. 
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Рис. 2. Статистика инцидентов операционной надежности  

и их динамика 2024-2025 годы 
 
 
Киберриски в финансовой сфере включают в себя прямые финансовые по-

тери клиентов, подрывающие доверие к современным технологиям; нарушение 
операционной надежности, приводящее к репутационным ущербам и социаль-
ной напряженности; и, как следствие, возможность системного кризиса при воз-
никновении серьезных инцидентов в значимых финансовых организациях.  

Управление этими рисками предполагает наличие процедур для оценки, 
контроля и управления ими на уровне, соответствующем масштабам деятельно-
сти организации. Этот процесс включает:  

− идентификацию активов, рисков, угроз и уязвимостей;  
− анализ рисков путем оценки активов, последствий, вероятности угроз и 

степени уязвимостей;  
− оценку уровня рисков для их последующего ранжирования. 
Проведенный анализ литературных источников показал, что вопросы управ-

ления рисками информационной безопастности в кредитно-финансовой сфере 
широко представлены в публикациях: О.В. Бойченко [2, 3], А.А. Гуковской [4], 
Н.В. Щербаковой [5], М.А. Масловой [6], М.А. Польченко [7], Е.А. Беляева [8,9], 
М.Р. Белалова [10], Д.С. Кошкина [11], Н.В. Долбни [12] и других. 

В контексте современной финансовой сферы представлен широкий спектр 
методик, стандартов, различных положений, разработанных для управления ки-
беррисками. Примечательно, что, несмотря на наличие этих разнообразных под-
ходов и накопленный опыт, наблюдается неуклонный рост самих киберугроз, 
что продолжает ставить перед организациями финансовой сферы сложные за-
дачи по совершенствованию существующих моделей управления рисками ин-
формационной безопасности с учетом возникновения новых угроз. 

В связи с этим целью настоящей работы является проведение сравнитель-
ного анализа нормативной базы, требований регуляторов в области защиты ин-
формации и сложившейся практики управления рисками информационной без-
опасности в кредитно-финансовых организациях. В рамках исследования будут 
рассмотрены преимущества и ограничения применяемых подходов в условиях 
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новых угроз, а также особенности их практической реализации, влияющие на 
возможности организаций по совершенствованию моделей управления рисками. 

Анализ текущих подходов к управлению рисками развивает понимание ки-
беррисков и проблем, указывая на потребность в совершенствовании существу-
ющих методов и практик управления киберрисками. 

Материалы и методы исследования 
Исследование опирается на системный подход к анализу нормативно-пра-

вового обеспечения информационной безопасности в финансовой сфере РФ 
(изучены и сопоставлены ключевые документы Банка России, ГОСТы). Исполь-
зовались методы сравнительного анализа стандартов, регуляторных актов и 
практики управления рисками, экспертные оценки, а также изучение научной ли-
тературы, включая концепции цифровой экономики и системных рисков. 

Результаты 
При рассмотрении способов снижения вероятности возникновения кибер-

угроз важным фактором является способность организации обеспечить развитие 
деятельности (устойчивость предприятия) за счет готовности противодействия к 
кибер-угрозам, возможности реагирования на них, средств восстановления после 
кибератак, называемая киберустойчивостью [2].  

К важнейшим составляющим киберрисков в финансово-кредитной сфере 
можно отнести:  

− прямые финансовые потери;  
− нарушение операционной надежности и непрерывности предоставления 

финансовых услуг;  
− развитие системного кризиса в случае возникновения инцидентов 

информационной безопасности [4]. 
Система управления рисками нарушения информационной безопасности 

предполагает установление процедур, обеспечивающих оценку, контроль и 
управление риском на том уровне, который соответствует масштабам деятельно-
сти банка и включает следующие этапы: 

1) Идентификация риска: идентификация активов, рисков, значимых угроз, 
уязвимостей, существующих контролей; 

2) Анализ рисков: оценка активов с учетом последствий от нарушения их 
свойств, вероятности реализации угроз и величины уязвимостей; 

3) Оценка уровня рисков: оценка рисков заключается в определении 
количественных и качественных значений уровня риска, в формировании 
реестра рисков и их ранжировании [5, 7]. 

Оценка рисков начинается с определения ценных ИТ-активов, а сами риски 
возникают при реализации угроз через уязвимости, что требует анализа частоты 
событий, вероятности ущерба и его величины. Актуальность такого анализа обу-
словлена необходимостью защиты конфиденциальной информации, репутации 
и безопасности пользователей, поскольку угрозы, исходящие от их источников, 
могут привести к утрате свойств информационной безопасности активов [7]. 

В отличие от других сфер деятельности, организации кредитно-финансовой 
сферы находятся в зоне более сложного регулирования. Банк России разработал 
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Положение от 08.04.2020 года №716-П «О требованиях к системе управления опе-
рационным риском в кредитной организации и банковской группе» [13], в котором 
особое внимание уделено управлению риском информационной безопасности и 
риском информационных систем. Положение определило необходимость в прове-
дении различных оценок по информационной безопасности, использования новых 
стандартизированных подходов к оценке операционных рисков для расчета доста-
точности капиталов, требование к ведению баз данных о событии операционного 
риска, в том числе риска информационной безопасности [8, 9]. 

Процедура исследования данной работы строилась на поэтапном сравни-
тельном анализе указанных методик с целью выявления их применимости, силь-
ных и слабых сторон в условиях цифровизации финансовой сферы. В рамках ра-
боты был проведен анализ следующих документов и стандартов (табл. 1). 

 
Таблица 1 – Сравнительный анализ методик, стандартов и нормативных доку-
ментов по управлению рисками 

Метод/  
Краткое описание Положительные стороны Отрицательные  

стороны 
Приме-
нимость 

ГОСТ Р 71034-
2023 «Менеджмент 

риска. Риск-аппетит и 
ключевые индика-

торы риска». 
Описание концепции 
риск-аппетита и под-

ходов к определе-
нию/использованию 
ключевых индикато-

ров риска 

Универсален. 
Позволяет показать прямую 

взаимосвязь рисков и бизнес-
целей. 

Может использовать суще-
ствующие показатели. 

Способствует своевремен-
ному воздействию на риск. 

Позволяет анализировать по-
казатели во времени. 

Определяет лимиты рисков. 
Использует качественные и 

количественные метрики 

Может быть избы-
точным и трудноре-
ализуемым для ма-
лых организаций. 
Описывает общие 

подходы, не учиты-
вает специфику от-

расле 

Универ-
сальный 
(любая 

организа-
ция) 

РС БР ИББС-2.2-2009 
«Обеспечение инфор-
мационной безопас-
ности организаций 

банковской системы 
Российской Федера-

ции. Методика 
оценки рисков нару-
шения информацион-
ной безопасности». 
Методика оценки 

рисков нарушения ИБ 
на основе качествен-
ных оценок степени 

возможности реализа-
ции угроз (СВР) и 

степени тяжести по-
следствий (СТП) 

Распространенность в органи-
зациях банковской сферы РФ. 
Позволяет оценивать риски в 
количественной (денежной) 

форме. 
Описаны защитные меры. 

Рекомендован для построения 
/ совершенствования системы 

ИБ 

Основана на экс-
пертной оценке (за-
висимость от квали-
фикации, субъектив-

ность). 
Привлечение внеш-
них экспертов вле-

чет финансовые рас-
ходы. 

Не отражает все со-
временные векторы 
атак (документ 2009 

года). 
Содержит устарев-
шие нормативные 
ссылки (СТО БР 

ИББС-1.0-2010 утра-
тил силу) 

Банков-
ская 

сфера РФ 
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Окончание табл. 1 
Метод/  

Краткое описание Положительные стороны Отрицательные  
стороны 

Приме-
нимость 

ГОСТ Р ИСО/МЭК 
27005-2010 «Инфор-
мационные техноло-
гии. Методы и сред-

ства обеспечения без-
опасности. Управле-
ние рисками инфор-
мационной безопас-
ности». Стандарт, 
предлагающий де-

тальный структуриро-
ванный подход к 

управлению рисками 
ИБ на протяжении 
всего жизненного 

цикла 

Детальный, структурирован-
ный подход. 

Адаптивность. 
Основа для построения 

надежной системы. 
Применим к организациям 

всех типов. 
Описывает весь жизненный 

цикл управления рискам 

Требует глубокого 
понимания теории и 

практики. 
Может быть объем-
ным и ресурсоем-

ким. 
Требует значитель-
ных ресурсов экс-

пертизы. 

Любые 
типы ор-
ганиза-

ций 

ГОСТ Р 58771-2019 
«Менеджмент риска. 
Технологии оценки 
риска». Руководство 

по выбору и примене-
нию технологий 

оценки риска; общий 
подход к оценке веро-

ятности и послед-
ствий 

Руководство по выбору техно-
логий оценки риска. 

Общий подход к оценке веро-
ятности и последствий. 

Полезен при принятии реше-
ний в условиях неопределен-

ности. 
Устанавливает единый набор 

терминов 
Применим во всех сферах, где 

осуществляется управление 
рисками 

Отсутствие описа-
ния процессов или 
практических ин-

струкций. 
Не учитывает специ-

фику отраслей 

Универ-
сальный 
(любая 
сфера) 

Положения Банка 
России (№ 716-П, № 
850-П и др.) и ФЗ № 

161-ФЗ 

Устанавливают обязательные 
нормативные требования. 

Охватывают ключевые обла-
сти: операционный риск, 

надежность, защиту информа-
ции, платежные системы, про-
тиводействие переводам без 

согласия клиента 

Фокус на регулятор-
ных требованиях, 
может не охваты-
вать все лучшие 

практики или новые 
угрозы. 

Специфичны для 
российского финан-

сового сектора 

Финансо-
вый сек-
тор РФ 

 
Однако, несмотря на обилие исследований и наличие нормативно-правовой 

базы, практическое внедрение эффективных систем управления рисками инфор-
мационной безопасности в финансовой сфере сталкивается с рядом нерешенных 
проблем.  

Единственным документом, который определяет порядок оценки рисков ин-
формационной безопасности организаций кредитно-финансовой сферы, явля-
ются рекомендации в области стандартизации Банка России РС БР ИББС-2-2.2-
2009 [14]. Методика разработана в 2009 году и в последующем не актуализиро-
валась. Документ не содержит определенный перечень рассматриваемых угроз 
информационной безопасности, аналогичный банку данных угроз ФСТЭК [8]. 
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В феврале 2023 года вступили в силу ГОСТ Р 57580.3-2022 «Управление 
риском реализации информационных угроз и обеспечение операционной надеж-
ности. Общие положения» [15] и ГОСТ Р 57580.4-2022 «Обеспечение операци-
онной надежности. Базовый состав организационных и технических мер» [16]. 
Данные стандарты рекомендованы Банком России для управления рисками и 
обеспечения операционной надежности и призваны повысить устойчивость к ки-
бератакам, а также улучшить качество обслуживания клиентов. Данные доку-
менты содержат положения политики управления рисками информационной без-
опасности, меры по их выявлению, оценке и мониторингу. В них описаны стра-
тегии снижения рисков, планы реагирования на киберинциденты и восстановле-
ния после них, правила взаимодействия с поставщиками ИТ-услуг и проведения 
киберучений. 

Настоящие стандарты применяются путем включения нормативных ссылок 
на них в нормативных актах Банка России и (или) прямого использования уста-
навливаемых в них требований во внутренних документах финансовых органи-
заций, а также договорах [14,15]. В марте 2024 года Банк России утвердил мето-
дические рекомендации по управлению риском информационной безопасности 
и обеспечению операционной надежности № 7-МР [17], которые предусматри-
вают обеспечение реализации уровней защиты, определенных пунктом 6.8. раз-
дела 6 ГОСТ Р 57580.3-2022. Таким образом, кредитным организациям рекомен-
дуется осуществить внедрение данных ГОСТов до конца 2025 и 2026 годов в за-
висимости от значимости кредитной организации. Но до настоящего времени нет 
нормативных актов Банка России, содержащих ссылки на данные ГОСТы и офи-
циального документа, который бы регламентировал порядок и критерии оценки 
соответствия требованиям этих стандартов. 

Необходимо отметить также, что стандартом Банка России СТО БР БФБО-
1.7-2023. Безопасность финансовых (банковских) операций. Обеспечение без-
опасности финансовых сервисов с использованием технологии цифровых отпе-
чатков устройств [18] событием риска реализации информационных угроз явля-
ется операция без добровольного согласия, которая стала возможной в резуль-
тате реализации атак социальной инженерии, либо в результате успешной реали-
зации компьютерной атаки на информационную инфраструктуру клиента.  

С точки зрения события операционного риска реализации угроз информа-
ционной безопасности, обусловленного с нарушением операционной надежно-
сти, основным критерием для классификации является превышение допустимой 
доли деградации технологичесского процесса, связанного с предоставлением 
банковских услуг. При этом событием риска является исключительно реализа-
ция информационных угроз в виде компьютерного инцидента. В настоящее 
время отсутствуют специализированные методики оценки рисков, связанных с 
операциями без добровольного согласия.  

Обсуждение 
Результаты исследования подтверждают эскалацию угроз кибербезопасно-

сти в финансовом секторе, что выражается в неуклонном росте как количества 
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кибератак, так и финансового ущерба от них. Рассматриваемые в работе актуаль-
ные проблемы в области оценки киберрисков подчеркивают необходимость со-
вершенствования подходов к управлению рисками информационной безопасно-
сти в кредитно-финансовых организациях. Среди них можно выделить следую-
щие ключевые аспекты. 

1) Субъективность экспертных оценок и отсутствие прогнозирования угроз 
являются ключевыми методологическими недостатками в оценке рисков 
информационной безопасности. Милославская Н.Г. справедливо подчеркивает, 
что эти недостатки указывают на острую необходимость применения 
математического моделирования для более точной оценки таких рисков [20]. 

2) По мнению О.В. Бойченко и М.А. Масловой основой построения 
эффективной системы обеспечения информационной безопасности, особенно 
при ограниченных ресурсах (кадровых, финансовых), является грамотный 
анализ рисков. Их подход предполагает интеграцию как количественных 
методов (оценка последствий в числовом выражении), так и качественных 
(балльные шкалы для определения уровня риска и мер по его снижению). Такой 
комплексный подход, по их мнению, позволяет выбрать действительно 
оптимальные меры защиты информации [3, 6]. 

3) Исследования М.Р. Белалова, Д.С. Кошкина и Н.В. Долбени 
свидетельствуют о недостаточной проработке существующей методологической 
базы для количественной оценки киберрисков. Авторы указывают на нехватку 
стандартов в этой области, что, по их мнению, может привести к принятию 
ошибочных решений при выборе мер защиты [10–12]. 

4) Вопрос универсальности существующих методик оценки рисков 
информационной безопасности, исследовался в работах Е.А. Беляева, в которых 
он приходит к мнению, что не всегда они могут служить универсальным 
эталоном для всех сфер производственной деятельности [8]. 

Заключение 
Настоящее исследование выявило ряд актуальных проблем обеспечения ин-

формационной безопасности, в условиях постоянно растущего числа и изощрен-
ности кибератак на финансовые организации: 

1) динамика роста числа инцидентов, объем похищенных средств и увели-
чение уязвимостей в программном обеспечении за последние годы свидетель-
ствуют о необходимости совершенствования существующих подходов к управ-
лению рисками; 

2) Существующие нормативные акты Банка России не содержат ссылки на 
ГОСТ Р 57580.3-2022, ГОСТ Р 57580.4-2022, следовательно, их соблюдение но-
сит рекомендательный характер, что, в свою очередь, затрудняет их обязатель-
ное внедрение; 

3) применение указанных стандартов требует значительных финансовых за-
трат на приобретение информационной системы управления рисками финансо-
вой организации и интеграцию с системой управления рисками реализации ин-
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формационных угроз, и на выделение необходимого ресурсного (кадрового и фи-
нансового) обеспечения; 

4) в настоящее время отсутствуют специализированные методики оценки 
рисков, связанных с операциями без добровольного согласия. Используемые на 
практике методические рекомендации носят исключительно уведомительный 
характер, направленный на повышение осведомленности клиентов об актуаль-
ных угрозах в финансовом секторе, и не предлагают инструментов для формали-
зованной оценки таких рисков; 

5) существенно возрастает роль применения на практике математического 
моделирования оценки и прогназирования рисков информационной безопасно-
сти в кредитно-финансовой сфере. 

Для дальнейшего укрепления кибербезопасности финансового сектора 
представляется целесообразным: 

− разработка специализированных методик оценки рисков, в особенности 
для операций без добровольного согласия; 

− развитие количественных подходов к оценке киберрисков на основе 
математического моделирования; 

−  поиск эффективных путей интеграции систем управления рисками 
реализации информационных угроз в систему управления рисками финансовой 
организации, что в совокупности будет способствовать повышению общей 
устойчивости финансового сектора к киберугрозам. 
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