
242 

УДК 004.5 
DOI 10.33764/2618-981X-2025-8-242-245 
 

Д. Н. Титов1, Е. В. Рыжкова1 

Применение ИИ в интернете вещей 
1 Сибирский государственный университет геосистем и технологий,  

г. Новосибирск, Российская Федерация 
e-mail: alena.tarasova.2014@mail.ru  

 
Аннотация: В статье рассматриваются современные подходы к применению периферийных 
вычислений и искусственного интеллекта (ИИ) в рамках концепции Интернета энергии (IoE), 
как одного из направлений развития Интернета вещей (IoT). Рассматриваются возможности 
применения периферийного искусственного интеллекта в системах IoE. Анализируются пре-
имущества локальной обработки данных для повышения энергоэффективности, снижения за-
держек, обеспечения безопасности и автономного управления. Особое внимание уделено 
угрозам информационной безопасности и ограничениям периферийных устройств в IoT-среде 
[1–5]. 
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Abstract. The article discusses modern approaches to the use of edge computing and artificial intel-
ligence (AI) within the concept of the Internet of Energy (IoE), as one of the areas of development of 
the Internet of Things (IoT). The possibilities of using edge artificial intelligence in IoE systems are 
considered. The advantages of local data processing for increasing energy efficiency, reducing la-
tency, ensuring security and autonomous control are analyzed. Particular attention is paid to infor-
mation security threats and limitations of edge devices in the IoT environment [1–5].  
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Введение 

Сегодня повышается актуальность разработки инновационных решений для 
снижения уровней выбросов углекислого газа. Информационно-коммуникаци-
онные технологии (ИКТ), особенно в сфере повышения энергоэффективности, 
становятся важным инструментом в достижении этих целей [6–8]. 

Одним из актуальных направлений является использование периферийных 
вычислений – альтернативы традиционным облачным системам. Данные техно-
логии позволяют более эффективно контролировать энергопотребление в зда-
ниях. Сложные интеллектуальные системы, основанные на концепциях Интер-
нета вещей (IoT) и алгоритмах искусственного интеллекта (ИИ), позволяют фор-
мировать так называемый Интернет энергии (IoE) – распределенную цифровую 
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среду, в которой все элементы энергосистемы (потребители, производители, ак-
кумуляторы, устройства учета и контроля) объединены в единую сеть. Данная 
сеть, позволяет анализировать и регулировать потребление энергии в реальном 
времени [9–13]. Применение Интернета энергии способствует интеграции возоб-
новляемых источников энергии в энергосеть, что, в свою очередь, влияет на осо-
знанность потребителей, которая повышается через их информированность. 

ИИ помогает контролировать потребление энергии, обнаруживать анома-
лии и прогнозировать неисправности, используя большие данные для принятия 
решений. Хотя облачные технологии широко применяются в целях энергоэффек-
тивности, они не лишены недостатков – в частности, требуют значительных ре-
сурсов и могут способствовать дополнительной нагрузке на сеть. В этом плане 
применение периферийного ИИ позволит снизить задержки, осуществит опти-
мизацию обработки данных и тем самым уменьшит энергозатраты [14–16]. 

Методы и материалы 

Современные методы контроля энергопотребления и оптимизации эксплуа-
тационных затрат используют облачные технологии, которые требуют высокой 
вычислительной мощности [17]. 

Однако, с развитием технологий 5G и распространением IoT-устройств воз-
никает возможность перераспределения нагрузки, благодаря чему локальная об-
работка данных снижает зависимость от энергоемких центров обработки инфор-
мации и повышает устойчивость систем к внешним воздействиям. Все вышепе-
речисленное способствует не только ускорению обработки данных и принятию ре-
шений, но и позволяет повысить уровень безопасности. 

Периферийные вычисления ускоряют анализ информации за счет минимиза-
ции расстояния между источником данных и процессором, это не только повышает 
производительность, но и увеличивает надежность, особенно в критических ситуа-
циях, когда решение нужно принять в течение секунд. Таким образом, обработка 
на месте повышает уровень защиты, поскольку данные не покидают локальную 
сеть, что снижает вероятность их утечки [18]. 

Периферийные вычисления обеспечивают обработку данных непосред-
ственно в месте их формирования, что существенно снижает задержки и позволяет 
оперативно реагировать на критические события без обращения к удаленным сер-
верам. Данный способ особенно важен в производственной или технологической 
среде, где промедление может привести к сбоям. Локальная обработка данных поз-
воляет уменьшить нагрузку на сеть и энергопотребление устройств за счет сокра-
щения объема передаваемых данных. По мере роста числа IoT-устройств перифе-
рийный подход обеспечивает масштабируемость, позволяя исключить узкие места 
в системах. Кроме того, децентрализация повышает уровень информационной без-
опасности и конфиденциальности, а также способствует созданию автономных си-
стем управления, принимающих решения на основе локальных данных [19–20]. 
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Результаты 

Вычисления на границе сети позволяют минимизировать задержки и повы-
сить безопасность обработки данных, это важно для систем, работающих в ре-
жиме реального времени. В энергетике применение локальных ИИ-решений поз-
воляет обеспечить эффективное управление потреблением: например, устрой-
ства автоматически переводят в спящий режим при отсутствии нагрузки. 

Технологии мониторинга без вмешательства (NILM) позволяют точно от-
слеживать энергопотребление и оперативно выявлять аномалии, включая не-
санкционированное использование энергии. Такие подходы способствуют 
предотвращению потерь. 

Периферийные вычисления также оптимизируют распределение энергии, 
перераспределяя нагрузку между сетевыми линиями и облегчая интеграцию воз-
обновляемых источников в энергосистему, все это делает систему более гибкой 
и устойчивой к перегрузкам. 

Локальная обработка данных также снижает риски утечек и усиливает за-
щиту конфиденциальной информации. Однако перенос традиционных облачных 
механизмов безопасности на периферию затруднен из-за географического разме-
щения устройств и их ограниченных ресурсов. 

Однако необходимо рассмотреть и основные проблемы безопасности пери-
ферийных систем: 

 уязвимость устройств из-за слабой аппаратной защиты; 
 сложности в аутентификации и контроле доступа; 
 проблемы управления доверием между разными участниками системы; 
 необходимость регулярных обновлений ПО при ограниченных ресурсах. 
Для эффективной защиты таких систем требуется учитывать специфику их 

архитектуры, ограниченные возможности вычислений и их сетевые особенно-
сти. 

Заключение 

Внедрение периферийных вычислений в энергетику демонстрирует высо-
кий потенциал для повышения энергоэффективности, устойчивости и безопас-
ности интеллектуальных систем. Обработка данных на месте их возникновения 
позволяет существенно сократить задержки, снизить нагрузку на сеть и миними-
зировать энергозатраты. При этом важно учитывать особенности архитектуры и 
ограниченные ресурсы периферийных устройств, что требует комплексного под-
хода к вопросам кибербезопасности. Развитие Интернета энергии и локальных 
ИИ-решений становится ключевым направлением цифровой трансформации 
энергетической отрасли. 
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