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Аннотация. В мире, где информация играет ключевую роль, защита данных становится важ-
нейшей задачей. Телекоммуникационные системы, которые хранят и передают огромные объ-
емы информации, привлекают внимание злоумышленников. Важно понимать, что угрозы мо-
гут быть не только виртуальными, но и реальными, физическими. Доступ к важной информа-
ции можно получить, проникнув в телекоммуникационный шкаф, где находятся серверы и се-
тевое оборудование. Для защиты от таких угроз необходимо создать надежную систему без-
опасности. Одним из ключевых элементов этой системы будет устройство сигнализации, ко-
торое сможет мгновенно реагировать на попытки несанкционированного доступа к телеком-
муникационному шкафу и предупреждать ответственных лиц о возможной угрозе. Система, 
построенная на базе микроконтроллера Arduino, сенсора открытия дверцы и модуля отправки 
уведомлений, обеспечит надежный контроль доступа к критическому оборудованию, своевре-
менное оповещение о потенциальных угрозах и предотвращение утечек конфиденциальной 
информации. 
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Annotation. In a world where information plays a key role, data protection is becoming an essential 
task. Telecommunication systems that store and transmit huge amounts of information attract the 
attention of intruders. It is important to understand that threats can be not only virtual, but also real, 
physical. Access to important information can be obtained by entering the telecommunication cabinet, 
where servers and network equipment are located. To protect against such threats, it is necessary to 
create a reliable security system. One of the key elements of this system will be an alarm device that 
will be able to instantly respond to attempts of unauthorized access to the telecommunication cabinet 
and warn responsible persons about a possible threat. The system, built on the basis of an Arduino 
microcontroller, a door-opening sensor and a notification module, will provide reliable access control 
to critical equipment, timely notification of potential threats and prevention of confidential leaks. 
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Введение 
Целью настоящей работы является доработка и усовершенствование ранее 

разработанного прототипа системы сигнализирования, который, в данный момент 
времени не отвечает необходимым запросам в области безопасности. В данном 
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проекте необходимо реализовать безопасную и стабильную передачу информации 
на авторизированное устройство. 

Решение поставленных задач позволит расширить потенциальную группу 
пользователей за счет применения современных методов защиты канала передачи 
информации [1-3]. 

Методы и материалы 
Ранее разрабатываемая система строилась на базе датчика Холла. В ходе те-

стов и исследований было выяснено, что данный метод сбора информации о поло-
жении дверцы не безопасен, поскольку обойти его не представляет большой слож-
ности. Исходя из этого, было решено использовать простой механический переклю-
чатель, срабатывание которого избежать без физического вмешательства почти не-
возможно [4-8]. 

Далее был поставлен вопрос о том, как реализовать передачу информации на 
авторизированное устройство. В ходе изучения данного аспекта было решено ис-
пользовать метод TCP Server-Client. Данная технология позволяет собрать сеть из 
нескольких подобных устройств, что является преимуществом данного продукта, 
поскольку объектов, требуемых защиты на предприятии, вероятнее всего, может 
быть более одного. Однако, попытка развязать сервер на базе системы дала сбой, по-
скольку, для переключения между отдельными сигнализациями, приходилось вруч-
ную подключаться к каждому серверу, генерируемому самой системой. Исходя из 
вышеуказанной проблемы было решено поменять их местами и реализовать из мик-
роконтроллера TCP клиента, а на авторизированном устройстве развязывать сервер. 
Данное решение позволило без проблем переключаться между системами и просмат-
ривать состояние каждой из них одновременно [9-10]. 

Следующий вопрос, который был поставлен, как на устройстве развязать сер-
вер, чтобы принимать информацию от системы быстро, стабильно и безопасно. Из-
начально, в качестве тестового программного обеспечения, было выбрано прило-
жение TCP Builder, поскольку оно бесплатное, есть в открытом доступе и с откры-
тым исходным кодом. Однако, в ходе тестирования системы с данным ПО были 
выявлены проблемы со скоростью передачи пакетов. Исходя из этого, было при-
нято решение по разработке собственного ПО для работы с системой [11]. 

Заключительный вопрос, который был поставлен: это фиксация каждого 
опроса датчика в журнал событий. Необходимость реализовать логирование 
обоснована потенциальной возможностью несвоевременного реагирования от-
ветственного лица на возможный несанкционированный доступ к объекту за-
щиты. Также, данный журнал требуется в защите, в следствие чего был выбран 
криптографический метод защиты лог-журнала [12-20]. 

Результаты 
На данный момент был пересмотрен и переработан алгоритм работы си-

стемы для его упрощения и внедрения методов криптографической защиты ин-
формации, усовершенствованный алгоритм представлен на рисунке 1. 
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Рис. 1. Алгоритм работы системы 

 
 

Также, в силу изменения конструкции системы была пересмотрена и дора-
ботана схема сборки, новая версия которой представлена на рисунке 2. 

 

 
Рис. 2. Схема сборки системы сигнализации 
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Далее была спроектирована 3D-модель корпуса для разрабатываемой си-
стемы, которая, в последствие, была напечатана на 3D-принтере. Корпус, в дан-
ном случае, необходим для упрощения сборки и установки системы на объект 
защиты. Модель корпуса представлена на рисунках 3 и 4, а также расположение 
компонентов внутри корпуса показано на рисунке 5. 

 

 
Рис. 3. 3D-Модель корпуса 

 
 

 
Рис. 4. Модель корпуса 
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Рис. 5. Расположение компонентов внутри корпуса 

 
Заключение 

Разработка данной системы является очень важным проектом, поскольку 
она затрагивает следующие аспекты защиты информации: 

1. повышение уровня безопасности: система обеспечивает контроль доступа 
к телекоммуникационному шкафу и позволяет оперативно реагировать на по-
пытки несанкционированного проникновения. 

2. предотвращение утечек информации: своевременное оповещение о не-
санкционированном доступе позволяет предотвратить хищение или поврежде-
ние оборудования, а также утечку конфиденциальной информации.  

3. обеспечение стабильной работы: система способствует стабильной ра-
боте телекоммуникационных сетей, предотвращая сбои и простои, связанные с 
несанкционированным доступом к оборудованию. 

4. простота установки и обслуживания: использование доступных компо-
нентов и интуитивно понятного программного обеспечения делает систему про-
стой в установке и обслуживании. 

Разработка интеллектуальной системы предупреждения о несанкционирован-
ном доступе к телекоммуникационному шкафу является актуальной задачей, реше-
ние которой позволит повысить уровень информационной безопасности компаний 
и организаций. Система, построенная на базе микроконтроллера Arduino, сенсора 
открытия дверцы и модуля отправки уведомлений, обеспечит надежный контроль 
доступа к критическому оборудованию, своевременное оповещение о потенциаль-
ных угрозах и предотвращение утечек конфиденциальной информации. 
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