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Аннотация. В статье рассматривается способ применения нейросетевых технологий для клас-
сификации объектов критической информационной инфраструктуры (ОКИИ). Обеспечение 
безопасности ОКИИ является одним из важнейших элементов информационной безопасности 
Российской Федерации, что доказывает множество федеральных законов и нормативных пра-
вовых актов в данной сфере. От скорости и точности присвоения категории значимости ОКИИ 
зависит обеспечение его безопасности. В статье рассматриваются необходимый функционал 
классификатора – возможность обучения на основе новых данных, классификации файлов с 
описанием ОКИИ, вариант используемых библиотек для машинного обучения, таких как 
scikit-learn, PyPDF2 и docx, обработка текста, включающая приведение к нижнему регистру и 
удаление стоп-слов. Также рассматривается проблема, возникающая в процессе создания 
нейросетевой модели классификатора – нехватка данных для обучения модели. Способы ре-
шения этой проблемы – использование аугментации и взаимодействие с органом-регулятором 
в сфере КИИ. 
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Abstract. The article discusses the method of using neural network technologies in the classification 
of critical information infrastructure facilities (CIIF). Ensuring the security of CIIF is one of the most 
important elements of the information security of the Russian Federation, which is proved by many 
federal laws and regulations in this area. The safety of this facility depends on the speed and accuracy 
of assigning a category of significance to an object. The article discusses the necessary functionality 
of the classifier – the ability to learn from new data and classify files with descriptions of AI objects, 
a variant of used libraries for machine learning such as scikit-learn, PyPDF2 and docx, and text pro-
cessing, including lowercase reduction and removal of stop words. The problem that arises in the 
process of creating a classifier neural network model is also considered – the lack of data for training 
the model, and the demand for solutions to this problem is the use of augmentation and interaction 
with the regulatory authority in the field of CII. 
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Введение 
С момента появления в Доктрине информационной безопасности Россий-

ской Федерации [1] тезиса о повышении защищенности КИИ законодательство 
в сфере обеспечения безопасности  ОКИИ продолжает активно дополняться, о 
чем свидетельствует Федеральный закон N 58-ФЗ «О внесении изменений в Фе-
деральный закон «О безопасности критической информационной инфраструк-
туры Российской Федерации», принятый 07.04.2025 и вступающий в силу в сен-
тябре 2025 года [2]. Это приводит к пониманию, что в настоящее время безопас-
ность КИИ является одним из важнейших вопросов безопасности информации 
страны. 

В Федеральном законе «О безопасности критической информационной ин-
фраструктуры Российской Федерации» для ОКИИ определяются три категории 
значимости [3]. Присвоение категории значимости запускает процесс обеспече-
ния безопасности объекта, поэтому скорость определение и присвоение катего-
рии, а также точность, напрямую влияют на то, насколько быстро и правильно 
будет обеспечена защищенность объекта от угроз информационной безопасно-
сти. 

В данный момент не существует автоматизированного классификатора ОКИИ, 
который имел бы достаточный уровень точности и скорости для решения проблем 
категорирования. Классификатор на основе нейросетевой модели может стать одним 
из решений, поэтому целью статьи является обзор возможного варианта применения 
нейросетевых технологий для решений проблемы классификации ОКИИ. 

Методы и материалы 
Для ручной классификации ОКИИ используется информация об объектах, 

представленная текстом: критические процессы, архитектуры объектов, про-
граммно-аппаратные средства и прочее. Информация, необходимая для катего-
рирования, определяется в Постановлении правительства №127 «Об утвержде-
нии Правил категорирования объектов критической информационной инфра-
структуры Российской Федерации, а также перечня показателей критериев зна-
чимости объектов критической информационной инфраструктуры Российской 
Федерации и их значений» [4]. Из этого можно сделать вывод, что автоматизи-
рованный классификатор ОКИИ на основе нейросетевой модели должен обраба-
тывать текст как на этапе обучения, так и на этапе классификации нового объекта 
на основе его описания. Рассмотрим реализацию алгоритма классификации на 
языке Python [5]. В нем представлено множество библиотек для работы с нейрон-
ными сетями, что значительно облегчает создание нейросетевых классификато-
ров [6]. 

Для обучения нейронных сетей используются базы данных с уже размечен-
ными данными по классам, следовательно, для корректной классификации нам 
необходимо иметь базу данных с описанием ОКИИ, которым уже присвоены ка-
тегории значимости. На этом этапе мы сталкиваемся с проблемой нехватки ин-
формации, так как большая часть информации о КИИ имеет конфиденциальный 
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характер. В таких условиях методы глубокого обучения сразу отпадают, так как 
при обучении на небольшом количестве данных может возникнуть проблема пе-
реобучения. Следовательно, для работы лучше использовать классические алго-
ритмы: логистическая регрессия или деревья решений. Метод дерева решений 
склонен к переобучению и неустойчив к шуму, поэтому выбор пал на использо-
вание метода логистической регрессии [7]. В языке программирования Python 
использовать метод логистической регрессии позволяет библиотека scikit-learn. 

Классификатор на основе нейросетевой модели должен иметь две функции: 
обучение на подготовленной базе данных и загрузку нового файла для класси-
фикации ОКИИ. Для обучения в программу будет загружаться файл CSV фор-
мата, так как это универсальный способ представления тектовых данных для 
обучения и поддерживаемый всеми библиотеками [8]. Возможность обучить 
классификатор на основе новых данных позволяет в дальнейшем обновлять его 
в соответствии с изменениями в законодательстве. Также в программе должна 
быть реализована возможность единоразового обучения, то есть полученая мо-
дель должна сохраняться для дальнейшего использования. Это облегчит исполь-
зование классификатора и позволит сэкономить время. Для классификации бу-
дем загружать файлы двух самых распространенных форматов: DOC и PDF, по-
этому используем библиотеки для обработки этих форматов – PyPDF2 и docx [9]. 

Процесс обучения нейросетевой модели можно разделить на несколько эта-
пов: обработка текста из датасета и само обучение. 

Обработка текста необходима для создания «чистого» датасета. Изначально 
датасет может содержать ошибки, которые могут повлиять на результаты обуче-
ния и в дальнейшем снизить эффективность классификации [10]. Обработка тек-
ста включает в себя: приведение к нижниму регистру, удаление стоп-слов, уда-
ление строк с пустыми значениеями, удаление выбросов и знаков препинания. 
Для большей части этих задач может быть использована стандартная библиотека 
Python для обработки текста – string, но для удаления стоп-слов можно исполь-
зовать библиотеку nltk [11]. Датасет делится на тестовую и тренировочную ча-
сти, где тестовая составляет 20 % от всего датасета.  

Далее текст проходит процесс векторизации. В библиотеке scikit-learn есть 
несколько методов: CountVectorizer, TfidfVectorizer и HashingVectorizer. Count-
Vectorizer не учитывает важность слов, т.е. все слова будут считаться равнознач-
ными, а HashingVectorizer предназначен для больших массивов данных, поэтому 
стоит использовать TfidfVectorizer [12].  

После обработки и векторизации текста, можно перейти к этапу обучения 
модели. Подготовленный датасет должен содержать список характерных черт 
ОКИИ, размеченный по категориям значимости. Модель обучается на трениро-
вочной части и тестируется на тестовой, после чего модель сохраняется для даль-
нейшего использования.  

Когда нейросетевая модель классификатора ОКИИ обучена, можно загру-
зить новый файл с описанием ОКИИ, также произвести обработку и векториза-
цию и произвести процесс классификации. 
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Результаты 
В результате структура классификатора ОКИИ на основе нейросетевой мо-

дели будет следующей, позволяющей как обучить модель, используя подготов-
ленные данные, так и производить классификацию нового файла (рис. 1). 

 

 
Рис. 1. Структура нейросетевой модели классификатора 

 
 

Процесс обучения также делится на этапы. Обучение осуществляется с ис-
пользованием логистической регрессии с помощью библиотеки scikit-learn. Для 
векторизации текста применяется метод TfidfVectorizer. Полученые модель и 
векторизатор сохраняются для дальнейшего использования. Этапы обучения 
представлены на блок-схеме (рис. 2). 
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Рис. 2. Процесс обучения нейросетевой модели 

 
 

Далее классификатор должен иметь функцию загрузки и обработки файлов 
DOC и PDF для классификации новых объектов КИИ. Это можно реализовать с 
помощью библиотек PyPDF2 и docx. Процесс классификации нового файла пред-
ставлен на следующей блок-схеме (рис. 3). 
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Рис. 3. Процесс классификации нового файла 

 
Обсуждение 

Главной проблемой создания классификатора на основе нейросетевой мо-
дели отстается нехватка информации об ОКИИ в открытом доступе. Это мешает 
создавать датасеты с достаточным количеством примеров для обучения. Одним 
из решений данной проблемы может быть использование методов аугментации 
для увеличения уже существующего датасета, но лучшим вариантом является 
взаимодействие с органом-регулятором в данной сфере – Федеральной службой 
по техническому и экспортному контролю, что позволит получить доступ к кон-
фиденциальной информации.  

Заключение 
Использование нейросетевых моделей для решения задач классификации 

ОКИИ может значительно ускорить присвоение категорий значимости и снизить ко-
личество ошибок. В данном исследовании приведен один из способов реализации 
классификатора, определены архитектура и требования к функционалу. Также рас-
смотрены основные проблемы, с которыми может столкнуться разработчик. 
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