
52 

УДК 004.42 
 

А. В. Челнокова1 

Система автоматизированного развертывания и технологического 
сопровождения инфраструктуры предприятия 

1Национальный исследовательский ядерный университет «МИФИ», 
 г. Москва, Российская Федерация 

e-mail: chelalex1511@gmail.com 
 
Аннотация. На обзор выносится проблема обеспечения подотчетности и неотказуемости объ-
ектов инфраструктуры предприятия, функционирующей на базе стека протоколов TCP/IP вер-
сии 4, посредством их автоматизированного развертывания и технологического сопровожде-
ния на каждом этапе жизненного цикла. С целью решения данной проблемы разработана си-
стема автоматизированного развертывания и технологического сопровождения инфраструк-
туры предприятия. Утверждается, что представленная система позволяет предприятию реали-
зовать автоматизацию настройки виртуальных машин, исключив при этом ошибки ручного 
конфигурирования. В качестве стека технологий выбрана система управления конфигураци-
ями Ansible и инструмент управления внешними ресурсами Terraform. Тестовый стенд развер-
тываемой инфраструктуры представлен на базе системы оркестрации Kubernetes. Областью 
применения представленной работы являются корпоративные вычислительные сети, функци-
онирующие на основе стека протоколов TCP/IP. 
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Abstract. The problem of ensuring accountability and fault tolerance of enterprise infrastructure ob-
jects operating on the basis of TCP/IP version 4 protocol stack by means of their automated deploy-
ment and technological support at each stage of the life cycle is brought up for review. In order to 
solve this problem, a system of automated deployment and technological support of enterprise infra-
structure is developed. It is argued that the presented system allows the enterprise to implement au-
tomation of virtual machine configuration, while eliminating manual configuration errors. Ansible 
configuration management system and Terraform external resource management tool are selected as 
the technology stack. A testbed of the deployed infrastructure is presented based on the Kubernetes 
orchestration system. The application area of the presented work is corporate computing networks 
operating on the basis of TCP/IP protocol stack. 
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Введение 
Современные информационные технологии играют ключевую роль в функцио-

нировании предприятий, обеспечивая эффективность их работы и развитие. Однако 
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с ростом сложности и масштабов инфраструктуры увеличиваются и риски, связан-
ные с безопасностью, производительностью и управлением. На фоне глобальных из-
менений, связанных с внедрением облачных технологий, контейнеризации и вирту-
ализации, предприятия сталкиваются с необходимостью внедрения эффективных 
механизмов автоматизации развертывания и технологического сопровождения ин-
фраструктуры. Эксперты организации Cloud Native Computing Foundation утвер-
ждают, что 41 % из всех организаций внедрили систему оркестрации Kubernetes, а в 
ближайшие 5 лет это число удвоится [1]. Проблематикой комплексной методологии 
интеллектуально-адаптивного управления информационной инфраструктурой пред-
приятия занимается научная школа Басыни Е. А. [2, 3]. 

Эти механизмы должны обеспечивать стабильную работу всех компонентов 
инфраструктуры, соответствовать требованиям безопасности и быть устойчи-
выми к различным внешним и внутренним угрозам. Так в работах, представлен-
ных группой ученых Ammar Zeini, Ruth G. Lennon, Patrick Lennon, Abbas Medhi, 
Ranjan Walia, Syed Imran Abbas и Ankit Garg, исследуются проблемы безопасно-
сти подхода «Инфраструктура как код» (IaC) [4–6]. Несмотря на то, что данный 
подход предлагает значительные преимущества в развертывании и управлении 
инфраструктурой, он также создает серьезные проблемы безопасности, требую-
щие тщательного анализа. 

Развитие технологий контейнеризации и виртуализации оказало влияние на 
законодательный аспект данной области. Согласно требованиям ГОСТ Р 56939-
2024 «Защита информации. Разработка безопасного программного обеспечения. 
Общие требования», необходимо учитывать аспекты безопасности на всех эта-
пах жизненного цикла программного обеспечения, включая проектирование, 
разработку, тестирование и эксплуатацию [7]. В связи с этим возникает необхо-
димость не только в проектировании и разработке системы автоматизированного 
развертывания, но и в ее интеграции с существующими механизмами безопасно-
сти, что включает в себя обеспечение подотчетности всех действий, выполняе-
мых в системе, а также неотказуемости, исключающей возможность отрицания 
выполненных операций. Эти аспекты играют ключевую роль в повышении наде-
жности, отказоустойчивости и защищенности инфраструктуры. 

В связи с существующей проблематикой становится актуальным решения 
класса задач по автоматизации развертывания и технологического сопровожде-
ния инфраструктуры предприятия. 

Исследование предметной области 
Несколько групп ученых занимаются исследованиями, посвященными вопро-

сам обеспечения безопасности автоматизированных систем, включая подотчет-
ность и неотказуемость операций. Так, в работе ученых Daniele Bringhenti, Guido 
Marchetto, Riccardo Sisto, Fulvio Valenza исследуется новый подход к конфигуриро-
ванию и развертыванию графа функций безопасности, который позволил бы выби-
рать лучшие виртуальные функции безопасности среди большого пула, что делает 
принятие решений вручную невыполнимым [8]. Достоинства предложенного под-
хода заключаются в его способности оптимизировать процесс выбора и разверты-
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вания виртуальных функций безопасности в условиях масштабных виртуальных 
сетей. Однако у предложенного решения имеются и недостатки. Во-первых, опре-
деление функциональной абстракции требует дальнейших исследований для вы-
бора оптимального уровня детализации, что может усложнить процесс ее стандар-
тизации и внедрения. Во-вторых, текущая реализация основывается на решении за-
дач типа MaxSMT, что может оказаться недостаточно производительным для неко-
торых сценариев. Это указывает на необходимость разработки и внедрения альтер-
нативных или дополнительных методов, таких как эвристики, для повышения об-
щей производительности системы. 

В исследовании, опубликованном учеными Ruiqi Zeng, Yiru Niu, Lanfei 
Qiao, предлагается новая технология построения автоматического развертыва-
ния и обновления многоэкземплярной системы микросервиса, позволяющая 
упростить развертывание и дальнейшее технологическое сопровождение инфра-
структуры [9]. Достоинства предложенного подхода заключаются в его ком-
плексности и автоматизации всех этапов работы с контейнеризованными микро-
сервисными системами. Решение охватывает процесс разработки, сборки, раз-
вертывания и обновления, обеспечивая бесперебойную работу приложений даже 
в процессе их модернизации. Несмотря на вышеупомянутые достоинства, у ра-
боты имеются и недостатки. Во-первых, в исследовании уделено недостаточно 
внимания вопросам информационной безопасности, что особенно важно в усло-
виях эксплуатации распределенных микросервисных систем. Во-вторых, тести-
рование предложенного решения проводится на ограниченном наборе сцена-
риев, что может не полностью отражать все возможные сложности, возникаю-
щие при развертывании и обновлении в более масштабных и гетерогенных си-
стемах. Также работа недостаточно подробно рассматривает взаимодействие 
между компонентами платформы, что может вызывать вопросы относительно ее 
масштабируемости и интеграции с уже существующими инструментами разра-
ботки и управления. 

В работе, опубликованной учеными Mohamed Oulaaffart, Remi Badonnel, 
Olivier Festor, исследуется подход автоматизации повышения безопасности об-
лачных сервисов [10]. Достоинства работы заключаются в предложении систем-
ного подхода к автоматизации повышения безопасности облачных композитных 
сервисов в процессе миграции их ресурсов. Основное внимание уделено реше-
нию проблем, связанных с уязвимостями, возникающими при изменении конфи-
гурации сервисов. Разработка алгоритмов для выбора адекватных механизмов 
безопасности на этапах до, во время и после миграции ресурсов подчеркивает 
глубокую проработку исследуемой темы. Недостатки работы связаны с отсут-
ствием реализованного прототипа предложенного подхода, что ограничивает 
возможность оценки его производительности в реальных условиях. Использова-
ние иллюстративных примеров вместо тестирования на реальных сценариях сни-
жает прикладную ценность результатов исследования. 

Таким образом, в исследуемой области можно выделить несколько значи-
мых проблем, а именно: 

1) недостаточная подотчетность; 
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2) ошибки ручного конфигурирования; 
3) отсутствие гарантий неотказуемости. 

Постановка задачи 
Целью настоящей работы является обеспечение подотчетности и неотказу-

емости объектов инфраструктуры предприятия, функционирующей на базе стека 
протоколов TCP/IP версии 4, посредством их автоматизированного развертыва-
ния и технологического сопровождения на каждом этапе жизненного цикла. 

В ходе работы проведена ее декомпозиция на следующие задачи: 
1) исследование предметной области; 
2) проектирование системы автоматизированного развертывания и техноло-

гического сопровождения инфраструктуры предприятия; 
3) программная реализация спроектированной системы. 

Предлагаемое решение 
Системы автоматизированного развертывания и технологического сопро-

вождения инфраструктуры предприятия представляют собой комплексные ин-
формационно-технологические платформы, объединяющие инструменты авто-
матизации, методы оркестрации ресурсов, механизмы мониторинга и архитек-
турные решения для обеспечения эффективного управления жизненным циклом 
инфраструктуры. Эти системы играют ключевую роль в современных условиях, 
где требования к скорости развертывания, неотказуемости и подотчетности ин-
фраструктуры становятся критически важными для успешного функционирова-
ния предприятий. 

Метод автоматизированного развертывания инфраструктуры предприятия 
представляет собой последовательность взаимосвязанных этапов, направленных 
на обеспечение корректного создания и настройки инфраструктуры, а также по-
следующего развертывания. На рис. 1 представлена блок-схема метода автома-
тизированного развертывания инфраструктуры предприятия. 
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Рис. 1. Блок-схема метода автоматизированного развертывания  

инфраструктуры предприятия 
 
 

На начальном этапе пользователь загружает файл конфигурации, содержа-
щий описание инфраструктуры. Система проверяет корректность файла, вклю-
чая его структуру и соответствие заданным требованиям. В случае обнаружения 
ошибок пользователь уведомляется и получает возможность загрузить исправ-
ленный файл. 

После успешной проверки файла конфигурации система создает сценарии 
для развертывания. Если создание сценариев завершается неудачно, система 
предоставляет пользователю возможность исправить входные данные и повто-
рить процесс. 

Созданные сценарии последовательно выполняются для создания и настройки 
инфраструктуры. В случае возникновения ошибок на данном этапе система фикси-
рует их в событиях, уведомляет пользователя и предоставляет возможность повтор-
ного запуска сценариев после исправления параметров. 

После успешного развертывания инфраструктуры система запускает кон-
вейер CI/CD для развертывания сервисов. Если данный этап завершается с ошиб-
кой, система регистрирует событие, уведомляет пользователя и предоставляет 
возможность повторного запуска после устранения неполадок. 

В случае успешного завершения всех этапов система фиксирует результаты 
в событиях и уведомляет пользователя об успешном завершении процесса. Все 
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события регистрируются с помощью подпрограммы «Запись события». Ее блок-
схема представлена на рис. 2. 

 

 
Рис. 2. Блок-схема подпрограммы «Запись события» 

 
 

Формализованная подпрограмма представляет собой последовательность 
действий, направленных на обеспечение подотчетности и неотказуемости всех 
операций в системе. Подотчетность подразумевает возможность однозначно 
идентифицировать субъекта, ответственного за выполнение действия, а неотка-
зуемость гарантирует, что субъект не сможет отрицать факт выполнения дей-
ствия. 

На начальном этапе система проверяет доступность и корректность базы 
данных. Если событие фиксируется впервые, то подпрограмма запускает процесс 
инициализации БД. 

Подпрограмма принимает на вход событие системы, который содержит ин-
формацию о произошедшем действии, например, успешное развертывание ин-
фраструктуры или ошибка в конвейере CI/CD. Запись включает в себя информа-
цию о пользователе, время события и его описание. 

Событие подписывается с использованием криптографического алгоритма 
ГОСТ 34.10-2018. Подпись связывает лог с конкретным пользователем, что обес-
печивает неотказуемость: пользователь не сможет отрицать выполнение дей-
ствия, так как подпись подтверждает его участие. 

Подписанное событие сохраняется в базу данных. Это позволяет в дальней-
шем использовать его для анализа, аудита и подтверждения факта выполнения 
действия. Проверка подписи событий осуществляется в соответствии с методом, 
представленным на рис. 3. 
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Рис. 3. Блок-схема метода проверки подписи события 

 
 

На начальном этапе на вход подается массив событий из базы данных, ко-
торые содержат описание действия, метаданные (время, идентификатор пользо-
вателя и т. д.) и криптографическую подпись. Подпись была создана с использо-
ванием закрытого ключа пользователя, соответствующего открытому ключу, 
хранящемуся в системе (см. подпрограмму «Запись события»). В случае успеш-
ной проверки подпись признается валидной, что подтверждает неизменность 
данных с момента их подписания и участие пользователя в выполнении дей-
ствия. 

Если подпись успешно проверена, событие отображается в пользователь-
ском интерфейсе, и процесс завершается успешно. Однако в случае обнаружения 
невалидной подписи подпрограмма переходит к обработке ошибки. На этом 
этапе система идентифицирует учетную запись пользователя, связанную с собы-
тием, и временно блокирует ее для предотвращения потенциально вредоносных 
действий. Одновременно с этим администраторы системы уведомляются о не-
действительной подписи, что позволяет оперативно реагировать на возможные 
угрозы. Само событие уведомления администраторов и блокировки пользова-
теля фиксируется с помощью подпрограммы «Запись события» для последую-
щего анализа и расследования. 

В завершение метод отображает список действительных записей событий 
или в противном случае оповещает пользователя о том, что все события оказа-
лись с недействительными подписями.  

На рис. 4 представлен снимок экрана, демонстрирующий работоспособ-
ность данной системы. На экране отображен результат анализа конфигурацион-
ного файла, а также выведено сообщение «Конфигурация успешно принята!», 
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что свидетельствует о корректной работе системы автоматизированного развер-
тывания и технологического сопровождения инфраструктуры предприятия. 

 

 
Рис. 4. Демонстрация работоспособности системы 

 
 

Система демонстрирует модульность и гибкость, предоставляя возмож-
ность расширения функциональности, например, интеграции с инструментами 
Terraform и Ansible для автоматизации развертывания и настройки инфраструк-
туры. Таким образом, программная реализация сочетает в себе удобство взаимо-
действия с пользователем, эффективность обработки данных и потенциал для 
дальнейшего развития, что делает ее надежным решением для управления ин-
фраструктурой предприятия. 

Заключение 
В рамках данной работы была предложена система, автоматизирующая раз-

вертывание инфраструктуры предприятия с дальнейшим технологическим со-
провождением, которая была программно реализована и успешно продемонстри-
ровала свою работоспособность. 

Практическая значимость работы состоит в повышении безопасности ин-
фраструктуры предприятия и в устранении ошибок ее ручного конфигурирова-
ния. 

Новизна данной работы состоит в предложении новых методов автоматизи-
рованного развертывания инфраструктуры и ее дальнейшего сопровождения, по-
вышающего подотчетности и неотказуемости объектов инфраструктуры пред-
приятия на каждом этапе жизненного цикла. 
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