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Аннотация. В статье рассматривается проблема сравнения инструментов пассивного анализа 
сетевого трафика на основе формализованных критериев при идентичных условиях. Выяв-
лено, что существующие исследования в данной области проводятся в условиях отсутствия 
общепризнанной строгой формализованной методики и сетевой лаборатории с различными 
методиками оценки, что затрудняет сопоставление результатов. Была представлена архитек-
тура стенда, созданного по принципу «Инфраструктура как код», включающего модули гене-
рации трафика, развертывания инструментов, сбора метрик и визуализации результатов. Раз-
работанный стенд обеспечивает последовательное тестирование инструментов в идентичных 
условиях, автоматизированный сбор данных о потреблении ресурсов и числе обработанных 
пакетов. Проведена апробация стенда на инструментах Suricata и Zeek. Полученные резуль-
таты демонстрируют возможность сравнения решений в стандартизированных условиях и вы-
явления их характеристик производительности. 
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Abstract. The article addresses the problem of comparing passive network traffic analysis tools based 
on formalized criteria under identical conditions. It has been found that existing research in this field 
is conducted in the absence of a generally accepted strict formalized methodology and network la-
boratory with various assessment methods, which makes it difficult to compare results. The architec-
ture of a test bench created on the "Infrastructure as Code" principle was presented, including modules 
for traffic generation, tool deployment, metrics collection, and results visualization. The developed 
test bench provides sequential testing of tools under identical conditions, automated collection of data 
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Suricata and Zeek tools. The obtained results demonstrate the possibility of comparing solutions un-
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Введение 
В условиях усложнения сетевых инфраструктур и роста числа кибератак, 

обнаружение вторжений и анализ трафика становятся все более важными для 
безопасности предприятий [1]. На рынке представлено множество инструментов 
пассивного анализа. Различными научными школами ведутся разработки новых 
инструментов [2, 3]. Однако существует проблема их стандартизированного 
сравнения для выбора оптимального решения. 

Сравнительные исследования таких инструментов часто проводятся в от-
сутствие строгой формализованной методики и идентичных условий, что приво-
дит к вариативности результатов. Отсутствие стандартизированной методики и 
единой тестовой среды затрудняет формирование однозначных выводов о про-
изводительности этих инструментов и, как следствие, выбор более подходящего. 

Существенным недостатком исследований является отсутствие воспроизво-
димости экспериментов. Для активного анализа эта проблема решена созданием 
виртуальных стендов с идентичными условиями тестирования [4]. Для пассив-
ного анализа также целесообразно разработать новую платформу для средств 
пассивного мониторинга, использующую принципы виртуализации и автомати-
зации тестирования [5]. 

Разработка такого стенда обеспечит воспроизводимость результатов и по-
может формализовать выбор оптимального инструмента для мониторинга сете-
вой инфраструктуры. 

Исследование предметной области 
Пассивный анализ сетевого трафика представляет собой неинвазивный ме-

тод мониторинга информационных систем, при котором не осуществляется вме-
шательство в сетевой трафик, а осуществляется только захват и анализ передава-
емых данных. В отличие от активного анализа, который предполагает взаимо-
действие с исследуемыми объектами посредством отправки сетевых пакетов, 
пассивные методы не оставляют следов в системных журналах и не влияют на 
функционирование сетевых устройств, что делает их незаменимыми при реше-
нии задач мониторинга безопасности и диагностики проблем в высоконагружен-
ных сетях [6]. 

Согласно одной из возможных классификаций, инструменты пассивного ана-
лиза можно разделить на следующие категории: анализаторы протоколов (Wireshark, 
tcpdump), системы обнаружения и предотвращения вторжений (Snort, Suricata, 
Bro/Zeek), системы мониторинга и анализа потоков (netflow, sflow), а также специа-
лизированные решения для глубокого анализа пакетов (DPI (англ. Deep Packet 
Inspection)). Каждая категория имеет свою специфику работы и требования к аппа-
ратным ресурсам, что усложняет процесс их сравнения и выбора оптимального ин-
струмента для конкретных задач. В данной статье будет представлено использование 
стенда для сравнения решений класса NIDS (англ. Network Intrusion Detection 
System), таких как Suricata и Zeek [7, 8]. 
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Для формирования полноценного понимания проблематики сравнения ин-
струментов пассивного анализа была проведена систематизация научно-техни-
ческой литературы и существующих решений. Анализ публикаций, посвящен-
ных сравнению средств пассивного анализа трафика, выявил несколько ключе-
вых проблем. 

Существующие исследования используют различные наборы метрик и ме-
тодологии тестирования, что затрудняет сопоставление результатов разных ра-
бот. Во многих исследованиях внимание акцентируется на определенных аспек-
тах работы инструментов, при недостаточном учете других важных параметров. 
Например, оценивается точность обнаружения угроз, но не учитывается потреб-
ление ресурсов или масштабируемость решения [9]. 

Важным аспектом исследования предметной области является определение 
ключевых метрик производительности инструментов пассивного анализа. На ос-
нове анализа литературы и практических требований к системам мониторинга 
были выделены следующие параметры, которые недостаточно учитываются в 
сравнительных статьях [10–12]: 

доля потерянных пакетов при различных уровнях нагрузки в процентах от 
общего объема переданного трафика; 

- использование процессора в процентах от одного ядра; 
- потребление оперативной памяти в мегабайтах; 
- динамика потребления ресурсов при увеличении нагрузки. 
Параметры, связанные с точностью обнаружения различных угроз, не рассмат-

риваются, так как они определяются не столько самим инструментом, сколько его 
конфигурацией: набором правил или сигнатур, точностью обучения модели (в слу-
чае ML-инструментов) или набором подключенных модулей [13]. Особое внимание 
было уделено технологиям виртуализации и средствам конфигурации, которые 
обеспечивают воспроизводимость экспериментов. 

Постановка задачи 
На основе проведенного исследования предметной области сформулиро-

вана цель работы – разработка виртуального стенда для стандартизированного 
сравнения инструментов пассивного анализа трафика с акцентом на оценку их 
производительности. 

Для достижения поставленной цели необходимо решить следующие задачи: 
– разработка архитектуры виртуального стенда, включающей модули, необ-

ходимые для воспроизводимости и наблюдаемости эксперимента; 
– интеграция стенда с популярными инструментами пассивного анализа 

трафика (Suricata, Zeek). 
Также для дальнейшего развития стенда важно было предусмотреть воз-

можность расширения и поддержки новых инструментов и сценариев тестирова-
ния. 

Основным результатом работы должен стать программный комплекс, позволя-
ющий проводить объективное сравнение производительности различных инстру-
ментов пассивного анализа сетевого трафика в стандартизированных условиях с 
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возможностью воспроизведения экспериментов и расширения функциональности 
для поддержки новых инструментов и сценариев тестирования. 

Архитектура виртуального стенда 
Разработанный виртуальный стенд представляет собой программный ком-

плекс для автоматизированного сравнительного анализа инструментов пассив-
ного мониторинга сетевого трафика. Архитектура стенда основана на принципе 
«Инфраструктура как код» [14] и позволяет создавать идентичные тестовые 
среды для каждого эксперимента, что обеспечивает воспроизводимость резуль-
татов. 

Основу стенда составляют следующие компоненты: 
– отдельные виртуальные среды для каждого тестируемого инструмента 

(Suricata, Zeek), запускаемые последовательно для обеспечения идентично-
сти условий тестирования; 

– генератор трафика, развертываемый на каждой виртуальной машине и от-
вечающий за воспроизведение PCAP-файлов с заданной скоростью для имита-
ции реальной сетевой нагрузки; 

– система сбора метрик, осуществляющая мониторинг потребления ресур-
сов (CPU, RAM) и подсчитывающая количество обработанных пакетов; 

– модуль визуализации результатов для построения графиков и таблиц на 
основе собранных метрик, запускаемый после выполнения тестирования всех 
инструментов. 

Представленная на рис. 1 архитектура стенда была спроектирована в соответ-
ствии с принципом «Инфраструктура как код», что обеспечивает возможность со-
здания идентичных тестовых сред при каждом запуске эксперимента. Такой подход 
необходим для обеспечения воспроизводимости результатов. 

 

 
Рис. 1. UML-диаграмма компонентов виртуального стенда 
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Последовательный запуск виртуальных машин обеспечивает изоляцию те-
стирования и предотвращает взаимное влияние инструментов друг на друга. Та-
кой подход гарантирует, что каждый инструмент тестируется в идентичных 
условиях, с использованием одинаковых ресурсов и на одном и том же наборе 
данных. Для обеспечения идентичности условий тестирования все виртуальные 
машины имеют одинаковую конфигурацию аппаратных ресурсов: 4 виртуаль-
ных ядра CPU и 4096 МБ оперативной памяти. 

Взаимодействие между компонентами стенда управляется набором скрип-
тов, что минимизирует влияние человеческого фактора на процесс тестирования. 
Полная автоматизация процедуры тестирования от развертывания виртуальных 
машин до сбора и визуализации результатов позволяет проводить серии экспе-
риментов с различными параметрами и быстро получать сравнительные данные 
о производительности анализируемых инструментов. 

Процесс проведения эксперимента подробно представлен на рис. 2 в виде 
блок-схемы, иллюстрирующей последовательность шагов от начала тестирова-
ния до получения итоговых результатов. 

 

 
Рис. 2. Блок-схема проведения эксперимента 
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Весь процесс тестирования полностью автоматизирован с использованием 
скриптов на языке Bash [15]. Основные операции включают: 

– подготовка среды – скрипты setup\_*.sh выполняют установку и конфигу-
рирование инструментов; 

– запуск инструментов – скрипты run\_*.sh отвечают за корректный запуск 
инструментов с необходимыми параметрами; 

– ожидание готовности – скрипты wait\_*.sh обеспечивают синхронизацию 
запуска генератора трафика с моментом, когда инструмент полностью готов к 
приему данных; 

– остановка и сохранение результатов – скрипты stop\_*.sh и collect\_*.sh 
корректно завершают работу инструментов и собирают необходимую стати-
стику. 

Управление всем процессом осуществляется через основной скрипт test.sh, 
который последовательно выполняет все этапы тестирования и генерирует ито-
говые графики с результатами. 

 

 
Рис. 3. График зависимости доли потерь пакетов от скорости  

передачи (в мегабайтах/секунду) 
 
 
Система сбора метрик основана на библиотеке psutil и позволяет получать 

детальную информацию о потреблении ресурсов процессами. Для каждого ин-
струмента собираются следующие метрики: 

– процент загрузки процессора процессами инструмента; 
– число пакетов, успешно захваченных и обработанных инструментом (рис. 3); 
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– объем используемой RAM в мегабайтах (рис. 4). 
 

 
Рис. 4. График зависимости среднего потребления оперативной памяти  

от скорости передачи (в Мб/с) 
 
 
Метрики собираются с интервалом в 1 секунду и агрегируются для после-

дующего анализа. Для визуализации результатов используются скрипты на 
языке Python с библиотекой Matplotlib [16]. Архитектура стенда спроектирована 
с учетом возможности легкого расширения функциональности. Для интеграции 
нового инструмента достаточно создать соответствующие скрипты настройки, 
запуска, ожидания и остановки, следуя существующему шаблону. Стенд поддер-
живает работу с различными PCAP-файлами, что позволяет тестировать инстру-
менты на разных типах трафика. Система конфигурирования позволяет легко мо-
дифицировать диапазон скоростей передачи, количество итераций и другие па-
раметры экспериментов. 

Таким образом, разработанный виртуальный стенд представляет собой пол-
ноценную платформу для проведения объективного сравнительного анализа ин-
струментов пассивного мониторинга сетевого трафика, обеспечивая воспроизво-
димость результатов и возможность оценки различных аспектов производитель-
ности этих инструментов. 

Заключение 
В рамках данного исследования был разработан универсальный виртуаль-

ный стенд для объективного сравнительного анализа инструментов пассивного 
мониторинга сетевого трафика. Стенд реализует полностью автоматизирован-
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ный процесс тестирования, включающий последовательное развертывание те-
стовых сред и проведение экспериментов с различной скоростью трафика. 

Все поставленные задачи исследования были успешно решены: разработана 
модульная архитектура стенда, реализовано автоматизированное развертывание 
тестовых окружений, обеспечена интеграция с популярными инструментами 
анализа и создана система объективной оценки производительности. 

Основным преимуществом разработанного стенда является обеспечение 
стандартизированной среды тестирования, которая гарантирует идентичность 
условий для всех сравниваемых решений. Это позволяет исключить влияние 
внешних факторов на результаты экспериментов и сосредоточиться на реальных 
различиях в производительности инструментов. 

В качестве перспективных направлений развития стенда можно выделить 
расширение набора тестируемых инструментов и внедрение дополнительных 
метрик. 

Практическая значимость разработанного стенда заключается в возможно-
сти его применения для выбора оптимального инструмента анализа трафика при 
проектировании систем сетевой безопасности предприятий. Это позволит точнее 
прогнозировать поведение инструментов в реальных условиях эксплуатации. 
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