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Анализ методов центрирования оптических деталей 
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Аннотация. В статье проведён анализ методов центрирования оптических деталей. Данная 
технологическая операция влияет на качество создаваемого оптического изображения. Кон-
троль децентрировки линз и линзовых систем в условиях массового производства оптических 
и оптико-электронных приборов, систем и устройств является актуальной задачей и позволяет 
выявить технологические погрешности при их изготовлении и сборке. Рассмотренные в статье 
технологические и конструктивные методы центрирования оптических деталей позволяют вы-
полнить их сравнение для выявления достоинств и недостатков. Анализ методов центрирова-
ния оптических деталей показал, что автоматизация этого процесса повышает точность при 
обработке детали и позволяет улучшить разрешение и контрастность изображения, а также 
повысить общую надежность и долговечность оптической системы. 
 
Ключевые слова: центрировка оптических деталей, центрировочная станция, оптические си-
стемы 
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Analysis of methods for centering optical details 
1Siberian State University of Geosystems and Technology, Novosibirsk, Russian Federation 
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Abstract. The article analyzes the methods of centering optical details. This technological operation 
affects the quality of the optical image being created. Monitoring the decentering of lenses and lens 
systems in the conditions of mass production of optical and optoelectronic devices, systems and de-
vices is an urgent task and allows us to identify technological errors in their manufacture and assem-
bly. The technological and constructive methods of centering optical parts considered in the article 
make it possible to compare them to identify their advantages and disadvantages. An analysis of the 
methods of centering optical details has shown that automation of this process increases the accuracy 
of machining parts and minimizes aberrations, improves image resolution and contrast, and increases 
the overall reliability and durability of the optical system. 
 
Keywords: centering of optical details, centering station, optical systems 

Введение 

Научно-технический прогресс в области оптического приборостроения 
неразрывно связан с совершенствованием технологических процессов изготов-
ления деталей. 

Появление новых видов инструментов и приемов работы, применение 
средств автоматизации и новых форм организации труда изменяют технологиче-
ские процессы изготовления оптических деталей. 
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Одной из наиболее перспективных областей применения автоматического 
оборудования в оптическом производстве является операция центрирования. 

Центрирование – это операция обработки деталей по диаметру, при которой 
оптическая и геометрическая оси совмещаются [1, 2]. Необходимость выполне-
ния операции вызвана следующим: в процессе изготовления деталей из-за нерав-
номерного снятия слоя стекла заготовки линз могут иметь клиновидность, кото-
рая характеризуется неравномерностью их толщины по краю.  

Классически операция центрирования состоит из трех последовательно вы-
полняемых переходов [3-5]: 

– совмещение оптической оси линзы с осью вращения шпинделя станка и 
фиксация этого положения; 

 – совмещение базовой оси линзы с оптической путем обработки детали по 
диаметру до заданного размера; 

– удаление алмазным инструментом припуска до заданного диаметра под 
калибр (скобу). 

 Обзор существующих методов центрирования 

Центрирование обычно производится после полирования обеих сфериче-
ских поверхностей для устранения разнотолщинности края, получающейся при 
обработке, а также для обработки детали до заданного диаметра. 

Одним из основных методов центрирования оптических деталей является 
механический метод. Заключается он в установке и фиксации положения линзы 
зажатием между соосно установленными цилиндрическими самоцентрирующи-
мися патронами, настроенными по упорам с автоматическим получением задан-
ного размера (рис. 1). 

 
Рис. 1.  Центрирование линзы между патронами путем сжатия: 

1, 3 – самоцентрирующиеся патроны; 2 – центрируемая линза; 

4 – пружинное устройство 
 
 

Известен метод обработки линзы при помощи центрировочного патрона со 
сдвиговой и поворотной частями, с использованием трубки Забелина, установ-
ленной в задней бабке станка (рис. 2) [6]. 
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Рис. 2. Центрировочный патрон с установленной линзой: 

C-C1 – ось вращения шпинделя; α  – угол поворота линзы; O – центр кривизны поворотной 
части патрона; O1 – центр кривизны первой поверхности линзы;  O2 – центр кривизны 

второй поверхности линзы; R1 – радиус первой (базовой) поверхности линзы; R2 – радиус 
второй поверхности линзы; Rп  – радиус поворотной части патрона 

 
 

В процессе обработки линзы последовательно центрируют каждую из её по-
верхностей относительно оси вращения шпинделя. Для этого перемещают сдви-
говую часть патрона перпендикулярно оси вращения шпинделя, а затем — пово-
ротную часть патрона. 

Особенностью данного метода является то, что при центровке линзы выби-
рается одна из её поверхностей. Затем линза устанавливается таким образом, 
чтобы точка выбранной поверхности, определяемая длиной технологической ча-
сти оправы, находилась в одной плоскости с центром кривизны поворотной ча-
сти центровочного патрона. 

Известны устройства для центрировки оптических элементов с асфериче-
скими поверхностями в оправах (рис. 3), центрировка которых обычно произво-
дится на прецизионных токарных станках [7]. 
 

 
Рис. 3. Схема устройства для центрировки оптических элементов с выпуклыми 

асферическими поверхностями в оправах: 
1 – центрировочный патрон; 2 – автоколлимационный датчик; 3 – юстировочное устройство; 

4 – станок; 5 – датчик линейных перемещений; 6  – юстировочное устройство датчика 
линейных перемещений; 7 – оптическая деталь 
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Недостатком данного устройства является его ограниченная область приме-
нения, невозможность обработки оптических деталей с наличием центральных 
отверстий. 

В настоящее время имеется различное автоматизированное оборудование 
для центрировки линз. На рис. 4 представлена центрировочная станция 
OptiCentric фирмы TRIOPTICS [8]. 

 

 
Рис. 4. Центрировочная станция OptiCentric 

 
 
Для центрировки линзы, ее вклеивают в оправу быстроотвердевающим 

клеем под действием ультрафиолетового излучения и помещают в патрон 
(цангу) автоматизированного манипулятора для смещения линзы. В данной стан-
ции имеется автоматизированный автоколлиматор. К недостаткам такого обору-
дования можно отнести то, что оно предназначено для центрирования только од-
ной поверхности линзы, вследствие чего у второй поверхности остается децен-
трировка [9]. 

Результаты 

В табл. 1 представлены результаты сравнения методов центрирования опти-
ческих линз. 

 
Таблица 1  

Сравнение методов 

Метод обработки Достоинства Недостатки 
С самоцентриру-
ющимися патро-
нами 

1. Прост и высокопроизво-
дителен. 
2. Позволяет автоматизи-
ровать операцию центри-
рования 

1. Невозможно центрировать линзы с 
поверхностями малой кривизны. 
2. Трудоемкость процесса настройки 
соосности шпинделей станка. 
3. Относительно невысокая точность 
центрировки (не превосходящая 5 
мкм) [10] 
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Окончание таблицы 1 
Метод обработки Достоинства Недостатки 
Центрировочный 
патрон со сдвиго-
вой и поворотной
частями 

1. Повышение произво-
дительности центрирова-
ния линз. 
2. Снятие ограничений на 
выбор центрировочных 
поверхностей. 
3. Подходит для центри-
рования склеенных линз. 

Поверхность линзы, находящаяся 
ближе всего к трубке Забелина, не 
может быть использована или ис-
пользование её в качестве первой 
центрировочной поверхности неце-
лесообразно 

Центрирование на 
прецизионных то-
карных станках с 
юстировочным 
устройством 

1. Более точная обработка 
асферической оптики не 
более 200 мм в диаметре 

Не способно обрабатывать детали с 
центральным отверстием, а также 
выпуклых асферических поверхно-
стей большого диаметра 

Центрировочная 
станция 
OptiCentric 

Повышенная точность об-
работки детали 

1. Центрировка только одной по-
верхности линзы.  
2. Дорогое оборудование. 

 

Заключение 

В результате выполненных работ был проведен анализ существующих ме-
тодов центрирования оптических линз. Точное центрирование позволяет улуч-
шить разрешение и контрастность изображения, а также повысить общую надеж-
ность и долговечность оптической системы. В данной статье рассмотрены основ-
ные методы центрирования, включая механическое центрирование, центрирова-
ние с использованием патрона со сдвиговой и поворотными частями, с исполь-
зованием юстировочного устройства, и центрировочная станция. Каждый метод 
имеет свои преимущества и недостатки, которые определяют его применимость 
в конкретных условиях. 
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Аннотация. В работе рассматривается задача автоматизации распознавания объектов на кос-
мических снимках с использованием современных методов глубокого обучения. Цель работы: 
разработать автоматизированный подход в решении задачи распознавания объектов на косми-
ческих снимках с применением методов глубокого обучения. Был определен наиболее эффек-
тивный подход к обучению нейросети для решения данной задачи. Для построения датасета 
использовались изображения с Google Maps, для разметки применялся сервис Roboflow. Было 
собрано и размечено 244 изображения разрешением 1024×1024. Для сравнения двух подходов 
использовалась модель YOLOv11 из фреймворка Ultralytics. Модель была обучена на плат-
форме Kaggle. Результаты эксперимента показали, что предобученная модель достигает более 
высоких показателей точности обнаружения объектов и наложения маски на собранном дата-
сете, чем при обучении «с нуля»: точность обнаружения составила 0,816 против 0,72, а мет-
рика наложения маски – 0,814 против 0,719 соответственно. В дальнейшем планируется мас-
штабирование экспериментов на большие датасеты для уточнения и обобщения выводов. 
 
Ключевые слова: нейронная сеть, python, датасет, ultralytics, yolo, глубокое обучение 
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Training a neural network to search for  
people in photos obtained from a UAV 

1Siberian State University of Geosystems and Technologies, Novosibirsk, Russian Federation 
 e-mail: arhipov-vo2024@sgugit.ru 

 
Abstract. This paper addresses the task of automating object recognition in satellite imagery using 
modern deep learning methods. The objective of the study is to develop an automated approach for 
object recognition in satellite images with the application of deep learning techniques. The most ef-
fective approach for training the neural network for this task was identified. Google Maps images 
were used to compile the dataset, and the Roboflow service was employed for annotation. A total of 
244 images with a resolution of 1024×1024 were collected and annotated. The YOLOv11 model from 
the Ultralytics framework was used to compare two approaches. The model was trained on the Kaggle 
platform. The experimental results showed that the pretrained model achieved higher detection accu-
racy and mask overlay metrics on the collected dataset than training “from scratch”: detection accu-
racy reached 0,816 compared to 0,72, and the mask overlay metric was 0,814 compared to 0,719, 
respectively. In the future, it is planned to scale the experiments to larger datasets to refine and gen-
eralize the findings 
 
Keywords: neural network, python, dataset, ultralytics, yolo, deep learning 
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Введение 

Задача анализа объектов на космических снимках актуальна в разных обла-
стях, например, распознавание участков поврежденных лесов, мониторинг зем-
лепользования, состояния растительности и городского развития, ликвидация 
последствий стихийных бедствий, мониторинг изменений характеристик по-
верхности, отслеживание лесных пожаров, создание цифровых карт [2 – 16]. 

На сегодняшний день одним из самых продвинутых и перспективных мето-
дов компьютерного зрения является глубокое обучение и нейронные сети. При-
менение методов глубокого обучения может позволить более эффективно обра-
батывать большие массивы данных и снизить трудозатраты в сравнении с ручной 
обработкой [1 – 16]. 

Цель работы: разработать автоматизированный подход в решении задачи 
распознавания объектов на космических снимках с применением методов глубо-
кого обучения. 

Задачи: 
 собрать датасет; 

 обучить нейросетевую модель; 

 разработать подход к автоматизации распознавания объектов на космиче-
ских снимках. 

Выбор фреймворка и модели 

Проводилось сравнение нескольких популярных фреймворков и представ-
ленных в них моделей на схожих по специфике данных (объекты на снимках с 
БПЛА): Ultralytics, Detectron, MMDetection. В итоге был выбран Ultralytics, так 
как с его помощью удалось обучить наиболее точные модели, а также в сравне-
нии с другими фреймворками он выделяется простотой настройки и обширной 
документацией. Он включает в себя множество различных современных моделей 
для обнаружения объектов, таких как RT-DETR, YOLO, SAM, и т.д [1, 23]. 

Модель YOLOv11 – наиболее точная и производительная модель среди 
представленных (рис. 1). 

 

 

Рис. 1. График сравнения моделей [22] 
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Архитектура YOLO использует подход, в котором обнаружение объектов 
рассматривается как единая регрессионная задача, предсказывая ограничитель-
ные рамки и вероятности классов непосредственно по полным изображениям за 
одну оценку. Благодаря этому методу модели YOLO работают значительно 
быстрее, чем предыдущие двухэтапные детекторы, сохраняя при этом высокую 
точность [23]. 

Разметка данных 

Существует множество сервисов, предоставляющих доступ к спутниковым 
снимкам, например, EarthExplorer, Google Earth Engine, Sentinel Hub, Google 
Maps, Яндекс Карты [17, 18, 22]. 

Снимки для датасета были взяты с Google Maps: с помощью снимка экрана 
получены изображения разрешением ~2500x1400, при этом снимок максимально 
был приближен таким образом, чтобы здания могли быть распознаны и изобра-
жение не потеряло в качестве, т.е. с расчетной высотой обзора ~20-30 метров. 

Поскольку здания могут быть разной формы и в разном расположении на 
снимке (угол поворота, угол съемки), что затрудняет использование прямоуголь-
ной разметки, было решено использовать сегментацию для более качественного 
обучения и точного распознавания зданий нейросетью. Есть два вида сегмента-
ции: семантическая и instance-сегментация. Разметка была осуществлена семан-
тической сегментацией, т.е. с использованием одного класса – buildings. 

Для разметки применялся сервис Roboflow ввиду удобства его использова-
ния, поддержки различных форматов, в том числе и формата yolo, а также нали-
чия разных полезных функций для постобработки [24]. 

Модель Yolo принимает на вход квадратные изображения с установленным 
при обучении разрешением, величина которого влияет на размер нейросети и ее 
производительность, поэтому изображения были поделены на 4 части и сжаты до 
разрешения 1024x1024. Размер собранного датасета – 244 изображения (рис. 2). 

 

 

Рис. 2. Фрагмент размеченного изображения 
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Обучение модели 

Многие популярные фреймворки для обучения нейросетей-детекторов 
имеют предобученные на больших датасетах (COCO, ImageNet и т.п.) модели и 
предоставляют возможность их дообучения и обучения «с нуля». Дообучение на 
целевых данных может лучше сказаться на результатах, однако, что если данные 
в датасетах сильно различаются? Стандартные датасеты содержат изображения 
с объектами, снятыми крупным планом в высоком разрешении: люди, животные, 
растения, транспорт и тд, а эти данные отличаются по специфике от данных со 
спутниковых снимков, например, зданий, которые представляют собой объекты 
с низким разрешением. Был проведен эксперимент для выявления самого подхо-
дящего подхода из двух [23]. 

Для обучения использовались: 
 Платформа Kaggle с графическим ускорителем P100; 
 Фреймворк Ultralytics 8.3.130; 
 Pytorch 2.5.1; 
 CUDA 12.4; 
 Параметры: epochs=100, imgsz=1024, batch=4. 
Результаты обучения показывают, что предобученная модель обучилась 

лучше, точность обнаружения – 0,816 против 0,72, точность наложения маски – 
0,814 против 0,719 (табл. 1). 

После обучения модели были протестированы на изображении, которого 
нет в датасете. По результатам распознавания видно, что предобученная модель 
более уверенно размечает здания, маски точнее, меньше пропусков, однако лож-
ные срабатывания также присутствуют (рис. 3). 

 

   

Рис. 3. Результаты работы модели, обученной двумя подходами  
(слева – предобученная модель, справа – модель, обученная «с нуля») 

 

Алгоритм автоматизации распознавания объектов 

Распознавание объектов на космических снимках можно автоматизировать 
следующим образом: 

 на вход подается космический снимок; 
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 в зависимости от указанной пользователем расчетной высоты обзора на 
снимке, он делится на изображения разрешением 1024x1024; 

 изображения обрабатываются нейросетью и на выходе получается раст-
ровая маска для каждого объекта. 

Полученную бинарную маску можно использовать для автоматизации 
оцифровки зданий, для этого ее можно преобразовать в векторный формат с по-
мощью алгоритмов компьютерного зрения с учетом угла съемки. 

Результаты 

Таблица 1 
Результаты обучения 

Модель yolo 
v11s 

Box Mask 
P R mAP50 mAP50-

95 
P R mAP50 mAP50-

95 

Обученная «с 
нуля» 

0,805 0,639 0,72 0,448 0,8 0,643 0,719 0,471 

Предобученная 0,813 0,75 0,816 0,639 0,86 0,718 0,814 0,617 

 

Заключение 

В рамках данной работы была рассмотрена задача автоматизации распозна-
вания объектов на космических снимках, собран датасет, в котором размечены 
крыши зданий на спутниковых снимках, определен наилучший подход к обуче-
нию модели yolo v11 на небольшом датасете. 

Экспериментально установлено что наилучшим подходом в данном случае 
является обучение предобученной модели. Для дальнейшего исследования пла-
нируется обучить данную модель на крупном датасете (от 10000 изображений) с 
применением двух рассмотренных подходов, чтобы более точно интерпретиро-
вать результаты эксперимента. 

Также был разработан алгоритм автоматизации распознавания объектов, ко-
торый можно использовать для оцифровки зданий и создания цифровых карт. 
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Аннотация. В данной статье рассмотрены методы формирования торцов сердечника на при-
мере дипольного магнита. Актуальность данной работы обусловлена необходимостью созда-
ния синхротронного излучения с минимальным диаметром сечением пучка. Анализ прово-
дился на основе требований конструкторской документации с учетом допустимой погрешно-
сти геометрических параметров сердечника магнитопровода. Результаты работы предназна-
чены для выбора необходимого метода формирования торцов сердечника магнита марки BDA 
для магнитной системы накопительного кольца Сибирского кольцевого источника фотонов 
(СКИФ). В основной части приведено описание рассматриваемых методов, рассмотрен про-
изводственный цикл изготовления сердечников для дипольных магнитов. В результате прове-
денных исследований обоснован выбор метода формирования торцов сердечника дипольных 
магнитов марки BDA. Показано, что оптимальным решением для достижения требований кон-
структорской документации является механический метод последующей обработки. 
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Abstract. This article discusses the methods for forming the ends of the core using a dipole magnet 
as an example. The relevance of this work is due to the need to create synchrotron radiation with a 
minimum beam cross-section diameter. The analysis was carried out based on the requirements of 
the design documentation, taking into account the permissible error in the geometric parameters of 
the magnetic circuit core. The results of the work are intended to select the required method for form-
ing the ends of the BDA magnet core for the magnetic system of the storage ring of the Siberian Ring 
Photon Source (SKIF). The main part describes the methods under consideration, considers the pro-
duction cycle for manufacturing cores for dipole magnets. As a result of the studies, the choice of the 
method for forming the ends of the BDA dipole magnet core is substantiated. It is shown that the 
optimal solution for achieving the requirements of the design documentation is a mechanical method 
of subsequent processing. 
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Введение 

Повышение требований, предъявляемых к физическим параметрам науч-
ного оборудования, и как следствие изменение точностных, геометрических и 
весогабаритных характеристик требует динамичного изменения технологии из-
готовления узлов и деталей, входящих в состав изделия, применения новых ма-
териалов, используемых при производстве, совершенствования стратегии испы-
тания и контроля на всех этапах производства.  

Сибирский кольцевой источник фотонов (СКИФ) – это уникальный науч-
ный инструмент, который позволит проводить передовые исследования в раз-
личных областях науки с помощью синхротронного излучения.  

Актуальность анализа методов формирования торцов сердечников диполь-
ных магнитов для СКИФ обусловлена необходимостью обеспечения высокой 
точности и стабильности магнитного поля, что критически важно для эффектив-
ной работы всего комплекса.  

Для создания излучения с заданными характеристиками необходимо сфор-
мировать минимальный размер пучка, что обеспечивается параметрами поля, ко-
торое формируется благодаря магнитной структуре ускорителя, включающей 
дипольные магниты. Основная функция таких магнитов – управлять траекторией 
заряженных частиц, в данном случае электронов.  

Важной задачей предприятия, производящего такое оборудование, является 
выбор определенного технологического процесса. Правильный выбор позволит 
снизить выпуск дефектной продукции, модернизировать производственную си-
стему, уменьшить длительность производственного цикла, снизить затраты [1–
7]. 

Методы и материалы 

Дипольные магниты трудоемки в проектировании и изготовлении. Актуаль-
ным вопросом остаётся формирование торцов сердечника магнитопровода. Сер-
дечник состоит из набора склеенных между собой пластин. Каждая пластина 
имеет отличающуюся толщину из-за нанесенного на нее клеевого покрытия. 
Склеивание проходит под давлением в стапеле, и торцы получаются не парал-
лельными. Для того, чтобы достичь требований конструкторской документации 
к торцам сердечника, используются два метода последующей обработки: слесар-
ный и механический [8–10].  

Дипольный магнит состоит из верхней и нижней половин сердечника с за-
крепленными на них катушками. На первом этапе изготовления сердечника вы-
полняется контроль пластин на наличие дефектов. Затем поддоны с пластинами 
располагаются согласно схеме шихтовки, для каждого сердечника она индиви-
дуальна. Пакет состоит из 25 листов. Каждая половина сердечника собирается из 
штампованных пластин толщиной 1 мм в специально изготовленном точном ста-
пеле.  
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Следующим этапом является шихтовка сердечника. На этом этапе контро-
лируется зазор между базовыми поверхностями сердечника и базовыми поверх-
ностями стапеля. Зазор должен быть не более 0,02 мм. Через каждые   500 мм 
шихтовки производится опрессовка сердечника усилием 20 тонн. 

Размер общей длины сердечника составляет 1200±0,2 мм. Отклонение от 
перпендикулярности торцевых поверхностей сердечника относительно базы D 
должно быть не более 0,2 мм, а шероховатость обработки торцевых поверхно-
стей сердечника Ra3,2 (рис 1). 

 

 
Рис. 1. Сердечник дипольного магнита марки BDA  

 
 

Если размер после опрессовки получается меньше, чем нужно, то добавля-
ется нужное количество пластин, которые предварительно взвешиваются.  

После подбора нужного количества пластин механическими воздействиями 
обеспечивается наилучшее прилегания базовых поверхностей к стапелю, затем 
весь сердечник опрессовывается усилием 40 тонн. После опрессовки выполня-
ется контроль зазора между базовыми поверхностями сердечника и базовыми 
поверхностями стапеля. Зазор должен быть не более 0,02 мм. Длина измеряется 
в четырех противоположных точках торцов сердечника, пример таких измерений 
показан в табл. 1. 

 
Таблица 1 

№ сердечника  точка 1 точка 2 точка 3 точка 4 

1 1209,5 1210,0 1210,0 1209,5 

2 1209,7 1210,4 1210,2 1209,8 

3 1209,5 1210,2 1210,1 1209,5 

4 1209,8 1210,2 1210,1 1209,6 

5 1209,8 1210,3 1210,3 1209,6 

6 1209,7 1210,1 1210,2 1209,7 
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После сборки стапель с сердечником устанавливается в атмосферную печь. 
Пластины склеиваются (спекаются) путем плавления лакового покрытия по спе-
циальной программе объемного нагрева. 

После завершения процесса спекания выполняется контроль геометриче-
ских размеров сердечника, результаты проверки представлены в табл. 2. 

 
Таблица 2 

Контро-
лируемый 
параметр 

№ точки 
№ сердечника 

1 2 3 4 5 6 

Длина 
сердеч-
ника, мм 
12000,2 

1 1204,8 1205,2 1205,2 1205,6 1204,6 1204,5 
2 1204,2 1204,6 1204,5 1205,1 1205,2 1205,4 
3 1204,9 1204,5 1204,4 1204,6 1204,5 1204,6 
4 1204,8 1204,3 1204,3 1204,5 1204,4 1204,3 

Перпендикулярность от-
носительно базы, мм 

0,30 0,30 0,35 0,25 0,30 0,45 

 
Измерения перпендикулярности относительно базы проводились на коор-

динатно-измерительной машине Contura G2 10/21/6 с измерительным датчиком 
VAST XXT [11]. 

Результаты 

Выбор метода обработки торца зависит от допустимой погрешности, длины 
спекаемого сердечника и толщины пластины, а также типа магнита. Для выбора 
оптимального варианта проводилось сравнение двух методов обработки. 

Обработка торцов сердечников № 1-3 осуществлялась механическим мето-
дом. Для этого сердечник устанавливался на расточной станок и торцы сердеч-
ника обрабатывались механически с двух сторон в размер 12000,2 мм.  

Обработка торцов сердечников № 4-6 осуществлялась слесарным методом. 
Применение данного метода подразумевает снятие лишних пластин с торца сер-
дечника. Для достижение требуемых размеров специально изготовленным 
острозаточенным инструментом формируется зазор между пластинами. После 
образования зазора пластина скручивается специальным инструментом, который 
постепенно отделяет её от торца сердечника.  

Результаты контроля геометрических параметров полученных сердечников 
представлены в табл. 3. Представленные результаты позволяют оценить соответ-
ствие установленным требованиям для образцов, полученных разными мето-
дами. 

Механическая обработка обеспечила более стабильные размеры с меньшим 
отклонением от заданного значения, однако она требует специализированного 
оборудования и более длительного времени обработки. Слесарный метод не тре-
бует сложного оборудования, но характеризуется большей вариативностью ре-
зультатов и зависимостью от квалификации исполнителя. 
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Таблица 3 
Контролируе-
мый параметр 

№ сердечника 
1 2 3 4 5 6 

Длина сердеч-
ника L, мм 
12000,2 

1200,00 1200,01 1200,00 1201,61 1200,60 1200,52 
1199,90 1200,00 1200,01 1201,15 1201,21 1201,45 
1200,01 1200,00 1999,85 1200,65 1200,50 1200,60 
1200,01 1200,00 1200,01 1200,50 1200,45 1200,31 

Перпендику-
лярность отно-
сительно D, мм 

0,05 0,01 0,01 0,23 0,31 0,46 

 
Результаты сравнительного анализа методов формирования торцов сердечников 
представлены в табл. 4. 
 

Таблица 4 

Анализируемый 
метод 

Количество изго-
товленных сер-
дечников, шт 

Количество несоответ-
ствующей продукции, 

шт 

Время об-
работки 
сердеч-
ника, ч 

Общее время 
обработки 
трех сердеч-
ников, ч 

Механический  3 0 4 12 
Слесарный 3 3 3 9 

 
Выбор оптимального метода формирования торцов сердечников дипольных 

магнитов должен основываться на комплексном анализе требований к точности, 
экономической целесообразности и доступности необходимого оборудования и 
персонала. 

Исходя из анализа данных табл. 3, можно сделать вывод, что при слесарном 
методе были выявлены несоответствия требованиям конструкторской докумен-
тации для сердечников 4 – 6, а именно, нет возможности достичь требуемого раз-
мера. Если удалить ещё один лист, то размер станет меньше предельно допусти-
мого размера. Чтобы достичь необходимой точности, необходимо провести по-
вторную обработку с использованием механического метода, затраты времени 
на обработку возрастут на 12 ч. Из-за необходимости точных расчетных данных 
усадки пластин при спекании магнитопровода увеличивается риск выпуска де-
фектной продукции. Необходимо отметить, что для данного метода обработки 
необходимо наличие высококвалифицированных специалистов для качествен-
ного и эффективного производства научного оборудования. 

Положительным моментом в слесарном методе является отсутствие станка 
для обработки торцов магнитопровода. Следует отметить, что на обработку сле-
сарным методом затрачивается меньше времени, чем механическим.  

Исходя из данных табл. 4, можно сделать вывод, что для формирования тор-
цов сердечника более оптимальным является механический метод последующей 
обработки. 
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Заключение 

На основании проведенных экспериментов и анализа полученных результа-
тов было выявлено, что для сердечника дипольного магнита марки BDA опти-
мальным является метод механической обработки. Применение указанного ме-
тода позволяет снизить выпуск дефектной продукции, и, следовательно, снизить 
затраты на производство изделий.  

Из вышесказанного можно сделать вывод, что слесарная обработка является 
более простым методом, уменьшает длительность производственного цикла, но 
не позволяет достичь нужных параметров магнитных элементов. 

В результате проведенных исследований было показано, что оптимальным 
решением для формирования торцов сердечника магнитопровода марки BDA яв-
ляется метод механической обработки. В соответствие с этим результатом был 
изменен процесс обработки торцов магнитов и соответствующие изменения вне-
сены в технологическую документацию. 
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Аннотация. Эффективность ввода оптического излучения в оптоволокно зависит не только 
от различных оптических и линзовых систем, но и от качества торцевых поверхностей опто-
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троль качества торцевых поверхностей после их шлифовки и полировки проводится с помо-
щью оптических микроскопов и видеомикроскопов. При обнаружении дефектов оптоволокно 
возвращается на повторную полировку. Разрабатываемый стенд позволяет контролировать де-
фекты на торцах оптоволокна в процессе его шлифовки и полировки. Стенд также позволяет 
выводить изображение торца оптоволокна на экран монитора для последующего анализа ко-
личественных характеристик дефектов. 
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Abstract. The efficiency of introducing optical radiation into an optical fiber depends not only on 
various optical and lens systems, but also on the quality of the end surfaces of the optical fiber. Var-
ious end defects increase the loss of optical radiation when it is introduced into the fiber and further 
transmission of the optical signal over long distances. Quality control of end surfaces is carried out 
using optical microscopes and video microscopes after their grinding and polishing. If defects are 
found, the fiber is returned for re-polishing. The developed stand allows you to control defects on the 
ends of the fiber during its grinding and polishing. The stand also allows you to display an image of 
the end of the fiber on the monitor screen for subsequent analysis due to the quantitative characteris-
tics of defects. 
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Введение 

Контроль качества торцевых поверхностей оптоволокна в процессе их по-
лировки является актуальной задачей и позволит своевременно вносить измене-
ния в технологический процесс полировки. Изображение торца оптоволокна бу-
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дет выводится на экран монитора, что позволит не только качественно, но и ко-
личественно оценить его на дефекты. 

Конструкция стенда предусматривает его использование на рабочем месте, 
на котором осуществляется полировка торцов оптоволокна. 

Методы и материалы 

Обоснование требований к оптической системе стенда для контроля торце-
вых поверхностей оптоволокна строится, опираясь на ГОСТ 11141-84 [1], кото-
рый распространяется на оптические детали из стекла, кристаллов, ситаллов, по-
лимерных материалов, оптической керамики, металлов и волоконно-оптические 
изделия. Для оценки оптических характеристик разрабатываемого оптико-элек-
тронного стенда для контроля торцевых поверхностей оптоволокна примем сле-
дующие значения параметров оптических компонентов:  

– фокусное расстояние первой линзы системы 1 50 ммf   ; 

– фокусное расстояние второй линзы системы 2 100 ммf   ; 
– размер предмета 2y = 2,5 мм – диаметр контролируемого волокна. 
Увеличение объектива системы  рассчитывается по формуле: 

 

 2
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2
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f
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   


.                                             (1) 

 

Размер полученного изображения рассчитывается по формуле: 
 

1,22 2 2 2,5 5 ммy y      .                                     (2) 
 

Для контроля всей площади торца оптоволокна размер матрицы должен 
быть не менее полученного по формуле (2) изображения, чему удовлетворяет 
КМОП-матрица ½ дюйма (размерами 6,4×4,8 мм) с максимальным разрешением 
1920×1080 [2]. 

Зная данные параметры, рассчитаем размеры пикселя приемной матрицы по 
горизонтали и вертикали по формулам:  

 

гор

6, 4
0,0033

1920N

    .                                     (3) 

 

верт

4,8
0,0044

1080

b

N


    .                                    (4) 

 

Из формул (3) и (4) следует, что размер пиксела предлагаемой КМОП-
матрицы равен 3,3×4,4 мкм. Разрешение стенда в плоскости торца оптоволокна 
рассчитывается по формуле: 
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0,0044
0,0022 мм 2, 2 мкм.

2


    


                         (5) 

 

Таким образом, на один пиксель приходится 2,2 мкм реального размера 
изображения. Оценочное разрешение разрабатываемого оптико-электронного 
стенда позволяет контролировать, как видно из табл. 1, дефекты по первому 
классу точности, соответствующие ГОСТ 11141-84. 
 

Таблица 1 
Класс 
чи-
стоты 

Царапины Точки Скопления дефектов 
Ширина, 
мм, не бо-
лее 

Суммарная 
длина, мм, 
не более 

Диаметр, 
мм, не бо-
лее 

Число, 
не бо-
лее 

Диаметр 
ограни-
ченного 
участка, 
мм 

Суммарная 
площадь 
царапин и 

точек, мм
2
, 

не более 
I 
II 
III 

0,004 
0,006 
0,010 

 
2,0×О

Ø* 

 

0,020 
0,050 
0,100 

 
0,5×О

Ø
 

 

1,0 
1,2 
2,0 

0,004 
0,006 
0,020 

* О
Ø – световой диаметр 

 
Структурная схема разрабатываемого стенда состоит из объектива, светоде-

лительного блока, окуляра, приемной матрицы и дисплея для вывода информа-
ции. Стенд предусматривает в своей конструкции использование двух каналов 
наблюдения – визуального и цифрового. Цифровая информация выводится с по-
мощью приемной матрицы и дисплея, на котором оператор сможет наблюдать 
торец оптоволокна для контроля дефектов, которые могут возникнуть в процессе 
обработки, а также измерять размер дефекта с помощью программного обеспе-
чения. Наличие визуального канала наблюдения оставляет вариативность в вы-
боре метода контроля, так как окуляр будет снабжен сеткой для измерения раз-
меров (рис. 1). 

 

 
Рис. 1. Принципиальная схема разрабатываемого стенда 
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Далее описывается процесс разработки оптической системы, использован-

ной для стенда. Она имеет следующие характеристики: xβ=2 , линейное поле в 
пространстве предметов 2,5 мм, числовая апертура в пространстве предметов 
0,15. 

Объектив состоит из двух пар склеенных линз. Расчет каждой из линз про-
водился в программе ZEMAX.  

Расчет проводился на минимум сферической аберрации, а также была ис-
правлена кома. 

Дополнительно был рассчитан окуляр. При синтезе окуляра основными 
аберрациями, которые необходимо исправить, были сферическая аберрация, 
кривизна поля и астигматизм (рис. 2). 

 

 
Рис. 2. Оптическая система разработанного стенда 

 
 

Для проекционного канала достаточно получить необходимый радиус пятна 
рассеивания (рис. 3). 
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Рис. 3. Диаграмма пятна рассеивания 

 
 

Среднеквадратичное значение радиуса пятна рассеивания составляет 9 мкм. 
Для наблюдательного канала была исправлена кривизна поля и астигматизм 
(рис. 4). 

 

 
Рис. 4. Кривизна и астигматизм 

 
 

Значение кривизны поля для сагиттального и меридионального сечений со-
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ставляет 0,1 и 0,68 дптр соответственно, а значение астигматизма составляет 
0,6 дптр. Это является отличным [3] качеством изображения. 

Параллельное проектирование механической части  

В процессе расчета оптической системы разрабатываемого стенда в про-
грамме «Компас 3D» параллельно конструировалась его 3D модель (рис. 5). 

 

 
Рис. 5. 3D модель конструкции разрабатываемого стенда 

 
 

Это дает возможность существо сократить процесс создания конструктор-
ской документации и снижает вероятность ошибок при ее разработке. Основным 
инструментом параллельного проектирования являются переменные [4]. При 
проектировании 3D модели использовались основные переменные параметры, 
среди которых: радиусы кривизны, толщины по оси, полные диаметры и рассто-
яния между компонентами. Программа позволяет использовать переменные при 
конструировании оптической и механической составляющих разрабатываемого 
стенда. Перенос необходимых переменных осуществляется с помощью Excel. 

При внесении переменных в программу [5] учитываются припуски на креп-
ление оптических деталей в механическом корпусе согласно рекомендациям 
[6,7]. 

Для корректной работы с переменными была применена полная параметри-
зация моделей. На основе параметризованной 3D модели оптической системы 
конструируются корпуса объектива, окуляра, проекционной системы, а также 
промежуточные кольца. При изменении какого-либо из параметров в таблице пе-
ременных автоматически происходит перестроение всех необходимых размеров, 
в частности, размеры промежуточных колец, длины корпусов. Апертурная диа-
фрагма конструктивно включена в блок отдельной деталью. Для юстировки объ-
ектива предусматривается подрезка торцов оправ оптических блоков. 

Результаты и обсуждение 

Разработанный стенд позволяет контролировать торцевые поверхности 
оптоволокна (рис. 6). 
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а) оптоволокно до обработки              б) промежуточный результат шлифовки торца 

Рис. 6. Торец оптоволокна: а) оптоволокно до обработки; б) промежуточный 
результат шлифовки торца 

 
 

Получаемые изображения позволяют производить контроль оптоволокна на 
любом из этапов обработки торцевых поверхностей. 

Заключение 

Авторы выражают надежду, что результаты разработки стенда для контроля 
торцевых поверхностей оптоволокна представляют интерес для технологов при об-
работке оптоволокна. 

Описанный в статье метод синтеза стартовой системы оптической системы 
стенда в совокупности с параллельным проектированием механики позволяет в ко-
роткие сроки осуществлять кастомизацию под конкретные технические требования. 
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Аннотация. Оценка стоимости бизнеса является важной задачей, которая требует применение 
различных подходов и качественного учета факторов риска. Одной из составляющих расчета 
стоимости компании является премия за риск, она играет важную роль при расчете ставки 
дисконтирования в доходном подходе. В данном исследовании анализирует сущность понятия 
премии за риск, ее роль и значение в расчете ставки дисконтирования, а также рассматрива-
ются методы с помощью, которых рассчитывается ставка дисконтирования. Уровень премии 
за риск дает представление о степени неопределенности и возможных потерях для компании. 
В результате правильной оценки рисков бизнеса данная премия позволит определить более 
точные результаты оценки стоимости бизнеса, что крайне важно для принятия обоснованных 
решений о продаже или инвестировании. 
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Abstract. Business valuation is an important task that requires the use of various approaches and 
high-quality consideration of risk factors. One of the components of calculating the value of a com-
pany is the risk premium, it plays an important role in calculating the discount rate in the income 
approach. This study analyzes the essence of the concept of a risk premium, its role and significance 
in calculating the discount rate, and also examines the methods by which the discount rate is calcu-
lated. The level of the risk premium gives an indication of the degree of uncertainty and possible 
losses for the company. As a result of a correct assessment of business risks, this premium will allow 
determining more accurate results of the business valuation, which is extremely important for making 
informed decisions about selling or investing. 
 
Keywords: business valuation, systematic risks, unsystematic risks, risk premium, discount rate 

Введение 

С развитием рыночных отношений и самого рынка, оценка стоимости биз-
неса становится все более востребованной как для владельцев компании, так и 
для инвесторов. 
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Оценка стоимости бизнеса является сложным и трудозатратным процессом, 
который включает в себя три подхода: доходный, затратный и сравнительный. 

При расчете доходным подходом использует два метода: метод прямой ка-
питализации и метод дисконтирования денежных потоков, где и используется 
ставка дисконтирования. 

С помощью данной ставки производится перерасчет будущих денежных по-
токов бизнеса в их текущую стоимость, или, другими словами, оценка того 
сколько будущие доходы компании стоят на данный момент. 

Ставка дисконтирования складывается из безрисковой доходности и премии 
за риск, которая должна соответствовать уровню риска анализируемой компа-
нии. 

Риски бизнеса постоянно меняются в зависимости от рада факторов: состо-
яние экономики, новые технологии, изменения в законах, налогообложении и 
политической ситуации в стране, а также от социальных факторов. Постепенно 
риски усложняются в своей структуре и затрагивают все больше аспектов работы 
компании. Из-за этого становится трудно произвести объективную оценку стои-
мости бизнеса. Предполагается, что чем больше факторов угрожает стабильно-
сти бизнеса, тем выше будет премия за риск. 

Поэтому данная тема актуальна для оценщиков и финансовых аналитиков, 
использующих в своих расчетах доходный подход. Понимание и правильная 
оценка премии за риск становится необходимостью для точного расчета стоимо-
сти компании 

Цель данной научной работы состоит в том, чтобы проанализировать, а 
также определить роль и значение премии за риск в расчете ставки дисконтиро-
вания при оценке стоимости бизнеса. В данной статье риски рассматриваются с 
точки зрения возможной потери или ущерба. 

Методы и материалы 

Оценка стоимости бизнеса – это процесс определения финансовой стоимо-
сти бизнеса и его активов. Она используется для таких целей, как продажа биз-
неса, его слияние или поглощение, ликвидация, инвестирование, налогообложе-
ния и судебных процессов.  

В данном исследовании будет рассмотрена одна из главных составляющих 
расчета стоимости компании доходным подходом методом дисконтирования де-
нежных потоков – это ставка дисконтирования. 

Чихирников А. М. полагал, что «…ставка дисконтирования – коэффициент 
пересчета, используемый для приведения будущего денежного потока в теку-
щую стоимость на дату оценки, отражающий ожидаемую или требуемую инве-
стором (покупателем предприятия) ставку дохода» [1]. 

Ставка дисконтирования формируется из суммы ставки по безрисковой до-
ходности и премии за риск. 

В состав премии за риск включаются различные виды рисков, которым под-
вержен оцениваемый бизнес. Теоретически, они делятся на две группы рисков: 
систематические и несистематические (рис. 1). 
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Рис. 1 Виды рисков, которые учитываются в премии за риск 

 
Понимание различий данных видов рисков позволяет оценщику точно и 

объективно определить премию за риск, тем самым сделать расчеты более по-
нятными для заказчика или инвестора, избежать ошибок в прогнозах или двой-
ном учете рисков. Детальная работа с рисками делает оценку более реалистич-
ной. Чем точнее оценщик или финансовый аналитик их классифицирует и учи-
тывает, тем достовернее получится итоговая стоимость бизнеса. 

Результаты 

Чтобы подробно изучить премию за риск, проанализируем основные ме-
тоды расчета ставки дисконтирования, которые учитывают данный показатель. 

Рассмотрим наиболее популярный в отечественной практике метод расчета 
ставки дисконтирования – метод кумулятивного построения. 

«Кумулятивный метод расчета ставки дисконтирования – это метод, при ко-
тором добавляют к безрисковой ставке поправки на различные виды риска» [2]. 

Первым элементом в формуле является безрисковая ставка, в качестве кото-
рой берут ставку по вкладам в банках, доходности облигаций федерального 
займа. Другой составляющей будут являться различные премии за риск, которые 
определяются экспертным методом. 

Согласно одной из работ Полянской С. Г.: «Безрисковая ставка представляет 
собой альтернативную ставку дохода, которая характеризуется практическим от-
сутствием риска и высокой степенью ликвидности» [2]. 

Рассмотрим формулу расчета ставки дисконтирования с помощью кумуля-
тивного подхода: 
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Систематические 
(рыночные) риски 

К ним относятся риски, 
связанные с общей 

волатильностью рынка, 
изменением 

макроэкономической ситуации, 
конъюнктуры отрасли и прочими 

факторами, влияющими на 
доходность всех компаний в 

экономике

Несистематические 
(специфические) 

риски

Эта группа рисков отражает 
специфические особенности 
оцениваемой компании, ее 
отрасли, бизнес-модели, 
финансового состояния, 

управленческих решений и 
прочих факторов, характерных 
только для данного объекта 

оценки
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𝑅 ൌ  𝑅௙ ൅෍𝐿௜ , ሺ1ሻ 
 

где Rf – безрисковая ставка дохода; Li – премии за различные виды несистемати-
ческого риска. 
 

На практике, чаще всего, оценщики используют следующие премии за риск 
при расчете ставки дисконтирования (рис. 2). 

 

 
Рис. 2. Виды премий за риск 

 
 

Основа данного метода – это экспертные оценки степени влияния, того или 
иного риска на деятельность компании. Диапазон такой оценки обычно варьиру-
ется от 0 % до 5 %. Определяемое методом значение ставки дисконтирования 
индивидуально и субъективно и, возможно, будет отличаться у разных оценщи-
ков. 

Следующим методом для рассмотрения будет – модель оценки капитальных 
активов (CAMP). Она позволяет учесть премии за риск, которые важны при 
оценке компаний в нестабильных или развивающихся секторах через β коэффи-
циент и рыночную премию за риск. 
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Более подробно рассмотрим базовую формулу модели CAMP: 
 

                                              ( )mi R R R   , (2) 
 

где β – коэффициент, указывающий на меру относительного систематического 
риска инвестирования в оцениваемый бизнес по сравнению с риском капитало-
вложений в любой среднерисковый бизнес; Rm – среднерыночная доходность с 
рубля инвестиций на фондовом рынке; Rm – R – рыночная премия за вложения в 
рискованный инвестиционный актив. 

В данной формуле рыночная премия за риск определяется как разница сред-
нерыночной нормы доходности и ставки дохода по безрисковым вложениям. 

Также используется дополненная различными рисками формула расчета 
данной ставки: 

 

                              1 2 стр( ) Cmi R R R S S      ,  (3) 
 

где S1 – премия для малых предприятий; S2 – премия за риск, характерный для 
отдельной компании; C – страновой риск. 

Определение размера премии за риск с помощью модели CAPM и метода 
кумулятивного построения позволяет более точно учитывать риски, присущие 
оцениваемому бизнесу. Метод оценки капитальных активов дает объективную 
рыночную оценку стоимости бизнеса за счет использования рыночных данных, 
но не учитывает индивидуальных особенностей бизнеса (специфические риски). 
Метод кумулятивного построения более гибким и позволяет учесть как система-
тические, так и несистематические виды рисков. 

Обсуждение 

Оценка размера премии за риск играет важную роль в получении достовер-
ных результатов оценки стоимости бизнеса (предприятия), так как на прямую 
влияет на размер ставки дисконтирования. Занижение или завышение данного 
показателя может привести к искажению итоговой стоимости компании в целом. 

Важно учитывать, что премия за риск не является константой, а может из-
меняться в зависимости от различных различных факторов: изменения рыночной 
конъюнктуры, уменьшения или увеличения влияния рисков, на конкретную от-
расль компании, а также изменения в политике и нормативно-законодательных 
актах страны, на территории которой расположен оцениваемый бизнес. Поэтому 
так важно оценщику отслеживать динамику премии за риск, методики ее расчета 
и в соответствии с этим – корректировать ставку дисконтирования. 

Премия за риск имеет существенное значение в оценке стоимости бизнеса, 
потому как: 

– влияет на уровень ставки дисконтирования, что, в свою очередь, сказыва-
ется на конечной стоимости компании. Чем выше премия за риск, тем выше 
ставка дисконтирования и ниже стоимость бизнеса; 

– отражает рисковую составляющую компании; 



 

34 

– позволяет учитывать изменения рыночной ситуации и динамику рисков в 
процессе оценки, что повышает получение адекватных результатов; 

– служит важным инструментом управления рисками при принятии управ-
ленческих решений относительно оцениваемого бизнеса. 

В данное исследование показывает, что премия за риск может напрямую 
влиять на стоимость компании через ставку дисконтирования. Ее размер дина-
мичен и зависит от ряда факторов, поэтому требует корректного учета рисков.  

Заключение 

Роль и значение премии за риск в ставке дисконтирования при оценке стои-
мости предприятия заключается в том, что она учитывает, как систематические, 
так и несистематические риски, связанные с деятельностью оцениваемой компа-
нии. 

При оценке стоимости предприятия премия за риск добавляется к безриско-
вой части ставки дисконтирования. В данном исследовании были рассмотрены 
два метода расчета премии за риск в ставке дисконтирования: кумулятивный ме-
тод и метод оценки капитальных активов (CAPM). 

Метод кумулятивного построения позволяет гибко учитывать разнообраз-
ные риски компании, но в большей степени их учет зависит от субъективного 
мнения оценщика или финансового аналитика. А модель САРМ основана на ры-
ночных данных, что обеспечивает математически точный расчет ставки дискон-
тирования, но не всегда отражает индивидуальные особенности (специфические 
риски) бизнеса. 

Учет премии за риск позволяет более точно определить результат дискон-
тирования. Высокая премия за риск увеличивает ставку дисконтирования, что 
снижает стоимость предприятия, так как при его оценки учитывает что все воз-
можные потери, связанные как с внешними, так и с внутренними факторами де-
ятельности предприятия. 

Понимание характера и точная оценка премии за риск дает обоснованный 
расчет ставки дисконтирования, что важно для определения адекватной стоимо-
сти бизнеса. 

Дальнейшее исследование данной темы может поспособствовать углубле-
нию знаний о механизмах расчета ставки дисконтирования и улучшению инстру-
ментов финансового анализа в столь изменчивой рыночной экономике страны. 
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Abstract. Hyperspectral sensors are revolutionizing Earth observation methods by providing unprec-
edented detail in the spectral characteristics of objects. This study presents a comprehensive analysis 
of modern hyperspectral technologies, including: a detailed examination of the physical operating 
principles of various sensor types, a critical assessment of their capabilities in applied tasks, such as 
environmental monitoring, mineral exploration, and natural resource management. Special emphasis 
is placed on a comparative analysis of the technical parameters of state-of-the-art hyperspectral cam-
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Введение 

Современные гиперспектральные технологии совершили революцию в ди-
станционном зондировании Земли. В отличие от традиционных мультиспек-
тральных систем, обеспечивающих 5-10 спектральных каналов, современные ги-
перспектральные датчики способны регистрировать от 200 до 300 узких спек-



 

37 

тральных интервалов в видимых и ближних инфракрасных диапазонах. Такое 
высокое спектральное разрешение открывает уникальные возможности для де-
тального анализа состава земной поверхности. 

Как показали исследования последних лет, точность идентификации мате-
риалов по гиперспектральным данным достигает 85-92 % для большинства гео-
логических объектов [1]. Однако эффективное использование этих технологий 
требует решения ряда проблемных вопросов: 

– обработки больших массивов данных (один гиперспектральный снимок 
может занимать десятки гигабайт); 

– необходимости специальных алгоритмов обработки; 
– высокой стоимости оборудования и съемки. 
В данной работе особое внимание уделено возможностям применения ги-

перспектральных технологий в условиях российских регионов, где особую акту-
альность приобретает мониторинг: 

– состояния вечной мерзлоты в Арктике; 
– последствий добычи полезных ископаемых; 
– лесных экосистем Сибири. 

Принципы работы гиперспектральных систем 

Современные гиперспектральные датчики формируют спектральный куб 
данных, где каждому пикселю изображения соответствует полный спектр отра-
жения в диапазоне 400-2500 нм. В зависимости от конструкции прибора разли-
чают три основных типа систем. 

Линейные сканеры (whiskbroom) обеспечивают построчное сканирование 
местности с высоким пространственным разрешением (до 0,5-1 м при аэро-
съемке). Основное преимущество – стабильность геометрических характеристик 
получаемых данных [2]. 

Пушбрумовые системы (pushbroom) регистрируют целую строку изображе-
ния одновременно, что существенно (в 5-7 раз) увеличивает производительность 
съемки. Однако, как отмечают Артюхина и Котов [3], такие системы требуют 
тщательной радиометрической калибровки.  

Фурье-спектрометры – обеспечивают наивысшее спектральное разрешение 
(до 0,1 нм), но их применение ограничено необходимостью сложной математи-
ческой обработки интерферограмм [4]. 

Для обработки гиперспектральных данных сегодня активно применяются 
методы машинного обучения, в частности: 
 – алгоритмы линейной декомпозиции спектров [5]; 

– нейронные сети глубокого обучения; 
– методы кластерного анализа. 
Эти подходы позволяют автоматизировать процесс выделения спектраль-

ных сигнатур различных материалов с точностью до 85-90 % [6]. 
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Обзор современных гиперспектральных камер  
для дистанционного зондирования 

1. Камера SOC710VP (Surface Optics Corporation) (рис.1.). Данная модель от-
личается уникальной конструкцией, в которой перемещение сенсора происходит 
непосредственно в плоскости за объективом. Как показали испытания, такая 
схема обеспечивает стабильную работу без необходимости сложных расчетов 
скорости сканирования в зависимости от экспозиции. В отличие от аналогов, си-
стема не требует использования специализированных поворотных столов. 

Основные характеристики: 
– спектральный диапазон: 400-1000 нм (видимый и ближний ИК диапа-

зоны); 
– спектральное разрешение: 4,68 нм (216 спектральных каналов); 
– пространственное разрешение: 640×480 пикселей. 
Особенности:  
– компактный корпус (320×140×140 мм); 
– вес 3,2 кг; 
– встроенная система охлаждения. 
Преимущества: 
– возможность интеграции с различными платформами (наземные уста-

новки, БПЛА); 
– встроенная система калибровки; 
– низкий уровень шумов (SNR> 500:1) 
 

 
Рис. 1. Гиперспектральная камера SOC710VP 

 
 
2. Система Headwall Nano-Hyperspec (рис. 2). Разработанная специально для 

аэрофотосъемки, эта камера сочетает высокое спектральное разрешение с мини-
мальным весом.  

Технические параметры: 
– спектральный диапазон: 400-1000 нм (видимый и ближний ИК диапазон); 
– спектральное чувствительность: 6 нм; 
– спектральная ширина: 20 нм; 
– скорость сканирования: до 120 линий/сек; 
– вес: 520 грамм. 
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Рис. 2. Гиперспектральная камера Headwall Nano-Hyperspec 

 
 
3. Гиперспектральные камеры SPECIM FX10 (рис.3) демонстрируют надеж-

ные и точные результаты классификации на основе химического состава цели. 
Неконтактный неразрушающий оптический метод предлагает 100% охват визу-
ализации. 

Камеры серии «SPECIM» — это первые гиперспектральные инструменты, 
разработанные специально для промышленного машинного зрения. Высокая ча-
стота камер соответствует требованиям к скорости в отрасли, а надежная струк-
тура и небольшой размер позволяют реализовать гибкую установку.  

Характеристики базовой модели: 
– спектральный диапазон: 400-1000 нм; 
– спектральное разрешение: 5,5 нм; 
– спектральная чувствительность: 2,7 нм. 
 

 
Рис. 3. Гиперспектральная камера SPECIM FX10 
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4. Pika L (рис.4) — это легкая и компактная гиперспектральная камера. Она 
предназначена для видимого и ближнего инфракрасного спектрального диапа-
зона это позволяет её использовать для воздушного удаленного зондирования.  

Основные параметры: 
– спектральный диапазон: 400-900 нм (видимый и ближний ИК диапазон); 
– спектральное разрешение: 2,1 нм (240 каналов); 
– пространственное разрешение: 1600×1200 пикселей; 
– динамический диапазон: 12 бит. 
Преимущества для научных задач: 
– открытый SDK для разработки алгоритмов; 
– поддержка различных интерфейсов подключения; 
– модульная конструкция для модернизации. 
 

 
Рис. 4. Гиперспектральная камера Resonon Pika L 

 
 
5. Профессиональная система HySpex VNIR-1600 (рис.5). Разработанная 

норвежской компанией Norsk Elektro Optikk – эта камера устанавливает новые 
стандарты точности в гиперспектральной съемке. Лабораторные тесты подтвер-
ждают превосходство системы по параметру SNR (>800 :1) в своем классе. 

Технические особенности: 
– спектральный диапазон: 400-1000 нм (видимый и ближний ИК диапа-

зоны); 
– спектральное разрешение: 3,5 нм (1600 каналов); 
– пространственное разрешение: до 1600 пикселей по линии сканирования; 
– скорость сканирования: программируемая до 300 линий/сек. 
Ключевые применения: 
– геологическая разведка; 
– экологический мониторинг; 
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– точное земледелие; 
– военные задачи. 
 

 
Рис. 5. Гиперспектральная камера HySpex VNIR-1600 

 
 
Все рассмотренные системы прошли полевые испытания в различных кли-

матических условиях и показали надежную работу при температурах от минус 
20°C до плюс50°C. Выбор конкретной модели должен основываться на требова-
ниях конкретного проекта и учитывать такие факторы как: 

– допустимое спектральное и пространственное разрешение; 
– условия эксплуатации; 
– бюджетные ограничения; 
– необходимость обработки данных в реальном времени. 

 
Сравнительная характеристика камер представлена в табл. 1 

Таблица 1 
Сравнительные характеристики 

Модель Спектраль-
ный диапа-
зон, нм 

Спектраль-
ное разреше-

ние, нм 

Пространствен-
ное разрешение, 

пиксели 

Основные особен-
ности 

SOC710VP 400–1000 4,68 640×480 
Компактность, 
универсальность 

Headwall 
Nano-

Hyperspec 
400–1000 3,5 640 

Легкий вес, адап-
тация для БПЛА 

Specim 
FX10 

400–1000 5,5 1024×1024 
Высокая произво-
дительность, ре-
альное время 

Resonon 
Pika L 

400–900 2,1 1600×1200 
Низкая стоимость, 

доступность 

HySpex 
VNIR-1600 

400–1000 3,5 1600 
Высокая точность, 
профессиональное 

применение 
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Практическое применение гиперспектральных технологий 

Гиперспектральные технологии стали незаменимым инструментом в раз-
личных сферах деятельности благодаря своей способности детально анализиро-
вать спектральные характеристики объектов. Рассмотрим ключевые области их 
применения с конкретными примерами. 

1. Сельское хозяйство [7] 
В Израиле (компания Taranis) гиперспектральные камеры на БПЛА выяв-

ляют дефицит азота у пшеницы с точностью до 92 %. 
В США (проект Sentera) технология используется для раннего обнаружения 

фитофтороза на картофельных полях, что позволяет сократить потери урожая на 
30%. 

Мониторинг орошения: 
В Австралии (CSIRO) гиперспектральные системы применяются для оценки 

уровня влажности почвы, помогая фермерам сократить расход воды на 20-25 %.  
2. Лесное хозяйство 
Борьба с короедом: в Германии (European Space Agency) спутниковые ги-

перспектральные данные (Sentinel-2) помогают выявлять очаги поражения ело-
вых лесов на ранних стадиях. 

Оценка последствий пожаров: в Сибири (Институт космических исследова-
ний РАН) с помощью гиперспектральных систем определяют степень поврежде-
ния лесов после пожаров, что ускоряет восстановительные работы. 

3. Экологический мониторинг [8] 
Нефтяные разливы: в Мексиканском заливе (NASA AVIRIS) гиперспек-

тральные снимки использовались для оценки масштабов разлива нефти после 
аварии на платформе Deepwater Horizon. 

Загрязнение воды: в Финляндии (Specim) гиперспектральные камеры на 
дронах обнаруживают цветение токсичных водорослей в озерах, предотвращая 
экологические катастрофы. 

4. Горнодобывающая промышленность 
Поиск месторождений: в Чили (BHP) гиперспектральные системы на БПЛА 

обнаруживают залежи меди по спектральным аномалиям, сокращая затраты на 
разведку на 40 % [9] 

Контроль добычи: в России (Росгеология) технология используется для мо-
ниторинга карьеров и предотвращения незаконной добычи полезных ископае-
мых. 

5. Управление природными ресурсами 
Эрозия почв: в Китае (Peking University) гиперспектральные данные со спут-

ников помогают прогнозировать эрозию и планировать меры по защите сельхо-
зугодий. 

Мониторинг водных ресурсов: в Бразилии (INPE) технология используется 
для оценки потери леса в бассейне Амазонки и его влияния на местные реки. 

6. Медицина и пищевая промышленность 
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Контроль качества продуктов: в Нидерландах (VanderSat) гиперспектраль-
ные системы на конвейерах позволяют выявлять плесень на фруктах с точностью 
до 95 %. 

Диагностика заболеваний: в Японии (Tokyo University) разрабатываются ги-
перспектральные системы для неинвазивного обнаружения рака кожи на ранних 
стадиях. 

7. Археология и культурное наследие 
Поиск древних объектов: в Египте (University of Alabama) с помощью ги-

перспектральной съемки обнаружены неизвестные ранее гробницы под слоем 
песка. 

Реставрация памятников: в Италии (CNR) технология помогает анализиро-
вать состав красок на фресках эпохи Возрождения, что упрощает их восстанов-
ление. 

Технологические ограничения 

Производство гиперспектрального оборудования требует дорогостоящих 
оптических компонентов и сложных инженерных решений, что значительно уве-
личивает конечную стоимость приборов. Например, цена промышленных гипер-
спектральных камер начинается от 50-70 тысяч долларов. 

Проблемы обработки данных [10] Один час гиперспектральной съемки мо-
жет генерировать до 1-2 ТБ информации, что требует: 

– мощных вычислительных ресурсов; 
– специализированного программного обеспечения; 
– квалифицированных операторов. 
Эксплуатационные сложности:  
– приборы должны сохранять работоспособность в экстремальных усло-

виях; 
– температурные перепады (от минус 40°C до +60°C); 
– повышенная влажность и запыленность; 
– вибрационные нагрузки при аэросъемке. 

Обсуждение 

Исследуя все существующие способы регистрации спектров, мы пришли к 
выводу что, существует несколько основных проблем:  

– скорость работы сканирования пространства; 
– ширина спектрального диапазона в настоящее время представлена лишь в 

инфракрасном и видимом спектре; 
– современные приборы имеют низкую спектральную чувствительность.  
Таким образом, можно отметить следующую тенденцию в развитии прибо-

ров. Применение современных методов гиперспектрального сканирования, та-
ких как интерференционный способ, позволяет значительно увеличить объем 
спектров, содержащихся в спектральном кубе местности или объекта. Это дости-
гается за счет сокращения времени сканирования, что обусловлено уменьшением 
количества подвижных частей в конструкции прибора. При использовании ин-
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терференции для сканирования можно также увеличить спектральный диапазон 
и спектральную чувствительность.  

Также задача состоит в расширении границ применения гиперспектральных 
систем. 

После выполнения всех описанных задач гиперспектральные приборы 
можно будет применять для следующих целей: 

– военные цели (для обнаружения дронов, минных заграждений, людей и 
др) [11]; 

– производство лекарств; 
– для поиска и обнаружения пропавших людей (для МЧС и полиции, при 

проведении поисковых методов); 
– мониторинга в реальном времени любого объекта на земле и любого со-

бытия. 

Заключение 

Гиперспектральные системы открывают новые горизонты для геологораз-
ведки и экологического мониторинга. Их уникальная способность детектировать 
химический состав объектов на расстоянии уже сегодня позволяет: 

– выявлять месторождения полезных ископаемых с точностью до 85 %; 
– контролировать состояние окружающей среды в режиме реального вре-

мени; 
– оптимизировать сельскохозяйственные процессы. 
Ключевые направления совершенствования технологий гиперспектральных 

систем: 
– снижение массогабаритных показателей (современные образцы весят уже 

менее 500 г); 
– разработку эффективных алгоритмов сжатия данных; 
– расширение спектрального диапазона до 2500 нм; 
– адаптацию к российским климатическим условиям. 
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Abstract. The article presents a method of automated training of chatbots, developed based on the 
integration of machine learning technologies and a multi-agent approach. This solution is aimed at 
improving the efficiency of customer service and optimizing business processes. Automation of train-
ing and regular updating of the knowledge base make it possible to reduce the burden on support 
staff, provide round-the-clock access and achieve high accuracy in forming responses in a dynami-
cally changing market. The scientific novelty of the research lies in the distribution of functions be-
tween specialized agents, which makes it possible to adapt the model to real-world operating condi-
tions, as well as in the development of preprocessing, markup, and learning algorithms based on 
textual data. The results of the testing of the methodology confirm its high effectiveness and prospects 
in automating user interactions. 
 
Keywords: automated learning, chatbots, multi-agent system, machine learning, knowledge base, 
intelligent system 

Введение 

В современном бизнесе эффективность обслуживания клиентов становится 
критически важной, а традиционные методы поддержки часто оказываются не-
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эффективными и затратными. С целью оптимизации процессов коммуникации и 
снижения нагрузки на сотрудников службы поддержки все чаще прибегают к ис-
пользованию интеллектуальных чат-ботов. Эти системы способны обрабатывать 
запросы пользователей в режиме реального времени, обеспечивая круглосуточ-
ную доступность и мгновенный отклик, что значительно повышает удовлетво-
ренность клиентов и снижает операционные затраты [1–3]. 

Разработка методики автоматизированного обучения чат-ботов является ак-
туальной задачей, поскольку современные технологии машинного обучения поз-
воляют создать адаптивные системы, способные на постоянное самообновление 
и улучшение качества предоставляемых ответов. Такой подход предусматривает 
использование мультиагентной архитектуры, в рамках которой отдельные спе-
циализированные агенты, включающие различные модули, решают свои задачи: 
обработка запросов, обучение и обновление модели, хранение базы знаний, сбор 
и анализ статистических данных (рис. 1). Этот метод позволяет не только рас-
пределить вычислительную нагрузку, но и повысить устойчивость системы, по-
скольку отказ одного компонента не приводит к полной остановке работы [1–3]. 

 

 
Рис. 1. Архитектура системы 

 
 

Настоящее исследование направлено на анализ современных методов обу-
чения и управления интеллектуальными чат-ботами, определение критериев их 
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эффективности и разработку новой методики, которая будет способна автомати-
зировать процесс обучения и повысить качество работы системы в условиях ди-
намично изменяющихся бизнес-процессов. Результаты исследования могут быть 
внедрены в различные сферы, где требуется оперативная и точная обработка кли-
ентских запросов, что делает данную тему особенно актуальной для современ-
ных предприятий. 

Методы и исследования 

Анализ существующих исследований показал, что в последние годы наблю-
дается рост интереса к автоматизации обучения интеллектуальных систем. Клас-
сические работы в области экспертных систем (Бажанов, Бухнин; Рыбина) пред-
лагают основы построения систем управления знаниями [4], однако они не учи-
тывают динамичность современных бизнес-процессов и необходимость посто-
янного обновления обучающих данных. Современные публикации (Ковалев и 
др., Демченко, Трифонов) акцентируют внимание на использовании методов ма-
шинного обучения для адаптации моделей под новые данные, что является клю-
чевым для автоматизированного обучения чат-ботов. Мультиагентный подход, 
описанный в ряде работ (Частиков, Горбаченко, Белкин), позволяет распреде-
лить задачи между независимыми модулями, повышая масштабируемость и от-
казоустойчивость системы. Анализ литературы показал, что интеграция алгорит-
мов NLP, методов машинного обучения и распределенных вычислений способ-
ствует созданию эффективных систем автоматизированного обучения, однако 
систематизированная методика для чат-ботов до сих пор отсутствует [5, 6]. 

Разработка методики базируется на следующих этапах: 
1. Определение терминологии и анализ существующих методов автомати-

зированного обучения чат-ботов. 
2. Проектирование мультиагентной архитектуры, где каждый агент выпол-

няет специализированные функции: 
– агент обработки запросов получает и анализирует текстовые данные, ис-

пользуя средства NLP для извлечения ключевых элементов запроса; 
– обучающий агент загружает данные из текстовых источников (например, 

JSON- или CSV-файлов), выполняет предобработку (токенизация, нормализа-
ция, удаление шума) и разметку, после чего обучает модель машинного обучения 
[7]; 

– агент генерации ответов на основе обученной модели формирует оконча-
тельные ответы [8], а агент базы знаний хранит предварительно подготовленные 
ответы для типовых запросов; 

– агент статистики и аналитики собирает данные о количестве обработан-
ных запросов, времени ответа и эффективности работы системы [9]; 

– административный агент обеспечивает управление настройками системы, 
контроль обновлений и мониторинг безопасности. 

3. Разработка алгоритмов для предобработки и разметки текстовых данных, 
включая методы нормализации и векторизации текстов. 

4. Имплементация алгоритмов обучения с использованием современных 
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библиотек машинного обучения, настройка гиперпараметров и оценка качества 
модели [10]. 

5. Апробация методики на тестовых данных, анализ результатов и коррек-
тировка модели на основе собранной статистики. 

6. Формирование рекомендаций по дальнейшему внедрению системы в 
условиях реального бизнеса. 

Результаты 

В ходе апробации разработанной методики автоматизированного обучения 
чат-ботов были получены убедительные результаты, подтверждающие эффек-
тивность интеграции мультиагентного подхода и технологий машинного обуче-
ния [11]. Каждый из агентов системы обрабатывает данные в строго определен-
ных форматах, что позволяет добиться высокой точности и адаптивности работы 
платформы. 

Центральный интеллектуальный агент принимает агрегированные отчеты 
от модуля аналитики (рис. 2), где данные представлены в виде структурирован-
ных JSON-объектов и CSV-файлов с метками времени (формат 'YYYY-MM-DD 
HH:MM:SS' или с миллисекундами, например, 'YYYY-MM-DD HH:MM:SS.%f'). 
Этот агент передает команды другим модулям, оформленным также в виде JSON 
сообщений, что обеспечивает стандартизированный поток данных между компо-
нентами системы. 

 

 
Рис. 2. Схема центрального интеллектуального агента 

 
 

Все основные модули системы обмениваются данными посредством API в 
формате JSON. Это обеспечивает стандартизированное взаимодействие между 
агентами – от обработки пользовательских запросов до передачи обучающих 
данных и аналитики. Например, после предобработки обучающий агент полу-
чает данные в CSV-формате, преобразует их в набор структурированных JSON-
объектов, пригодных для обучения нейросетевых моделей, и передает резуль-
таты в Центральный интеллектуальный агент для дальнейшего распределения. 
Аналогично, аналитические данные, такие как метрики точности, время отклика 
и статистика ошибок, собираются модулями статистики и сохраняются в базе 
данных SQLite для последующего анализа и оптимизации модели [12]. 

Пилотное тестирование показало, что система успешно обрабатывает вхо-
дящие данные, конвертирует их в требуемый формат и использует для обучения 
моделей, улучшая качество генерируемых ответов (рис. 3).  
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Рис. 3. Страница обучения 

 
 

Использование API для обмена данными позволяет обеспечить высокую 
скорость и надежность работы системы даже при увеличении объема обрабаты-
ваемой информации (рис. 4).  

 

 
Рис. 4. Пример работы бота на обученных данных сайта СГУГиТ 

 
 

При этом выгрузка аналитических и обучающих данных в базу SQLite де-
лает систему гибкой и адаптивной, позволяя оперативно обновлять модели и 
контролировать производительность чат-ботов. 

Агент администрирования, реализованный через веб-платформу, исполь-
зует API для взаимодействия с другими модулями. Его интерфейс передает и по-
лучает данные в формате JSON, что обеспечивает гибкость управления настрой-
ками системы без необходимости обращения к серверной части напрямую. До-
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полнительно, данный модуль обеспечивает возможность редактирования и об-
новления обучающих данных, позволяя клиенту полностью добавлять или изме-
нять информацию, на основе которой бот формирует ответы. 

Разрабатываемая методика автоматизированного обучения чат-ботов на 
универсальной платформе характеризуется низкой вычислительной нагрузкой 
благодаря распределенной архитектуре, где обработка данных осуществляется 
несколькими специализированными агентами. Такая структура позволяет не тре-
бовать мощных серверов, что существенно снижает эксплуатационные затраты. 
Ниже приведены ориентировочные параметры и расчетные расходы на сервер-
ное оборудование, а также стоимость использования GigaChat API [13]. 

Для обеспечения стабильной работы системы при различных объемах поль-
зователей рекомендуется использовать конфигурации серверов, представленные 
в таблице 1. 

 
Таблица 1 

Аппаратные конфигурации 

Количе-
ство поль-
зователей 

Рекомендуе-
мая конфигу-
рация сервера 

Ориентировоч-
ная стоимость 

сервера, руб./мес 

Предполагае-
мое потребле-
ние токенов в 

месяц 

Стоимость ис-
пользования 

GigaChat API, 
руб. 

100 
2 vCPU, 4 ГБ 
ОЗУ, 50 ГБ 

SSD 
2 000 – 2 500 

~0.1 млн токе-
нов 

~200 (0,1 × 2 000) 

1 000 
4 vCPU, 8 ГБ 
ОЗУ, 100 ГБ 

SSD 
5 000 – 6 000 ~1 млн токенов 2 000 

10 000 
8 vCPU, 16 ГБ 
ОЗУ, 200 ГБ 

SSD 
10 000 – 12 000 

~10 млн токе-
нов 

20 000 

 
Стоимость использования GigaChat API составляет 2 000 рублей за 1 мил-

лион токенов. При среднем потреблении, например, если один чат-бот генери-
рует около 100 тысяч токенов в месяц, затраты составят примерно 200 рублей за 
бот. Эти цены обеспечивают экономичное масштабирование системы даже при 
обслуживании до 10 000 пользователей. 

Помимо расходов на серверное оборудование, масштабируемая архитек-
тура платформы позволяет использовать облачные решения, где за счет распре-
деления нагрузки между агентами требуется использовать серверы с умерен-
ными вычислительными мощностями. Это снижает первоначальные затраты на 
инфраструктуру и делает систему доступной для компаний малого и среднего 
бизнеса [13]. 

Таким образом, предлагаемая архитектура и методика автоматизированного 
обучения чат-ботов обладают не только высокой эффективностью и адаптивно-
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стью, но и экономической целесообразностью: система не требует дорогостоя-
щего серверного оборудования, а использование GigaChat API позволяет с мини-
мальными затратами обеспечивать высококачественную обработку запросов 
даже при значительном увеличении количества пользователей [13]. 
Таким образом, разработанная методика автоматизированного обучения чат-бо-
тов демонстрирует свою эффективность через: 

– автоматизированное преобразование входных данных (TXT → CSV) с по-
следующей структуризацией в формате JSON; 

– стандартизированный обмен данными между модулями через API, что 
позволяет обеспечивать высокую точность и скорость обработки; 

– эффективное хранение аналитических и обучающих данных в базе SQLite, 
что способствует дальнейшей оптимизации алгоритмов и повышению качества 
обслуживания клиентов. 

Заключение 

В результате проведенного исследования разработана методика автомати-
зированного обучения чат-ботов на универсальной платформе, основанная на 
мультиагентном подходе и современных технологиях машинного обучения. По-
лученные результаты подтверждают, что предложенная система позволяет эф-
фективно обрабатывать пользовательские запросы, обеспечивая высокую ско-
рость генерации ответов и адаптацию к изменяющимся условиям бизнеса. Эко-
номическая оценка показала, что система не требует дорогостоящего серверного 
оборудования, а использование GigaChat API является экономичным даже при 
масштабном обслуживании пользователей. 

Таким образом, разработанная методика демонстрирует свою перспектив-
ность и практическую применимость для повышения качества обслуживания 
клиентов, сокращения затрат на поддержку и оптимизации внутренних бизнес-
процессов. 
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Аннотация. Статья посвящена актуальному вопросу расчета финансовых рисков предприя-
тий от потери или утечки информации. Учитывая, что бизнес в современном мире оперирует 
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работы предприятий, и расчет финансовых рисков имеет большое значение для принятия 
управленческих решений в области защиты информации. Результаты расчетов помогают биз-
несу в оценке финансовых вложений для разработки стратегии защиты информации, выборе 
соответствующих мер и технологий безопасности. Они помогают руководству оценить потен-
циальные финансовые потери и принять обоснованные решения о выделении бюджета на 
обеспечение информационной безопасности на предприятии. 
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Abstract. The article is devoted to the topical issue of calculating the financial risks of enterprises 
from loss or leakage of information. Considering that business in the modern world operates mainly 
with digital information, information protection has become an important part of the organization of 
enterprises, and the calculation of financial risks is of great importance for making managerial deci-
sions in the field of information protection. The calculation results help businesses evaluate financial 
investments to develop an information protection strategy and select appropriate security measures 
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Введение 

Со стремительным развитием современных средств вычислительной тех-
ники и телекоммуникаций цифровая информация стала играть большую роль в 
деятельности предприятий. В связи с этим информация стала иметь значимость 
для предприятий как финансовый и репутационный актив и не только. 

Но, в то же время, широкое распространение цифровой информации имеет 
и свои минусы – как актив цифровая информация стала целью как конкурентов, 
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так и различных хакерских группировок, имеющих финансовые и политические 
интересы, что увеличивает риски потери или утечки информации. При этом ме-
тоды и способы получения несанкционированного доступа к цифровой инфор-
мации развиваются с каждым днем и поэтому защита информации на предприя-
тиях имеет очень большое значение. 

Для обеспечения информационной безопасности на предприятиях необхо-
димо иметь понятные и простые методики расчета финансовых рисков, на осно-
вании которых будут приниматься решения о внедрении стратегий и механизмов 
защиты информации от утечки или потери. 

При этом важность оценки финансовых рисков от потери или утечки инфор-
мации для предприятия неоспорима, так как она помогает принимать управлен-
ческие решения в области защиты информации, что позволяет минимизировать 
риски и обеспечить непрерывность работы предприятия, а также рассчитать 
страховые взносы при киберстраховании предприятия от ущерба при утечке или 
потери информации.  

На рынке присутствуют продукты для анализа рисков, но ни один из них не 
отвечает требованиям универсальности, при этом большинство методик осно-
вано на зарубежных разработках и в них не учитывается специфика российских 
предприятий. 

В данной статье ставится задача описать методику создания универсального 
алгоритма расчета финансового риска предприятия от потери информации на ос-
нове процессного подхода. 

Анализ существующих методик расчета рисков 

Самой большой сложностью при принятии мер по обеспечению информа-
ционной безопасности являются ограничения бюджета и отсутствие поддержки 
со стороны руководства, хотя в этой части в последнее время есть положительная 
тенденция. 

Чтобы донести до руководства необходимость выделения бюджета на обес-
печение информационной безопасности и нужны расчеты, которые могут пока-
зать, сколько денег потеряет предприятие при реализации угроз, какие места 
наиболее уязвимы и какие меры требуется предпринять, чтобы повысить уровень 
защищенности инфраструктуры. 

Для решения таких задач разработаны методики CRAMM (британской ком-
панией Insight Consulting) и RiskWatch (американской компанией RiskWatch). На 
основе этих методик соответственно были разработаны программные комплексы 
анализа и контроля информационных рисков. Но данные методики достаточно 
трудоемки в реализации и поддержке, при этом в Российской Федерации прак-
тически отсутствуют специалисты по этим продуктам, что не позволяет полно-
ценно применять данные методики на практике [1]. 

Есть отечественная корпоративная система управления информационной 
безопасностью от компании Digital Security, которая включает в себя систему 
анализа и управления корпоративными рисками «ГРИФ» и средство для управ-
ления политикой информационной безопасностью «Кондор». Данная система 
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была востребованы в банковской сфере, но последние упоминания производи-
теля о данной системе датированы 2006 годом, а в информационных материалах 
система упоминалась в 2021 году [2]. Таким образом сложно говорить об акту-
альности данной системы. 

Также имеются разработки по оценке величины ущерба от воздействия на 
информацию различных угроз на основе математического моделирования. Одна 
из разработак описана в работе [3]. Но данная методика описывает модель на 
основе одной информационной системы, а в инфраструктуре современных пред-
приятий таких систем может быть десятки, и тогда моделирование усложняется. 

Анализ методик, проведенный в работе [4], показывает проблематику отсут-
ствия единого подхода к расчетам рисков, что приводит к неоднозначности ре-
зультатов и, как следствие, недооценки бизнесом данной сферы деятельности 
предприятия. При этом стоит рассматривать риски информационной безопасно-
сти как неотъемлемую часть рисков ведения всего бизнеса [5]. 

Алгоритм расчета рисков 

Многие отечественные методики построены с учетом стандарта ГОСТ Р 
ИСО/МЭК 27005-2010 «Менеджмент риска информационной безопасности» [6] 
и начинаются с идентификации и описания активов. Далее проводится иденти-
фикация угроз, связанных с активами, идентификация существующих контро-
лей, идентификация уязвимостей и последствий. 

В данной работе предлагается начинать не с информационных активов, а с 
описания бизнес-процессов предприятия как актива. Учитывая, что деятельность 
предприятий неотрывна связана с созданием, обработкой и передачей цифровой 
информации, можно рассматривать предприятие как некий механизм, перераба-
тывающий цифровую информацию для получения прибыли (рис. 1). 

 

 
Рис 1. Схема прохождения информации на предприятии 

 
 

Если принять как основу информационной безопасности три основных 
принципа: целостность, доступность и конфиденциальность информации, то лю-
бое нарушение работы механизма может нарушить любой из этих принципов. 
Тогда и прохождение, и целостность информации будут нарушены. 
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Соответственно мы можем рассматривать работу предприятия как меха-
низма с помощью описания бизнес-процессов (БП). Для этого составляем карту 
бизнес-процессов предприятия (рис.2).  

 
Рис 2. Построение карты бизнес-процессов 

 
 
Далее ранжируем бизнес-процессы по важности на примере таблицы 1. 
 

Таблица 1 – Значения важности бизнес-процесса 
Уровень важности Описание 
Особой важности Кратковременное прерывание в работе приводит к существен-

ному ущербу для бизнес-процесса 
Важный Остановка в работе приводит к существенному ущербу для 

бизнес-процесса 
Средней важности Кратковременное прерывание в работе приводит к ограничен-

ным потерям 
Маловажный Остановка в работе приводит к ограниченным потерям 
Неважный Перерыв в работе не вызывает существенных потерь 

 
Следующим шагом необходимо провести анализ связности бизнес-процес-

сов с информационными активами. Если на предприятии ведется документиро-
вание инфраструктуры, то в регламентах должно быть описание информацион-
ной системы, ее зависимость от системных сервисов и влияние на вышестоящие 
активы, в том числе бизнес-процессы. На основании этих данных можно сделать 
описание угроз информационным системам и уязвимости сервисов как это опи-
сано в документах [6] и [7]. 

Далее оцениваем влияние бизнес-процесса на общую деятельность пред-
приятия, например, можно сделать косвенную оценку, насколько уменьшится 
эффективность работы подразделений, связанных с работой данного бизнес-про-
цесса.  
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 В итоге всех этих шагов мы будем иметь данные о вероятности наступле-
ния угрозы информационным активам, связанным с бизнес-процессом, также 
можем оценить возможные значения ущерба активу при реализации угроз. Необ-
ходимо учитывать и ущерб, который понесут еще и связанные активы. 

 
Результат анализа сводим в таблицу 2. 
 

Таблица 2 – Сводная таблица бизнес-процессов 

Описание бизнес-про-

цесса 

Уровень воздей-

ствия на деятель-

ность (в долях от 1) 

Вероятность наступ-

ления угрозы в тече-

ние года 

Итоговый коэффи-

циент воздействия 

Бизнес-процесс №1 0,35 0,02 0, 007 

Бизнес-процесс №2 0,15 0,2 0,03 

Бизнес-процесс №3 0,55 0,05 0,0275 

Бизнес-процесс №4 0,25 0,1 0,025 

ИТОГО   0,0895 

 
 Таким образом при нарушении работы одного из бизнес-процессов эффек-

тивность работы предприятия упадет от 15 до 55 %. Но с учетом вероятности 
наступления угрозы, влияющей на бизнес-процесс, итоговый результат будет 
ниже. На основании этой оценки мы можем рассчитать финансовые потери от 
нарушения работы того или иного бизнес-процесса.  

 Для принятия решения необходимо учитывать коэффициент воздействия 
нарушения работы бизнес-процесса на деятельность предприятия и вероятность 
реализации угроз системам, связанных с данным бизнес-процессом. Чем выше 
коэффициент воздействия и вероятность наступления угрозы, тем скорее 
должны быть приняты меры по обеспечению информационной безопасности. 

Выводы и заключение 

В этой работе был описан механизм создания методики расчета финансовых 
рисков предприятия от потери или утечки информации с учетом процессов ра-
боты предприятия. Данная методика позволяет сделать наглядным воздействие 
угроз на работу бизнес-процессов предприятия. Но для полноценной картины на 
предприятии должно быть полное документирование инфраструктуры с описа-
нием систем, сервисов, их взаимодействие и воздействие на зависимые бизнес-
процессы. Так как финансовые показатели работы предприятия напрямую зави-
сят от бизнес-процессов предприятия и на них влияют все риски ведения бизнеса, 
то введение рисков информационной безопасности в общую картину бизнеса 
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позволит изменить отношение владельцев бизнеса к информационной безопас-
ности. 

Целью данный статьи было описание создания алгоритма расчета финансо-
вых рисков на основе описания бизнес-процессов и их взаимодействия с инфра-
структурой предприятия. Но требуется дальнейшая проработка алгоритма, 
чтобы позволить автоматизировать данный процесс и, возможно, в дальнейшем 
на его основе разработать программный модуль для встраивания в учетные си-
стемы. 
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Abstract. The article discusses the process of developing and training a computer vision model for 
monitoring forest fires based on satellite data. The main stages of the study include analyzing existing 
approaches to processing satellite imagery, designing and training the model, and evaluating its ef-
fectiveness. Tables have been added for clarity, illustrating method comparisons and experimental 
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Введение 

Лесные пожары представляют глобальную угрозу экосистемам, экономике 
и человеческой безопасности. Согласно данным Всемирной метеорологической 
организации, в 2023 году лесные пожары в России уничтожили более 10 млн гек-
таров леса, что подчеркивает необходимость оперативного мониторинга. Совре-
менные технологии обработки спутниковых данных, включая методы компью-
терного зрения, позволяют автоматизировать обнаружение очагов возгорания и 
прогнозировать их распространение, минимизируя время реакции служб пожа-
ротушения. 
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Ведущие исследования, опубликованные в журналах «Remote Sensing» и 
«Environmental Monitoring and Assessment», подчеркивают эффективность при-
менения методов машинного обучения, таких как сверточные нейронные сети и 
алгоритмы YOLO, для анализа спутниковых изображений. Например, исследо-
вание 2022 года в «Remote Sensing» продемонстрировало, что модели на основе 
CNN могут достигать точности классификации зон пожаров до 92 %. Тем не ме-
нее, сохраняются вызовы, связанные с объединением данных из различных спут-
никовых систем, таких как MODIS и Sentinel-2, а также с необходимостью раз-
работки единых стандартов для оценки производительности моделей. 

Цель исследования – разработка и обучение модели компьютерного зрения 
для мониторинга лесных пожаров, способной оперативно анализировать спутни-
ковые данные, выявлять очаги возгорания и прогнозировать их распространение. 
Это позволит повысить эффективность работы служб пожаротушения и мини-
мизировать экологический ущерб. 

Методы и технологии 

Разработка модели компьютерного зрения включала несколько этапов: ана-
лиз предметной области, проектирование архитектуры модели, выбор техноло-
гий, обучение и тестирование. 

Анализ предметной области показал, что мониторинг лесных пожаров тре-
бует обработки больших объемов спутниковых данных с высоким простран-
ственным и временным разрешением. Данные Sentinel-2 (разрешение 10 м) и 
MODIS (ежедневные снимки) были выбраны как основные источники. Ключе-
вые задачи включают обнаружение очагов возгорания, сегментацию зон пожаров 
и прогнозирование их распространения. 

Для реализации модели был выбран стек технологий, представленный в 
табл. 1. 

 
Таблица 1  

Выбранный стек технологий для разработки модели 

Технология Описание Применение 

Python 
Язык программирования с 
библиотеками для ML 

Реализация алгоритмов, 
обучение моделей 

TensorFlow 
Фреймворк для машин-
ного обучения 

Создание и обучение 
нейронных сетей (CNN, 
FCN) 

PyTorch 
Фреймворк для глубокого 
обучения 

Реализация YOLO и вре-
менных моделей 

SAGA GIS 
ПО для обработки геопро-
странственных данных 

Анализ спутниковых 
снимков 

 
В табл. 2 приведено сравнение методов компьютерного зрения, дополнен-

ное описаниями их функциональности. 
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Таблица 2   
Сравнение методов компьютерного зрения 

Метод Описание Преимущества Недостатки 

Сверточные 
нейронные 
сети (CNN) 

Многослойные нейронные сети, ана-
лизирующие изображения через 
свертки и пулинг для классификации 
и распознавания объектов, таких как 
очаги пожаров. Включают этапы об-
работки: преобразование изображе-
ний в массивы, применение филь-
тров, пулинг и итеративные свертки 

Высокая точ-
ность (до 94% 
F1-Score), гиб-
кость для различ-
ных типов дан-
ных 

Высокие вычис-
лительные за-
траты, требую-
щие мощного 
оборудования 
(GPU) 

YOLO (You 
Only Look 
Once) 

Алгоритм обнаружения объектов, вы-
полняющий анализ изображения за 
один проход, разделяя его на сетку и 
определяя очаги возгорания в каждой 
ячейке. Подходит для реального вре-
мени 

Высокая ско-
рость (0,4 
сек/снимок), иде-
ально для опера-
тивного монито-
ринга 

Сниженная точ-
ность для мелких 
объектов (напри-
мер, небольших 
очагов) 

Fully 
Convolutional 
Networks 
(FCN) 

Нейронные сети для семантической 
сегментации, выделяющие зоны по-
жаров на снимках через свертки и де-
конволюции, сохраняя простран-
ственную структуру 

Точная сегмен-
тация (IoU 
0,87), подходит 
для анализа 
масштаба пожа-
ров 

Сложность 
настройки гипер-
параметров, вы-
сокие вычисли-
тельные затраты 

 
Сверточные нейронные сети (CNN) обрабатывают спутниковые снимки, вы-

деляя признаки, такие как дым или высокая температура, через многослойную 
архитектуру. Они эффективны для классификации зон пожаров, но требуют зна-
чительных ресурсов. 

YOLO оптимизирован для получения высокой скорости, что делает его под-
ходящим для оперативного обнаружения очагов возгорания в реальном времени, 
особенно на больших территориях. 

Fully Convolutional Networks (FCN) позволяют точно выделять границы зон 
пожаров, что критично для оценки их масштаба и планирования тушения. 

Анализ временных рядов использует последовательные снимки для прогно-
зирования траектории пожаров, учитывая погодные условия и топографию. 

Данные Sentinel-2 и MODIS обеспечивают высокое разрешение (10 м) и еже-
дневное обновление, что позволяет оперативно отслеживать изменения. Обуче-
ние проводилось на наборе из 10 000 снимков лесных массивов Сибири. 

Архитектура модели. Модель интегрирует пространственно-временные 
данные, комбинируя результаты CNN, YOLO, FCN и временных моделей. 

База данных включает снимки из открытых источников, обработанные в 
SAGA GIS с использованием описанных методов компьютерного зрения. 

Результаты 

Разработанная модель реализует следующие функции: 
 обнаружение очагов возгорания (F1-Score 94 %); 
 сегментация зон пожаров (IoU 0,87); 
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 прогнозирование распространения пожаров (точность 85 %). 
 

Табл. 3 показывает производительность методов на тестовом наборе из 500 
снимков Sentinel-2.  

 
Таблица 3 

Производительность методов компьютерного зрения 

Метод Точность (F1-Score) 
Время обработки, 

сек 
IoU (сегментация) 

CNN 0,94 1,2 0,87 
YOLO 0,90 0,4 - 
FCN 0,88 1,5 0,87 

Анализ временных 
рядов 

0,85 1,0 - 

 

Заключение 

Разработанная модель компьютерного зрения для мониторинга лесных по-
жаров на основе спутниковых данных демонстрирует высокую точность (F1-
Score) 94 % для обнаружения очагов, IoU 0,87 для сегментации) и оперативность 
(0,4 секунды для YOLO). Модель способна автоматизировать обнаружение по-
жаров, сегментацию зон и прогнозирование их распространения, что может су-
щественно повысить эффективность работы служб пожаротушения. 

Хотя модель еще не внедрена, но ее тестирование на исторических данных 
Sentinel-2 и MODIS показало потенциал для сокращения времени реакции на по-
жары на 25–30 % по сравнению с традиционными методами. Планируется пи-
лотное внедрение в 2025 году в сотрудничестве с региональными службами ле-
соуправления, в которых модель будет интегрирована с веб-интерфейсом для 
предоставления данных пожарным, экологам и администрациям. Это позволит 
оперативно анализировать спутниковые снимки и минимизировать человече-
ский фактор. 

Потенциальные пользователи – службы пожаротушения, лесоуправления и 
экологические организации – смогут использовать модель для раннего обнару-
жения пожаров и планирования ресурсов. Ее преимущества включают масшта-
бируемость, возможность адаптации к различным регионам и обновления с но-
выми данными. 

Дальнейшие исследования будут сосредоточены на повышении точности 
прогнозов в условиях облачности и сложных ландшафтов, интеграции с дан-
ными дронов для локального мониторинга и разработке стандартов оценки мо-
делей для глобального применения. 
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Аннотация. Оптические роутеры (PON) занимают ключевое место в современных сетях, обес-
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прошивок, способного автоматизировать процесс выявления вредоносных внедрений. Ин-
струмент реализован на языке Python3 и сочетает методы сравнения хэшей, статического ана-
лиза и эмуляции среды. Тестирование продемонстрировало эффективность сканера в обнару-
жении модифицированных прошивок, включая интеграцию reverse-shell и подозрительных 
ссылок на системные файлы. Результаты работы подчеркивают необходимость внедрения по-
добных решений для обеспечения безопасности IoT-устройств в условиях роста киберугроз. 
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Abstract. Optical routers (PON) occupy a key place in modern networks, providing high-speed in-
ternet access. However, their firmware often contains vulnerabilities or deliberately embedded soft-
ware implants, such as backdoors, which creates risks for corporate and home networks. The article 
presents a method for developing a firmware scanner capable of automating the detection of malicious 
implants. The tool is implemented in Python3 and combines hash comparison, static analysis, and 
environment emulation. Testing demonstrated the scanner’s effectiveness in detecting modified firm-
ware, including reverse-shell integration and suspicious references to system files. The results em-
phasize the necessity of implementing such solutions to ensure the security of IoT devices amid grow-
ing cyber threats. 
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Введение 

Оптические роутеры (PON) стали неотъемлемой частью современных сетей, 
обеспечивая высокоскоростной доступ в интернет для миллионов пользователей 
— от домашних хозяйств до крупных корпораций [1]. По данным Mordor Intelli-
gence доля PON-устройств в структуре глобальных сетей активно возрастает,что 
связано с их высокой пропускной способностью и низкой задержкой [2]. Однако 
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массовое распространение этих устройств привело к повышенному интересу со 
стороны злоумышленников. Согласно актуальной статистике Positive 
Technologies на конец 2024 года большинство атак было направлено на серверы 
и сетевое оборудование, куда и входят атаки на оптические роутеры [3,4]. 

Особую опасность представляет цепочка поставок [5]. Производители и сто-
ронние разработчики часто внедряют в прошивки скрытые функциональные эле-
менты, такие как бэкдоры [6], для удаленного управления устройствами. Напри-
мер, в некоторых роутеров TP-Link были обнаружены уязвимости, позволяющие 
реализовать удаленное выполнение команд [7]. Подобные случаи демонстри-
руют, что даже легальное оборудование может содержать преднамеренные за-
кладки, что ставит под угрозу конфиденциальность данных и устойчивость сетей 
[8,9]. 

Разработанный сканер прошивок решает эти проблемы за счет комбинации 
методов проверки целостности и статического анализа. Инструмент позволяет 
обнаруживать сигнатуры бэкдоров и подозрительные системные вызовы, преду-
преждать пользователей о рисках исплоьзования уязвимых версий. 

Методы и методики 

Разработанный сканер прошивок базируется на комплексном подходе, объ-
единяющем проверку целостности, статический анализ. Проверка целостности 
осуществляется через сравнение хэша SHA-256 анализируемой прошивки со зна-
чениями полученными с сайта производителя, что позволяет выявить несанкци-
онированные изменения [10]. Статический анализ использует YARA-правила 
для поиска сигнатур бэкдоров, таких как подозрительные строки (например, 
/etc/passwd) или системные вызовы (execve, system) [11,12].  

В качестве демонстрации работы сканера будет загружен бэкдор в про-
шивку оптического роутера, при этом внедрение бэкдора в прошивку включает не-
сколько этапов. На первом этапе злоумышленник генерирует вредоносную 
нагрузку, например, reverse-shell, с использованием инструментов типа msfvenom 
(рис. 1) [13,14]. 

 

 
Рис. 1. Создание полезной нагрузки 

 
 

Для архитектуры MIPS, характерной для PON-роутеров, создается ELF-
файл, который затем интегрируется в прошивку через фреймворки типа Router 
Post-Exploitation Framework, либо вручную [15,16,17]. Данный инструмент тре-
бует указания целевой прошивки и пути к вредоносному файлу. После модифи-
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кации прошивка перепаковывается и распространяется через неофициальные ис-
точники или подмену легальных обновлений. 

Результаты 

Сканирование оригинальной прошивки, полученной с сайта производителя, 
продемонстрировало, что прошивка, действительно получена с сайта производи-
теля, так как прошла проверку сравнения по хэш-сумме. После распаковки фай-
ловой системы сканер вычислил хэш SHA-256 прошивки и сравнил его со значе-
нием из базы данных [18]. Совпадение хэша подтвердило отсутствие модифика-
ций, о чем свидетельствовало сообщение: «Проверено! Прошивка не модифици-
рована и соответствует официальной» (рис. 2). Это указывает на то, что про-
шивка сохранила целостность и не содержит несанкционированных изменений. 

 

 
Рис. 2. Проверка оригинальной прошивки 

 
 

При анализе модифицированной прошивки сканер выявил несколько кри-
тических аномалий [19]. В процессе статического анализа были обнаружены 
файл reverse_shell_backdoor с помощью YARA правил по сигнатуре, соотвеству-
ющей полезной нагрузке msfvenom, внедрённый в прошивку [20]. Сканер отме-
тил эти компоненты как потенциально опасные и выдал предупреждение: «Про-
верка не пройдена! Будьте осторожны при использовании данной прошивки» 
(рис. 3). 

 

 
Рис. 3. Результат сканирования модифицированной прошивки 
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Заключение 

Исследование и устранение уязвимостей в сетевых устройствах, особенно в 
PON-роутерах, играют ключевую роль в обеспечении информационной безопас-
ности современных сетей. Эти устройства, являясь основой высокоскоростных 
оптоволоконных инфраструктур, требуют специализированных подходов к ана-
лизу и защите из-за их широкой распространенности и уязвимости к целенаправ-
ленным атакам. Разработанный сканер прошивок, сочетающий методы проверки 
целостности и статического анализа, демонстрирует высокую эффективность в 
обнаружении бэкдоров, подозрительных системных вызовов и модификаций, что 
подтверждено тестированием на модифицированной прошивке, созданной в каче-
стве примера для демонстрации работы сканера. 

Инструмент позволяет не только выявлять известные угрозы, такие как 
reverse-shell, но и минимизировать риски, связанные с цепочкой поставок и отсут-
ствием своевременных обновлений.  

Перспективы работы включают расширение базы хэшей прошивок, создание 
и добавление новых YARA правил, а также анализ модицированных прошивок с 
целью определения новых вариаций полезных нагрузок, используемых злоумыш-
ленниками. Реализация этих шагов станет значимым вкладом в глобальную за-
щиту сетевой инфраструктуры, обеспечивая устойчивость к кибератакам в усло-
виях цифровизации и роста числа IoT-устройств. 

Таким образом, предложенное решение не только повышает уровень безопас-
ности PON-роутеров, но и формирует основу для стандартизации подходов к ана-
лизу прошивок, что способствует укреплению доверия к критически важным ком-
понентам сетевой экосистемы. 
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Аннотация. В статье рассмотрена методика поиска наиболее информативных измерений в 
геодинамических геодезических ГНСС-сетях с целью определения параметров очага земле-
трясения с заданной точностью. В качестве математической модели, связывающей наземные 
наблюдения с параметрами очага, была выбрана широко применяемая в геофизике модель Ю. 
Окады, которая описывает деформации земной коры, вызванные смещениями вдоль некото-
рой дислокационной плоскости. Оценка точности параметров деформационной модели про-
изводилась по методу наименьших квадратов. Поиск измерений в сети, влияющих на точность 
определяемых параметров, осуществлялся по рекуррентным формулам. Описанный алгоритм 
поиска и отбора наиболее информативных измерении апробирован на примере Нефтегорского 
землетрясения 1995.  
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Abstract. This article discusses a technique for searching for the most informative measurements in 
geodynamic geodetic GNSS networks in order to determine the earthquake source parameters with a 
given accuracy. The Y. Okada model, widely used in geophysics, was chosen as a mathematical 
model linking ground-based observations with the parameters of the source. Okada, which describes 
the deformations of the earth's crust caused by displacements along a certain dislocation plane. The 
accuracy of the parameters of the deformation model was estimated using the least squares method. 
The search for measurements in the network that affect the accuracy of the determined parameters 
was carried out using sequential adjustment. The described algorithm for searching and selecting the 
most informative measurements has been tested using the example of the Neftegorsk earthquake 
1995. 
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Введение 

В современных науках о Земле широкое применение нашли математические 
алгоритмы для моделирования деформаций земной поверхности, вызванных зем-
летрясениями или другими геофизическими процессами как в локальном, так и 
в глобальном масштабах. В этой связи возникает интерес в использовании этих 
моделей для оптимального проектирования геодинамических ГНСС-сетей.  

Цель работы заключается в применении алгоритма поиска наиболее инфор-
мативных измерений в геодинамической ГНСС-сети для определения парамет-
ров очага землетрясения с заданной точностью (модель Окады). Выявление по-
добных измерений из общего количества в сети позволит значительно сократить 
количество измерений, а также сосредоточить усилия на выполнении наиболее 
важных измерений, что позволит снизить затраты на полевые наблюдения. Это 
особо актуально, если существуют какие-либо ограничения (временные или фи-
нансовые) в период выполнения работ.  

Методика исследования  

В общем виде деформационная модель представляет собой функциональ-
ную связь между деформационными параметрами (например, параметрами очага 
землетрясения) и величиной подвижек пунктов земной поверхности, вызванных 
непосредственно геодинамическим процессом. Запишем в общем виде эту связь 
в виде выражения: 

 

  d B e  , (1) 
 

где d  – вектор измеренных подвижек пунктов на земной поверхности,  B  – мат-
рица коэффициентов уравнений, связывающих измеренные подвижки пунктов 
сети и оцениваемые деформационные параметры; e  – вектор определяемых па-
раметров выбранной деформационный модели [1].  

Оценка точности параметров деформационной модели производится по ме-
тоду наименьших квадратов (МНК). Точность деформационных параметров ха-
рактеризуется диагональными элементами ковариационной матрицы 𝐾௘. Ковари-
ационная матрица связана с матрицей весовых коэффициентов выражением: 

 

  2
e eK Q  ,   (2) 

 

где   – среднеквадратическая ошибка единицы веса.  
На стадии проектирования можно принять  1  , поэтому в дальнейших рас-

четах будем считать e eK Q . Если принять, что вид деформационной модели и ее 
параметры, состав измерений сети и их точность не измеряются со временем, то 
можно положить, что B const  и Q const , где Q  – ковариационная матрица из-
меренных смещений наземных пунктов, характеризующая точность их опреде-
ления.  

Тогда eQ  будет вычислена  
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  1 1( )T
eQ B Q B  . (3) 

 

Элементы матрицы B  могут быть получены путем линеаризации функцио-
нальной модели (модели Окады), которая математически строго для землетрясе-
ний сдвигового и сбросового типа записывается в виде [2]: 

 

  1 2
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,  (6) 

 

где   xu ,  yu ,  zu  – смещения пунктов сети на земной поверхности.  

Аналитические выражения (4), (5) и (6) представляют собой довольно гро-
моздкие формулы с большим количеством переменных, cвязанных функцио-
нально с параметрами очага землетрясения и здесь приведены в сжатом виде. 
Подробно они описаны в статьях [2, 3].  

Данная модель разработана Я. Окадой в 1985 году и в настоящее время ши-
роко используется в геофизике для описания деформаций земной коры, вызван-
ной смещениями вдоль некоторой дислокационной плоскости. Схематически ее 
модель очага представлена на рисунке 1 (𝑁 – направление на север (ось сонаправ-
лена с OY), Σ – плоскость сейсморазрыва).  

 

 
Рис. 1. Геометрическое описание модели очага землетрясения [4] 
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В общем виде модель Окады можно представить в виде  
 

  , , ( , , , , , , )
T

x y zu u u f C L W U   
   ,  (7) 

 

где α – угол падения плоскости сейсмодислокации; β – азимут простирания плос-
кости; δ – направление подвижки в плоскости; C – глубина гипоцентра; L – длина 
сейсмодислокационной плоскости; W – ее ширина; U – величина смещения.  

В своем исследовании в качестве определяемых параметров мы примем ком-
поненты величины смещения в очаге 𝑈: 

 

  1 cosU U  ,                                                                                 (8) 
 

  2 sinU U  ,      (9) 
 

где U1 – компонента вектора подвижки в очаге по направлению простирания; U2 
– по падению; δ – угол направления подвижки; U – величина смещения по 
направлению δ.  
Остальные параметры очага (α, δ, β, C, L, W) примем, как известные из источника 
[5].  

Поскольку в нашем решении два определяемых параметра, то ковариацион-
ная матрица деформационных параметров eQ  будет в данном случае иметь раз-
мерность 2ൈ2, а ее диагональные элементы будут равны квадратам среднеквад-
ратических ошибок 

1

2
Um  и 

2

2
Um .  

Оценить точность определения параметров геодинамической модели (мат-
рицу eQ ) можно, используя широко известные формулы рекуррентного уравни-
вания [6, 7].  

Допустим, что геодезическая сеть, содержащая i-1 измерений, была урав-
нена параметрическим способом и получен вектор неизвестных Xi-1 и матрица 
обратных весов 1iQ  . В последствии к сети возникла необходимость добавить до-

полнительную группу измерений i с соответствующей системой уравнений по-
правок 

 

  i i i iV A X L   , (10) 
 

где Vi – вектор поправок к измеренным величинам; Ai – матрица коэффициентов 
уравнений поправок; ∆Xi  – вектор поправок к параметрам; Li – вектор свободных 
членов. 

Матрицу коэффициентов нормальных уравнений можно записать в виде  
 

  1
T

i i i iiR R A PA  , (11) 
 

и учитывая определив матрицу обратных весов 1
i iR Q  : 
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1

1 1 1 1
T

i i ii i i iQ Q Q A R AQ
     ,  (12) 

 

где P – весовая матрица вектора измерений i.  
Рекуррентные формулы для расчета матрицы eQ  можно использовать для 

определения величины вклада каждого измерения (геодезического пункта) в об-
щую оценку точности деформационных параметров путем их последовательного 
добавления и последующего вычисления eQ . 

При включении в деформационную сеть дополнительного измерения с но-
мером j, диагональные элементы ковариационной матрицы деформационных па-
раметров eQ  уменьшатся на величины 

 

  ( ) ( 1) ( ), 1,2,... ; 1,2,... ,e e e
ii ii iiq j q j q j i k j n        (13) 

 

где ( 1)e
iiq j   и ( )e

iiq j  – диагональные элементы матрицы eQ  до включения в 
схему сети j-го измерения и после его включения соответственно; k – количество 
определяемых параметров; n – количество всех возможных измерений в проек-
тируемой сети.  

Анализируя величины ( )e
iiq j  можно делать выводы о вкладе каждого кон-

кретного измерения (пункта) сети в общую точность оценивания определяемых 
параметров и таким образом отбирать наиболее информативные [8]. После от-
бора измерения необходимо вычислить ковариационную матрицу деформацион-
ных параметров eQ  по рекуррентным формулам (11),(12) с учетом отобранного 
измерения. Критерий отбора математически можно записать в виде:  

 

 , , 1,...,i i задm m i k  ,   (14) 
 

где k – количество определяемых деформационных параметров; im – среднеквад-
ратическая ошибка i-го деформационного параметра; а ,i задm  – требуемая точ-

ность его получения [9].  

Результаты 

Мы применили вышеописанный алгоритм отбора наиболее информативных 
измерений в геодинамической ГНСС-сети, использованной для определения па-
раметров очага Нефтегорского землетрясения, которое произошло 28 мая 1995 г. 
в городе Нефтегорск на севере острова Сахалин. Основные параметры очага при-
ведены в таблице 1. 

Таблица 1 
Основные параметры землетрясения 

Координаты 
L, км W, км C, км δ, ⁰ α, ⁰ β, ⁰ U, м 

с.ш., ⁰ в.д.,⁰ 
53,010 143,990 40 27 0,0 200 80 172 4,3 
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Механизм землетрясения относится к сдвиговому типу, что характерно для 
севера Сахалина, расположенного в зоне взаимодействия Охотской и Евразий-
ской плит. Расположение очага землетрясения показано на рис. 2. 

В нашем исследовании была использована геодинамическая сеть, состоящая 
из 20 пунктов (общее число наблюдений n=60). Схема их расположения приве-
дена на рис. 3.  

Поскольку весовая матрица измеренных величин нам была неизвестна, то 
для уравнивания мы приняли измерения некоррелированными, а веса назначили 
обратно пропорционально квадратам среднеквадратических ошибок: mx=my=3 
см, а mz=6 см. 

Расположение пунктов ГНСС-сети относительно проекции дислокационной 
плоскости приведены на рис. 4. Географические координаты (широта и долгота) 
пунктов пересчитаны в топоцентрические (East-North-Up), где за начало отсчета 
принят геометрический центр плоскости дислокации. Ее проекция на поверх-
ность показана в виде черного прямоугольника 

 

 
Рис. 2 Местоположение очага Нефтегорского землетрясения. 

 

 
Рис. 3 Схема расположения пунктов ГНСС-сети. 
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Вектор деформационных параметров будет равен вектору 1 2

T
е U U   , а 

отобранные наиболее информативные измерения должны удовлетворять усло-
вию 

 

 
1 1

2 2

,

,

U U зад

U U зад

m m

m m








, (15) 

 

где 
1Um  и 

2Um  ̶ среднеквадратические ошибки параметров U1 и U2, обеспечивае-

мые оптимальным выбором измерений в сети; 
1,задUm  и 

2,задUm  – заданные средне-

квадратические ошибки определения U1 и U2.  
Для определения 

1,задUm и 
2,задUm  мы вычислили по формуле (3) максимально 

достижимую точность определения параметров U1 и U2 для данной сети с учетом 
всех наблюдений n. Эти значения составили 

1,max
0,026Um м и 

2,max
0,027Um м  

соответственно. Следовательно, значения заданных среднеквадратических оши-
бок должны превышать максимальные.  

Отбор наиболее информативных измерений выполнялся до тех пор, пока не 
будет достигнуто соотношение (15).  

Установим 
1, 2,

0,03 .
зад задU Um m м   В результате использования оптимизаци-

онного алгоритма было отобрано 11 пунктов, схема расположения которых ука-
зана на рисунке 5. Далее примем 

1, 2,
0,05 .

зад задU Um m м   Расчеты указали на 3 

пункта сети, наблюдений которых будет достаточно для получения смещения в 
очаге с указанной точностью (рисунок 6). 

Алгоритм поиска и отбора наиболее информативных измерений программно 
реализован в ПО Matlab.  

Заключение 

Приведенные в предыдущем разделе результаты применения алгоритма по-
иска наиболее информативных измерений в геодинамической ГНСС-сети, иллю-
стрируют эффективность использования алгоритма, значительно снижая количе-
ство наблюдаемых пунктов при условии сохранения необходимой точности опре-
деляемых параметров. В случае, когда требовалось найти количество оптималь-
ных пунктов в сети при сохранении точности определяемых параметров, сопо-
ставимой с максимально достижимой (

1, 2,
0,03

зад задU Um m м  ), количество изме-

рений сокращалось практически в два раза. Если критерии отбора ослаблялись 
(

1, 2,
0,05

зад задU Um m м  ), то количество отобранных измерений составило всего 

три. Это в свою очередь ведет к значительному сокращению объемов полевых 
работ, особенно в условиях ограниченности периода времени, выделенного на 
наблюдения, или под действием каких-то других факторов.  
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Рис. 4 Схема расположения пунктов ГНСС-сети 

 

 
Рис. 5 Наиболее информативные пункты при 0,03зад мm  
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Рис. 6 Наиболее информативные пункты 

при 0,05зад мm   

 

БИБЛИОГРАФИЧЕСКИЙ СПИСОК 

1. Герасименко М.Д., Касахара М., Шестаков Н.В. Оптимальное проектирование схемы 
деформационных геодезических сетей // Изв.ВУЗов. Геодезия и аэрофотосъемка, 2002, №4, С. 
21-35. 

2. Okada Y., Surface deformation due to shear and tensile faults in a half-space, Bull. Seismol. 
Soc. Am., Vol 75. - №4, pp. 1135-1154, 1985. 

3. Gapeev M. I. Estimating the increased deformations areas that occur during the preparation 
of Kamchatka earthquakes. Vestnik KRAUNC. Fiz.-mat. nauki. 2022, Vol – 41. - № 4, 32-46.  

4. Шестаков Н. В., Нечаев Г. В., Кишкина А. К., и др. Оценка влияния землетрясений на 
смещения поверхности острова/Сахалин за 1990 –2020 гг. и необходимости его учета для 
ГНСС-позиционирования/ Современные проблемы дистанционного зондирования Земли из 
космоса. 2023. Т. 20. № 1. С. 113–130. 

5. Маркузе Ю. И. Основы уравнительных вычислений: Учеб. пособие для вузов – М.: 
Недра, – 1990. – 240 c. 

6. Маркузе Ю. И. Уравнивание и оценка точности плановых геодезических сетей. М., 
Недра, 1982, 191 с. 

7. Шестаков Николай Владимирович. Оптимальное проектирование деформационных 
GPS/ГЛОНАСС сетей : Дис. ... канд. техн. наук : 05.13.18 Владивосток, 2005 159 с. РГБ ОД, 
61:06-5/511. 

8. Шестаков Н. В. Оптимальное проектирование деформационных GNSS сетей / Н. В. 
Шестаков, М. Д. Герасименко; Рос. акад. наук, Дальневост. отд-ние, Ин-т прикл. математики. 
– Владивосток : Дальнаука, 2009. –  132 с. 
 

© А. В. Ильницкая, Н. В. Шестаков, Г. Н. Герасимов, 2025 



 

79 

УДК 528.71 
DOI 10.33764/2618-981X-2025-6-79-86 
 

А. Е. Качурин1, Т. Н. Хацевич1 

Разработка термостабильных малогабаритных ИК объективов  
с увеличенными полями зрения 

1Сибирский государственный университет геосистем и технологий, 
 г. Новосибирск, Российская Федерация 

 e-mail: quartermaster1984@mail.ru 
 
Аннотация. Актуальность поиска схемных решений инфракрасных (ИК) объективов обуслов-
лена основными направлениями совершенствования тепловизионных камер: минимизацией 
массогабаритных параметров при высоком качестве формируемого изображения; повыше-
нием угловых полей в пространстве предметов до широкоугольных и сверхширокоугольных 
значений; обеспечение возможности работы в широком диапазоне температур эксплуатации, 
повышением технологичности. Целью статьи является представление результатов ранее нача-
тых исследований по применимости используемого схемного решения для разработки группы 
объективов с повышенными угловыми полями. Исследование проводилось методами компь-
ютерного проектирования оптических систем. Показано, что атермальные оптические си-
стемы ИК объективов могут быть созданы при использовании всего двух материалов – селе-
нида цинка и халькогенидного стекла и обеспечить при этом отсутствие терморасфокусировки 
при креплении линз промежуточными кольцами в корпусе из алюминиевого сплава. Представ-
лена группа из трех объективов с фокусными расстояниями 50, 20 и 10 мм и угловыми полями 
от 10 до 50 градусов по диагонали кадра.  
 
Ключевые слова: малогабаритные объективы, атермализованные объективы, атермальные 
объективы, пассивная атермализация 
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Abstract. The relevance of searching for circuit solutions of infrared (IR) lenses is conditioned by 
the main directions of improvement of thermal imaging cameras: minimization of mass and dimen-
sional parameters at high quality of the formed image; increase of angular fields in the space of objects 
up to wide-angle and super-wide-angle values; providing the possibility of operation in a wide range 
of operating temperatures, increasing manufacturability. The purpose of the article is to present the 
results of the previously started research on the applicability of the used circuit solution for the de-
velopment of a group of lenses with increased angular fields. The research was carried out by methods 
of computer-aided design of optical systems. It is shown that athermal optical systems of IR lenses 
can be created using only two materials - zinc selenide and chalcogenide glass - and ensure the ab-
sence of thermo-rasfocusing when lenses are attached by intermediate rings in an aluminum alloy 
housing. A group of three lenses with focal lengths of 50, 20 and 10 mm and angular fields from 10 
to 50 degrees on the diagonal of the frame is presented. 
 
Keywords: small-sized lenses, athermalized lenses, athermal lenses, passive athermalization 
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Введение 

В связи с бурным развитием беспилотных летательных аппаратах (БПЛА) в 
последние годы резко возросла потребность в малогабаритных камерах для ви-
зуализации наблюдаемой картины при любых погодных условиях. Преимуще-
ства, присущие наблюдению изображения объектов в инфракрасном (ИК) диа-
пазоне спектра, способствовали тому, что определенная часть БПЛА снабжается 
тепловизионными камерами. Возможность обеспечить в них малые массогаба-
ритные размеры, высокое качество изображений, соответствующее возможно-
стям современных матричных приемников ИК излучений, эффективность ра-
боты в широком диапазоне температур эксплуатации в первую очередь опреде-
ляется свойствами и характеристиками ИК объективов. К числу основных 
направлений совершенствования современных ИК объективов для тепловизион-
ных камер можно отнести следующие: минимизация массогабаритных парамет-
ров при высоком качестве формируемого изображения; создание объективов с 
повышенными угловыми полями в пространстве предметов, в том числе широ-
коугольных и сверхширокоугольных; обеспечение атермализации ИК объекти-
вов, повышение технологичности [1 – 5]. Вышеуказанные требования примени-
тельно к ИК объективам для тепловизионных камер БПЛА выступают как ком-
плексные.  

Целью статья является представление результатов ранее начатых исследо-
ваний [6], а именно: исследование применимости схемного решения [7] для раз-
работки группы объективов с повышенными угловыми полями. Исследование 
проводилось методами компьютерного проектирования оптических систем. 

Методы и материалы  

Принцип обеспечения термостабильности объективов заключается в том, 
что в конструкции объектива обеспечивается соответствие термооптических 
аберраций положения объектива и смещения плоскости чувствительной пло-
щадки матричного приемника излучений, вызванных температурными деформа-
циями механических деталей его крепления. При равенстве термооптической 
аберрации положения объектива смещению плоскости чувствительной пло-
щадки матричного приемника излучений терморасфокусировка отсутствует. 
Если это равенство обеспечивается без введения дополнительных подвижек объ-
ектива, его отдельных линз или приемника излучений, то термостабильность яв-
ляется пассивной: такие схемы называют атермальными (термостабильными). 
Если для восстановления качества изображения используются дополнительные 
подвижные элементы в конструкции объектива, то говорят об активной термо-
компенсации.  

Для обеспечения пассивной термостабильности объективов применяют два 
основных метода: метод прямой пассивной атермальности и использование тер-
мокомпенсаторов. Иногда метод использования термокомпенсаторов выделяют 
в отдельный метод.  Поскольку метод использования термокомпенсаторов до-
стигается за счет увеличения продольных или поперечных размеров оправ объ-
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ективов [например, 4], то с целью уменьшения массогабаритных показателей ИК 
объективов предпочтительным будет являться метод прямой пассивной атер-
мальности. Именно такой метод расчета и используется в настоящем исследова-
нии. Принципиальное схемное решение базируется на трехлинзовой схеме, пер-
вые две линзы которой образуют афокальную систему, а третья – выполняет фо-
кусирующую роль (рис. 1).  

 

Рис. 1. Схемное решение объектива в тонких компонентах 
 
 
На рис.1 использованы следующие обозначения: 1, 2 и 3 – относительные 

оптические силы линз; d1, d2 – расстояния между линзами; h1, h2, h3 – высоты 
первого параксиального луча на линзах; 𝑎୊ᇱ

ᇱ  – задний фокальный отрезок объек-
тива.  

Для повышения технологичности предполагалось, что положительные 
линзы в схеме выполнены из одного материала. Использованы традиционные 
условия нормировки: оптическая сила объектива  = 1; высота первого паракси-
ального луча на первой линзе h1 = 1. В [7] найдено, что для одновременного обес-
печения требований ахроматизации, пассивной атермализации, телецентрично-
сти хода главных лучей в пространстве изображений в схеме должны соблю-
даться следующие соотношения:  
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где  –  угловое увеличение блока линз 1, 2; К – температурный коэффициент 
линейного расширения материала корпуса и промежуточных колец в объективе; 
𝜈ଵ, 𝜈ଶ – коэффициенты средней дисперсии материалов линз; 𝑉ଵ, 𝑉ଶ – термоопти-
ческие постоянные материалов линз.  

Требование по снижению массы и себестоимости объективов тепловизион-
ных камер ориентирует разработчиков активно применять в конструкциях алю-
миниевые сплавы. Поэтому в основе разработки атермализованных объективов 
был положен поиск комбинаций материалов, оптических сил линз, входящих в 
объектив, при условии, что промежуточные кольца и оправы объективов выпол-
нены из алюминиевых сплавов.  

Анализ математической модели (1), (2) показал, что среди материалов, про-
зрачных в ИК области спектра, можно найти пару материалов, которая может 
быть использована для пассивной атермализации трехлинзового объектива в 
корпусе из алюминиевого сплава. Характеристики таких материалов приведены 
в табл. 1 [6, 8]. 

 
Таблица 1 

Оптические материалы для создания атермальной схемы  

Материал N (10 мкм) νср dn/dT (*10-6 
1/градус) 

Α (*10-6 
1/градус) 

V (*10-6 1/гра-
дус) 

ZnSe 2,4064 57,471 61,0 7,6 35,772 
IRG26 2,7781 159,948 32,2 20,8 -2,691 

 
В таблице использованы следующие обозначения: n(10 мкм) – показатель пре-

ломления для длины волны 10 мкм; νср – коэффициент средней дисперсии мате-
риала для диапазона длин волн от 8 до 12 мкм; dn/dT – температурное прираще-
ние показателя преломления; α – коэффициент линейного расширения матери-
ала; V – термооптическая постоянная материала. 

Используя найденную пару материалов – селенид цинка и халькогенидное 
стекло, методами компьютерного моделирования были проведены расчеты трех 
ИК объективов: ОБ50/1,1; ОБ20/1,1; ОБ10/1,2. Обозначения объективов простро-
ены по схеме «фокусное расстояние / диафрагменное число» Все объективы 
были ориентированы на применение в спектральном диапазоне от 8 до 12 мкм 
совместно с неохлаждаемым матричным приемником излучений формата 
640х480, размер пикселя 12 мкм. При компьютерном моделировании определя-
лось наименьшее количество асферических поверхностей, при котором коэффи-
циент передачи контраста на частотно-контрастной характеристике (ЧКХ) на ча-
стоте Найквиста в центре поля зрения составлял не менее 0,8 от ЧКХ безаберра-
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ционного объектива (критерий по Гопкинсу) во всем диапаозоне температур экс-
плуатации.  

Результаты и обсуждения 

Сводная информация о характеристиках трех разработанных оптических си-
стем ИК объективов приведена в табл. 2. 

 
Таблица 2 

Характеристики разработанных ИК объективов 

 ОБ50/1,1 ОБ20/1,1 ОБ10/1,2 
Количество линз 3 3 4 
Материал линзы 1 IRG26 IRG26 IRG26 
Материал линзы 2 ZnSe ZnSe ZnSe 
Материал линзы 3 IRG26 IRG26 IRG26 
Материал линзы 4 - - IRG26 
Количество асферических по-
верхностей 2 3 4 
аК, *10-6 градус-1 22 22 22 
λf’, нм 8-12 8-12 8-12 
f', мм 49,997 20 10,1 
Количество пикселей прием-
ника излучений (размер пик-
селя, мкм) 640х480(12) 640х480(12) 640х480(12) 
Диафрагменное число K 1,1 1,1 1,2 
Поле зрения по горизонтали и 
вертикали, градус 7,3x8,4 21,72x16,38 41,4х31,6 
Поле зрения по диагонали 
кадра, градус 11,6 27,0 50,6 
Задний фокальный отрезок 
S’F’, мм 4,83 11,97 5,1 
Дисторсия, % 0,02 -1,17 -1,94 
ЧКХ для 20 мм-1 0,66 0,61 0,67 
ЧКХ для 30 мм-1 0,52 0,45 0,52 
ЧКХ для 40 мм-1 0,38 0,32 0,38 
Габаритные размеры: диаметр 
х длина, мм 50х71,1 20x32,3 15х20,9 
Масса оптических деталей, г 90 9 6 

 
Из табл. 2 следует, что с уменьшением фокусного расстояния увеличивается 

угловое поле в пространстве предметов, количество требуемых асферических 
поверхностей, уменьшаются массогабаритные размеры объектива. Во всех объ-
ективах использована одна пара оптических материала – халькогенидное стекло 
и селенид цинка при выполнении корпусных деталей и промежуточных колец из 
алюминиевого сплава. 
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Использование указанной пары материалов в оптических системах ИК объ-
ективов, характеристики которых приведены в табл. 3, подтверждает примени-
мость схемного решения [7] для разработки группы объективов с повышенными 
угловыми полями, вплоть до границы межу между нормальными и широкоуголь-
ными объективами. 

Если в объективе ОБ50/1,1 для коррекции аберраций широких пучков лучей 
применены две асферических линзы, то в объективах ОБ20/1,1 и ОБ10/1,2 все 
линзы являются асферическими. При разработке ОБ10/1,2 потребовалось уси-
лить фокусирующий третий компонент введением дополнительной линзы с со-
хранением в объективе двух марок материалов. Оптическая функция дополни-
тельной линзы связана с необходимостью коррекции полевых аберраций в ко-
роткофокусном объективе. Варианты с биасферическими линзами не рассматри-
вались в силу их не технологичности. В целом, отмечается, что для обеспечения 
высокого качества изображения в ИК объективах с пассивной атермализацией 
при высоких требованиях по массогабаритным параметрам и коэффициенту про-
пускания (и соответственно малом числе линз) требуется использования асфери-
ческих поверхностей.  

Таким образом, результаты разработки подтверждают эффективность ис-
пользования халькогенидных материалов для разработки пассивно атермализо-
ванных малогабаритных ИК объективов и коррелируют с выводами других ис-
точников [4, 5, 9]. 

Аналогично тому, как в некоторых каталогах объективов, например в [10], 
представляется оценка возможности объективов в составе оптико-электронного 
канала (прибора) для решения основных зрительных задач, в табл.3 представ-
лены диаграммы, соответствующие трем зрительным задачам в соответствии с 
критерием Джонсона [11] для разработанных объективов. В качестве зрительных 
задач выбраны: обнаружение, распознавание, идентификация объектов с вероят-
ностью 50 % и 95 %. Диаграммы составлены для двух объектов – ростовая фи-
гура человека и автомобиль. Очевидно, что при использовании одного и того же 
размера приемника излучений по мере увеличения углового поля и уменьшения 
фокусного расстояния объектива дальность по Джонсону будет уменьшаться. 
Если условия применения тепловизионных камер предполагают наблюдение за 
объектами, находящимися на малых расстояниях, то повышение углового поля 
будет способствовать возможности наблюдения в пределах большей части про-
странства и повышению скорости обнаружения объективов. Таким образом, 
необходимость при разработке тепловизионных камер поиска баланса между 
противоречивыми требованиями по массогабаритным характеристикам и даль-
ностью действия предполагает возможность для разработчиков иметь для вы-
бора некоторую серию объективов.  
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Таблица 3 
Дальность по Джонсону для разработанных объективов  

Объектив  Объект Дальность по Джонсону 

ОБ50/1,1 
Ростовая фи-
гура  
человека 

 

 

Автомобиль 

 

ОБ20/1,1 

Ростовая фи-
гура  
человека 

 

Автомобиль 

 

ОБ10/1,2 

Ростовая фи-
гура  
человека 

 

Автомобиль 
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Заключение 

Результаты разработки группы из трех ИК объективов с пассивной атерма-
лизацией подтверждают применимость подхода, предложенного в [7], для разра-
ботки объективов с угловыми полями, вплоть до границы между нормальными 
и широкоугольными объективами.  

Разработана группа малогабаритных пассивно атермализованных ИК объ-
ективов, ориентированных для сопряжения с приемника излучений формата 
640х480, с шагом пикселя 0,012 мм. Малые массогабаритные показатели объек-
тивов наряду с высоким качеством изображения, близким к дифракционному, а 
также возможность его сохранения при работе в диапазоне рабочих температур 
эксплуатации от минус 50 С до 50 С позволяет включить разработанные объ-
ективы в состав элементной базы для применения в тепловизионных камерах 
БПЛА. 
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Abstract. The article discusses the possibilities of using hyperspectral and multispectral data of re-
mote sensing of the Earth to assess the state of ecosystems. A comparison of the results of calculating 
the NDVI vegetation index, as one of the main indicators of the state of vegetation, is given. The 
advantages of using hyperspectral data compared to multispectral data are shown. It is established 
that hyperspectral data provide a smoother and more stable value, which allows for a more accurate 
reflection of the vegetation structure. 
 
Keywords:  hyperspectral survey, ecosystem, vegetation index NDVI 

Введение 

Современные средства дистанционного зондирования Земли из космоса от-
личаются большим разнообразием как самих съемочных систем, так и их харак-
теристик. Одной из тенденций их развития является увеличение количества спек-
тральных каналов, что привело ко все большему распространению гиперспек-
тральных съемочных систем. Наличие сотен узких спектральных диапазонов 
позволяет значительно повысить спектральную разделимость объектов, имею-
щих близкие значения яркости, например, разные типы растений или состав 
почвы. Тем не менее, данные, получаемые мультиспектральными системами, об-
ладающими более высокой разрешающей способностью, остаются актуальными, 
поскольку имеют большой архив, обеспечивают глобальный охват и высокую пе-
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риодичность сьемки. И те, и другие системы находят применение в различных 
областях, основными из которых являются сельское хозяйство, археология, 
охрана окружающей среды, лесное хозяйство, мониторинг территорий. Гипер-
спектральные данные также помогают анализировать такие параметры, как за-
грязнение воды или содержание влаги в почве. 

Целью данной работы является оценка состояния экосистем с использова-
нием гиперспектральных и мультиспектральных данных, сравнительный анализ 
мультиспектральных и гиперспектральных данных с использованием индекса 
NDVI. 

Методы и материалы 

Одним из наиболее часто используемых спектральных индексов для оценки 
состояния растительности и изменений в экосистемах является индекс NDVI, ко-
торый рассчитывается как разница между отражением света в красном и ближ-
нем инфракрасном диапазонах спектра, что позволяет выделить особенности 
растительности и ее состояния [1]. На мультиспектральных снимках NDVI 
обычно рассчитывают по двум фиксированным каналам [2]. Это позволяет полу-
чить общее представление о состоянии растительного покрова, например, опре-
делить зоны засухи или вырубки. Гиперспектральные данные дают больше воз-
можностей для глубокого анализа экосистем благодаря высокой спектральной 
разрешающей способности [3]. 

В данном исследовании в качестве исходных данных использовались спут-
никовые снимки, охватывающие территорию Новосибирской и Иркутской обла-
стей. Мультиспектральные снимки получены из открытого источника Sentinel 
Hub [4], гиперспектральные снимки с геопортала Роскосмоса [5]. Характери-
стики использованных снимков представлены в табл. 1. 

 
Таблица 1 

Характеристики используемых снимков 

Параметры Гиперспектральные снимки Мультиспектральные снимки 
Территория Новосибирская 

область 
Иркутская об-
ласть 

Новосибирская 
область 

Иркутская об-
ласть 

Дата сьемки 16.05.2024 14.06.2024 16.04.2024 17.06.2024 
Разрешающая 
способность, 
м 

30 30 30 30 

Количество 
каналов 

111 111 12 12 

 
Для данных гиперспектральной съемки индекс NDVI рассчитывается по 

формуле 
 

 

NDVI = NIR+RED / NIR−RED,      (1) 
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где RED – красный спектральный канал (канал 21); 
 NIR – ближний инфракрасный (канал 93). 

 
Расчет выполнен в программном продукте QGIS при помощи инструмента 

«Калькулятор растров», показанном на рис. 1. 
 

 
Рис. 1. Калькулятор растров 

 
 

Для расчета индекса NDVI на гиперспектральном снимке были использо-
ваны каналы с номерами 93 и 21, соответствующие ближнему инфракрасному и 
красному диапазонам.  

Результат расчета индекса NDVI для гиперспектрального снимка представ-
лен на рис. 2.  
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                                   а)                                                  б) 

Рис. 2. Расчет NDVI для гиперспектрального снимка: 
 а) Новосибирская область; б) Иркутская область 

 
 

Для мультиспектрального изображения использовались стандартные ка-
налы, охватывающие красный и ближний инфракрасный диапазоны. Результат 
расчета индекса NDVI для мультиспектрального снимка представлен на рис. 3. 

  

 
                                   а)                                                     б) 

Рис. 3. Вегетационный индекс NDVI: 
 а) Новосибирская область; б) Иркутская область 
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Результаты 

Результаты сравнения индексных изображений по данным мульти- и гипер-
спектральной съемкок позволяют сделать вывод о том, что основное различие 
между ними заключается в детализации, за счет чего гиперспектральный NDVI 
обеспечивает сглаженное изображение с меньшей зашумленностью. Преимуще-
ством в данном случае является возможность выделить отдельные типы расти-
тельного покрова. Диапазон значений вегетационного индекса, полученного по 
мультиспектральным данным, отличается более сильным контрастом, что делает 
его более удобным для первоначальной оценки растительного покрова, в то 
время как гиперспектральный лучше подходит для более точного анализа. На ос-
новании анализа полученных результатов была составлена сравнительная таб-
лица спектральных и аналитических параметров двух типов съемки (табл. 2). 

 
Таблица 2 

Спектральные и аналитические параметры 

Критерий Гиперспектральный 
NDVI 

Мультиспектральный NDVI 

Точность спектральных 
диапазонов 

Очень высокая – можно 
точно выбрать нужные 
длины волн для Red и 
NIR 

Ограниченная – использу-
ется стандартный канал Red 
и NIR 

Спектральная чувстви-
тельность 

Тонкая – позволяет ви-
деть микродетали разли-
чий в растительности 

Грубая – сглаживает разли-
чия из-за ширины каналов 

Шум и артефакты Обычно ниже (при хоро-
шей калибровке), но мо-
жет быть чувствителен к 
условиям съемки 

Может быть более контраст-
ным, но и шумным (резкие 
границы) 

Интерпретация Ближе к научным и точ-
ным оценкам параметров 

Удобен для быстрой оценки, 
мониторинга и классифика-
ции 

 

Заключение 

В ходе исследования была осуществлена обработка и анализ гиперспектраль-
ных и мультиспектральных данных, с целью оценки состояния экосистемы на раз-
личных территориях. Применение спектральных индексов позволило выявить су-
щественные различия в чувствительности и детализации информации в зависимо-
сти от типа исходных данных. Гиперспектральные данные обеспечивают более 
высокую точность за счет узких спектральных диапазонов. Мультиспектральные 
данные, в свою очередь, показали высокую оперативность и практичность при 
проведении массовых оценок. 
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Аннотация. Оптические устройства с оптико-волоконным жгутом и возможностью измене-
ния оси визирования являются перспективными разработками в области приборостроения. 
Область применения данных устройств: военная и гражданская сфера. Приборы такого класса 
обеспечивают обзор пространства в широком угловом диапазоне. Бинокулярные устройства с 
оптико-волоконным жгутом обеспечивают пространственное восприятие наблюдаемого объ-
екта. Разработка таких устройств имеет рад технологических и технических сложностей. Ос-
новными техническими сложностями являются сведение двух оптических каналов на цен-
тральный оптико-волоконный жгут с сохранением стереоскопичности, разработка системы 
эффективных оптических заслонок для разделения оптических каналов. Решение технических 
и технологических проблем в данном направлении является актуальной задачей, которой по-
священа статья. Представлены концептуальное решение наблюдательного прибора с исполь-
зованием оптико-волоконного жгута и основные требования к оптическим бинокулярным 
устройствам. Приведена принципиальная оптическая схема устройства с оптико-волоконным 
жгутом. 
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Abstract. Optical devices with an optical fiber bundle and the ability to change the axis of sight are 
promising developments in the field of instrument engineering. The scope of these devices is military 
and civilian applications. Devices of this class provide an overview of space in a wide angular range. 
Binocular devices with an optical fiber bundle provide spatial perception of the observed object. The 
development of such devices has a number of technological and technical difficulties. The main tech-
nical difficulties are the reduction of two optical channels to the central optical fiber bundle while 
maintaining stereoscopicity, the development of a system of effective optical shutters for separating 
the optical channels. The solution of technical and technological problems in this area is an urgent 
task, which is the subject of the proposed article. In which a conceptual solution of an observation 
device using an optical fiber bundle is presented. The main requirements for optical binocular devices 
are presented. A basic optical diagram of a device with an optical fiber bundle is given. 
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Введение 

Главными проблемами при разработке бинокулярных оптических устройств 
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с оптико-волоконным жгутом являются синхронизация смещения осей визиро-
вания, сохранение стереоскопического зрения при наблюдении за удаленным 
объектом, устранение мозаичной картины в оптико-волоконном жгуте. 

Сохранение параллельного расположение оптических осей бинокулярного 
устройства в пределах допуска при перемещении является одним из ключевых 
факторов, показывающих качество устройства. Бинокулярное устройство с оп-
тико-волоконным жгутом является перспективной разработкой, но имеет недо-
статки. 

Наблюдательное устройство с оптико-волоконным жгутом 

Наблюдательное устройство с оптико-волоконным жгутом – это оптический 
прибор, в котором используется гибкий оптико-волоконный жгут из кварцевого 
стекла или прозрачной пластмассы. 

Область применения оптических устройств с оптико-волоконным жгутом 
имеет широкую область применения, начиная от военного назначения и повсе-
дневного применения, заканчивая узконаправленными областями. Применение 
таких устройств всегда актуально, когда требуется наблюдение за удаленным 
объектом без изменения положения наблюдателя [1]. 

Конструкция наблюдательного устройства с оптико-волоконным жгутом 
состоит из блока объективов, волоконно-оптического жгута и блока окуляров. 
Волоконно-оптический жгут имеет низкий вес, что позволяет снизить вес буду-
щего устройства и обладает хорошими пластическими свойствами, допуская из-
гиб радиусом от 5 до 8 диаметров жгута [2]. 

Объектив и волоконно-оптический жгут в таких устройствах являются ос-
новными оптическими компонентами, при этом характеристики объектива 
должны быть согласованны с характеристиками волоконно-оптического жгута. 
Фокусное расстояние объектива должно быть таким, чтобы при выбранном диа-
метре волоконно-оптического жгута обеспечивалось необходимое угловое поле 
в пространстве предметов. Диаметр входного зрачка объектива должен быть та-
ким, чтобы числовая апертура в пространстве изображений объектива не превы-
шала числовую апертуру волоконно-оптического жгута [3]. Диаметр выходного 
зрачка принимается несколько больше, чем диаметр зрачка наблюдателя, что об-
легчает позиционирование глаза относительно окуляра при наблюдении в при-
бор.  

На рис. 1 приведена принципиальная схема бинокулярного прибора с одним 
центральным оптико-волоконным жгутом. 
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Рис. 1. Варианты принципиальных схем бинокулярного прибора с центральным 

оптико-волоконным жгутом: 
 а) оптическая схема с двумя оптико-волоконными жгутами в окулярной части; б) 

оптическая схема с призменным блоком в окулярной части 
 
 

В конструкции с главным центральным оптико-волоконным жгутом узел 
объективов имеет жесткую конструкцию, и оптические оси объективов нахо-
дятся параллельно друг другу, что исключает не параллельность оптических ка-
налов. Конструкция устройства при таком размещении оптических компонентов 
будет иметь следующий вид (рис. 1, а): пара объективов 1, оптические заслонки 
2, призменный блок 3, оптический шарнир 4, 5, делительная призма 6, пара оп-
тико-волоконных жгутов 7, пара окуляров 8. Оптические заслонки 2 разделяют 
оптические каналы попарно переменным перекрытием оптических каналов при 
передаче изображения на оптический шарнир 4, 5. Заслонки вращаются с угло-
вой частотой 25 Гц, что соответствует времени запоминания информации зри-
тельной системой человека, в качестве альтернативы оптическим заслонкам 2 
рассматривается использование поляризационных фильтров. 

Требования к бинокулярным приборам 

Особенности бинокулярного зрения человека определяют специфические 
требования к характеристикам бинокулярных оптических приборов, которые 
приведены в табл. 1 [4, 5]. 
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Таблица 1 
Общие технические требования к бинокулярным приборам 

Наименование оптических характеристик 

Значение оптических 
характеристик 

Система 
Кеплера 

Система 
Галилея 

Разность действительных и расчетных значений, %, не более 
Видимое увеличение, Г. ± 5 + 10 
Угловое поле зрения в пространстве предметов, 2ω  ± 5 - 5 
Диаметр входного зрачка, D ± 5 - 
Диаметр выходного зрачка, D* ± 10 - 

Абсолютное значение разности увеличения трубок бинокля, %, не более 
При 2ω’ ≤ 50° 2 2 
При 2ω’ ≥ 50° 1,5 1,5 
Угол попорота изображения вокруг оптической оси по от-
ношению к предмету в каждой трубке бинокля, не более 

60′ - 

Разность поворота осей изображения в обеих трубках, не 
более 

30′ - 

Погрешность установки нулевого штриха диоптрийной 
шкалы, дптр, не более 

± 1 - 

Предел разрешения в центре поля зрения, не более 
При D ≤ 4,5 мм (180/D)′′; 

(220/D) ′′* 
(40/Г)′′ 

При D ≥ 4,5 мм (300/D)′′ - 
   

* - Для призменных биноклей с оборачивающей системой, содержащей 
крышу. 

 
Разница увеличения каналов бинокулярных приборов варьируется в диапа-

зоне от 1,5 % до 2 % в зависимости от типа прибора и его поля зрения [6, 7]. 

Разделение оптических каналов при центральном оптико-волоконном 
жгуте 

Конструкция оптического бинокулярного устройства с применением оп-
тико-волоконного жгута содержит оптические заслонки. Роль оптической за-
слонки может выполнять устройство, поочередно отсекающее оптические ка-
налы с частотой 25 Гц (рис. 2) [8]. 



 

97 

 
Рис. 2. Оптические заслонки: 

 а) область объективов; б) область окуляров 
 
 

Конструкция механических оптических заслонок, представленная на 
рис. 2, а) для части объективов, состоит из пластины 2, установленной на шаго-
вый двигатель 1. При работе устройства шаговый двигатель1 отклоняет пластину 
2 на угол ± 45° от своего начального положения, перекрывая поочередно опти-
ческие каналы. Конструкция оптической заслонки, расположенной в области 
окуляров (рис. 2 б), устанавливается в области делительной призмы и состоит из 
шагового двигателя 3, кронштейна 4, изогнутой пластины с выходным отвер-
стием 5. Пластина 5 фиксируется на кронштейне 4 и устанавливается на шаговый 
двигатель 3. Шаговый двигатель 3 поворачивая пластину 5 поочередно перекры-
вает оптические каналы синхронно с заслонками объективной части. 

К достоинствам рассмотренной конструкции можно отнести высокую 
надежность, точность отсечения оптических каналов. К недостаткам относятся 
повышенный уровень шума, увеличение веса будущего изделия, сложность из-
готовления механизма синхронизации отсекания оптических каналов. 

Кроме механических заслонок существуют жидкокристаллические оптиче-
ские заслонки, которые занимают меньше места в оптическом устройстве. Аль-
тернативным вариантом оптических заслонок могут выступать поляризацион-
ные фильтры, которые имеют основной недостаток в виде существенного сни-
жения светопропускания. 

Жидкокристаллические оптические заслонки (ЖК-заслонки) – это совре-
менные устройства (рис. 3), которые используют жидкие кристаллы для управ-
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ления потоком света. Они работают путем изменения оптических свойств жид-
ких кристаллов под воздействием электрического поля. Изменяя интенсивность 
электрического поля, можно регулировать степень поляризации света, проходя-
щего через заслонку [9].  

 

 
Рис. 3. Жидкокристаллическая оптическая заслонка 

 
 

Основными достоинствами жидкокристаллических заслонок в отличии от 
механических будут более низкий вес, быстрое время отклика, более компактные 
и износостойкие. К недостаткам можно отнести зависимость от температуры и 
климатических условий, высокая стоимость. 

Для снижения количества механических частей устройства можно исполь-
зовать поляризационные фильтры вместо оптических заслонок. Поляризацион-
ные фильтры – это оптические устройства, которые используются для фильтра-
ции света по направлениям его колебаний. Они обычно изготавливаются из по-
ляризационной пленки и применяются в фотографии и оптике для улучшения 
качества изображений. Принцип работы основан на пропускании света опреде-
ленного направления. Он может блокировать световые волны, которые колеб-
лются в перпендикулярном направлении, за счет чего достигается значительное 
уменьшение бликов и отражений от блестящих поверхностей.  

К достоинствам такого решения можно отнести повышение контрастности 
качества изображения, снижение бликов, низкий вес конструкции, отсутствие 
механических частей. К недостаткам относятся низкий коэффициент светопро-
пускания на уровне 50 %, зависимость от источника света, сложность взаимного 
позиционирования относительно друг друга для отсечения оптических каналов. 

Предварительная компоновка оптической системы с оптико-волоконным 
жгутом 

В ходе работы был разработан вариант компоновки оптической системы. В 
данном варианте сохраняется положение каналов объектива за счет жесткой 
фиксации компонентов на определенном расстоянии, так же для сведения кана-
лов на центральный оптико-волоконный жгут введена призменная система. Для 
разведения оптических каналов служит призменный блок и пара оптико-воло-
конных жгутов. Компоновка оптических компонентов блока объектива, окуляр-
ного блока и всей системы приведена на рис. 4. 
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Рис. 4. Компоновка блока объективов 

 
 

Блок объективов состоит из пары телеобъективов 1, ЖК-заслонки 2, двух 
призм АР-90 3, призменного блока 4. Пучки света, проходя через телеобъективы 
1 попадают на ЖК-заслонки 2, отсекающте оптические каналы поочередно с 
частатой 25 Гц. Пройдя через оптическую заслонку пучок света попадает на 
призму АР-90 3 и блок призм 4, после чего попадает на оптико-волоконный жгут 
5 и выходит на блок окуляров. 

Блок окуляров состоит из склейки 6, блока призм 7, пары ЖК-заслонок 3, 
пары волоконно-оптических жгутов 8 и пары окуляров 9. Пучок света пройдя 
через блок объективов и центральный оптико-волоконный жгут, попадает на 
склейку линз 6 и призменный блок 7, разводясь на два оптических канала. После 
разводки на оптические каналы, свет попадает на ЖК-заслонки 3, аналогично ра-
ботая, как и в блоке объективов, попадая далее на волоконно-оптический жгут 8 
и окуляры 9. 

Выводы 

Оптические устройства с волоконно-оптическим жгутом способны значи-
тельно расширить возможности наблюдения за удаленными объектами. Интегра-
ция волоконно-оптического жгута в оптический шарнир позволяет облегчить 
конструкцию устройства и сделать его более адаптивным для целей наблюда-
теля. 

В конструкции с центральным оптико-волоконным жгутом и оптическими 
заслонками при наблюдении за удаленным объектом сохраняется параллель-
ность оптических каналов стереоскопический эффект. 
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Аннотация. В статье рассматривается модификация алгоритма метода Precise Point Position-
ing (PPP) для обработки сигналов на частотах L1 и L5 в контексте внедрения нового сигнала 
L5 в спутниковую навигацию. Исследование направлено на адаптацию существующих мето-
дов обработки ГНСС-измерений, полученных на новых частотах. Основные задачи исследо-
вания включают реализацию ионосферно-свободной линейной комбинации в методе PPP с ис-
пользованием измерений на частотах L1 и L5, а также учёт дифференциальных кодовых за-
держек в межсистемных измерениях. Модификация алгоритма позволяет использовать смарт-
фоны нового поколения в высокоточном позиционировании, поскольку они поддерживают 
двухчастотные мультисистемные измерения. Приведены результаты обработки наблюдений 
со смартфона Mi 8 с помощью модифицированного алгоритма в статическом и кинематиче-
ском режимах, выполнена оценка точности. 
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Abstract. The article presents a modification of the Precise Point Positioning (PPP) algorithm for 
processing signals at L1 and L5 frequencies in the context of the implementation of the new L5 signal 
in satellite navigation systems. The research directed to adapt existing methods for processing GNSS 
measurements obtained at new frequencies. The main objectives of the study include the implemen-
tation of an ionosphere-free linear combination in the PPP method using measurements at L1 and L5 
frequencies, and applying differential code biases in inter-system measurements. The modified algo-
rithm enables the use of next-generation smartphones for precise positioning, as they support dual-
frequency multi-system measurements. Results from processing observations collected with the Mi 
8 smartphone using the modified algorithm in both static and kinematic modes are presented, along 
with an assessment of accuracy. 
 
Keywords: GNSS, Precise Point Positioning, RTKLIB, multi-frequency measurements, differential 
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Введение 

С запуском блока IIF космической спутниковой группировки GPS 28 мая 
2010 года введен в эксплуатацию новый сигнал L5. Сигнал L5, центрированный 
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на частоте 1176.45 МГц, обладает большей длиной волны, чем L1 и L2, что об-
легчает разрешение неоднозначности, и обеспечивает защищённость от помех, 
связанных с переотражением сигнала. В настоящее время спутники навигацион-
ных систем Galileo, QZSS, BeiDou, а также часть космических аппаратов GPS 
осуществляют передачу сигналов на частоте L5. С момента введения данных КА 
в эксплуатацию в ГНСС-сегменте геодезического рынка доступны устройства, 
способные принимать и обрабатывать сигналы в новых частотных диапаонах. К 
таким устройствам относятся смартфоны нового поколения, оснащенные двух-
частотными ГНСС-чипами, которые поддерживают обработку сигналов на ча-
стотах L1 и L5.  Согласно отчёту Агентства по космической программе Евросо-
юза за 2024 год (EUSPA EO and GNSS Market Report 2024) [1], смартфоны со-
ставляют около 80 % от общего объёма поставок ГНСС-устройств.  Смартфоны 
могут быть использованы для высокоточных спутниковых определений [2], в 
том числе для решения прикладных задач [3], однако существующие методы об-
работки ГНСС-измерений не адаптированы для работы с данными, полученными 
на частоте L5, что делает актуальным вопрос модернизации данных методов. 

Цель исследования заключается в модификации алгоритма метода Precise 
Point Positioning (PPP) при позиционировании на частотах сигналов L1/L5 и 
E1/E5 a для смартфонов нового поколения. Основные задачи исследования вклю-
чают реализацию ионосферно-свободной линейной комбинации (ИСЛК) в ме-
тоде PPP с использованием измерений на новых частотах, а также учёт диффе-
ренциальных кодовых задержек, поставляемых в файлах формата Bias SINEX 
(BSX).  

Классическая реализация метода PPP предполагает использование односи-
стемных измерений и не включает в себя учёт дифференциальных кодовых за-
держек [4]: 

 

 
 

,
IF IF

IF IF

s s s s s
r r r r P

s s s s s s
r r r r IF IF IF pw

P c dt dt T

c dt dt T A



    

     

       


                       (1) 

 

где s – номер спутника; s
r – геометрическая дальность || ||s

rx x  между положе-

нием фазового центра антенны спутника ( , , )s s s s Tx x y z  в момент приема сиг-

нала на эпоху 
s
r

A Et t
c


   в общеземной геоцентрической прямоугольной си-

стеме координат на момент At ; c – скорость света в вакууме; rdt и sdt – смещения 
часов на приемнике и спутнике относительно системной шкалы времени GPS; 

s
rT  – погрешность ИСЛК, связанная с тропосферной задержкой; IF  – длина 

волны ИСЛК несущей сигналов на частотах ,i jf f ; IFA  – нецелочисленная неод-

нозначность ИСЛК фаз несущей ; s
pw  – набег фазы несущей; 

IF

s
P  и 

IF

s
 – состав-



 

103 

ляющие шума измерений; 
IF

s
rP  и 

IF

s
r – ИСЛК кодовых и фазовых измерений [5], 

которые определяются как: 
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Методы и материалы 

В качестве основы используется алгоритм метода PPP, реализованный в 
программном комплексе RTKLIB [6], который представляет собой открытую 
библиотеку для обработки ГНСС-измерений. В алгоритм внесены следующие 
изменения: 

– добавлены комбинации фазовых наблюдений с кодами, соответствую-
щими диапазонам L1 и L5; 

– реализован учет дифференциальных кодовых задержек для мультисистем-
ных измерений на частоте L5. 

Комбинации кодов фазовых наблюдений, используемые для формирования 
ИСЛК, интегрированы в алгоритм в соответствии с общепринятым форматом 
файлов обмена данными спутниковых измерений RINEX версии 4.00 [7], как 
представлено в табл. 1. 

 
Таблица 1 

Коды наблюдений ГНСС версии RINEX 4.00 

Диапазон / частота, МГц 
Коды наблюдений 

Системы 
Кодовые Фазовые 

L1/1575,42 C1C L1C GPS, QZSS 
L5/1176,45 C5Q L5Q GPS, QZSS 
E1/1575,42 C1C L1C Galileo 
E5a/1176,45 C5Q L5Q Galileo 

 
Уравнения измерений ГНСС с учетом дифференциальных кодовых задер-

жек [8] имеют вид:  
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где W – индекс системы GPS (G), ГЛОНАСС (R), Galileo (E); ,
IF

s W
Pb – дифференци-

альная кодовая задержка; Y
rISB – межсистемное смещение (Inter-System Bias). 
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Проведение эксперимента 

Оценка эффективности модифицированного алгоритма выполнена экспе-
риментальным путём. В ходе эксперимента обработаны суточные файлы изме-
рений, полученные со смартфона Mi 8, в статическом и кинематическом режи-
мах. Для обработки использовались данные навигационных систем GPS и QZSS, 
быстрые файлы орбит и часов, навигационные файлы BRDC и файлы параметров 
вращения Земли (ERP). Использовалась маска по высоте 15 градусов. Эталонные 
координаты получены в результате обработки измерений с использованием он-
лайн-сервиса CSRS-PPP [9]. Выполнена оценка точности измерений в сравнении 
с эталонными координатами пункта NSKE по методу Гаусса согласно формуле:  
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где ix – координаты, полученные в i-м измерении; x – эталонные координаты 
пункта NSKE; n – количество измерений. 

Результаты 

В табл. 2 приведены среднеквадратические ошибки координат, полученных 
в результате эксперимента, относительно эталонных значений. Сравнение ре-
зультатов двух решений в кинематическом режиме показало незначительные 
различия, в то время как в статическом режиме решение CSRS-PPP оказалось 
наиболее точным.  

 
Таблица 2 

Среднеквадратические ошибки координат 

Метод, режим 

СКО 

RTKLIB CSRS-PPP 

E, (м) N, (м) U, (м) E, (м) N, (м) U, (м) 

PPP-static 2,0917 1,937 6,2608 0,6412 0,6605 1,397 

PPP-kinematic 1,9453 3,2302 5,2707 1,9465 2,325 4,0753 

Относительный (ста-
тика) 

0,2075 0,0172 1,7631 
  
  
  
  
  
  
  
  
  

Относительный (кине-
матика) 

1,0117 0,9301 2,1803 

Абсолютный 4,0836 6,5059 10,583 
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Заключение 

Модифицированный алгоритм расширяет функциональные возможности 
метода PPP, позволяя обрабатывать измерения, выполненные на частотах L1 и 
L5, и исключать систематические ошибки в мультисистемных измерениях. Это 
открывает возможности для использования смартфонов в коллаборативном по-
зиционировании [10], где PPP в кинематическом режиме является основным ме-
тодом.  

В перспективе планируется реализация алгоритма разрешения фазовой 
неоднозначности в методе PPP по модели некалиброванных фазовых задержек в 
постобработке, и адаптивного робастного фильтра Калмана на основе вариаци-
онного Байесовского метода, что значительно повысит точность позиционирова-
ния. 
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Аннотация. Статья посвящена исследованию возможности реализации защищенного оптиче-
ского канала связи на базе бюджетных компонентов. Предложена экспериментальная модель, 
включающая лазерные указки в качестве источника света, фотоприемники, два микроконтрол-
лера и персональные компьютеры, с расстоянием между передатчиком и приемником в 20 см. 
Основная цель работы — доказать работоспособность алгоритма шифрования Twofish в усло-
виях отсутствия аппаратного усиления сигнала и формирования импульсов. Даже при исклю-
чении усилителей мощности с передающей стороны и дополнительной обработки сигнала с 
приемной система обеспечивает передачу данных со скоростью 1,66 байт/с, что подтверждает 
принципиальную возможность использования минимальной элементной базы для задач с тре-
бованиями к безопасности. Экспериментально выявлено, что увеличение дистанции передачи 
требует модификации схемы: внедрения формирователей сигнала, усилителей тока и входного 
каскада. Результаты демонстрируют потенциал подхода, сочетающего программное шифро-
вание и физическую передачу через оптический канал, для локальных систем, функциониру-
ющих в условиях радиомолчания или ограниченного бюджета. 
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Abstract. The article is devoted to the study of the possibility of realizing a secure optical communi-
cation channel based on low-cost components. An experimental model including laser pointers as a 
light source, photodetectors, two microcontrollers and personal computers with a distance between 
the transmitter and receiver of 20 cm is proposed. The main objective of the work is to prove the 
performance of the Twofish encryption algorithm in the absence of hardware signal amplification and 
pulse shaping. Even with the exclusion of power amplifiers on the transmitting side and additional 
signal processing on the receiving side, the system provides data transmission at a rate of 1.66 bytes 
per second, which confirms the fundamental possibility of using the minimum element base for tasks 
with high security requirements. It is experimentally revealed that increasing the transmission dis-
tance requires modification of the circuit: introduction of signal conditioners, current amplifiers and 
input stage. The results demonstrate the potential of an approach combining software encryption and 
physical transmission through an optical channel for local systems operating under conditions of radio 
silence or limited budget. Translated with DeepL.com (free version) 
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Введение 

Разработка альтернативных систем защищенной передачи данных приобре-
тает особую значимость в контексте уязвимости традиционных беспроводных 
каналов к перехвату и экономической нецелесообразности оптоволоконных ре-
шений для локальных приложений. В условиях ограниченного бюджет актуаль-
ным становится создание систем, использующих минимальную аппаратную базу 
без компромисса в уровне безопасности. Цель работы — экспериментальное 
обоснование возможности построения защищенного оптического канала связи 
на базе бюджетных компонентов с отказом от усилителей мощности, формиро-
вателей сигнала и специализированного оборудования. Ключевой задачей явля-
ется доказательство гипотезы о том, что даже при использовании дешевых ком-
понентов система способна обеспечить криптостойкую передачу данных в усло-
виях дневного освещения (400 лк) с воздушной средой в качестве канала. 

Анализ уязвимостей беспроводных технологий Wi-Fi и Bluetooth 

Беспроводные сети Wi-Fi и Bluetooth, несмотря на широкое применение, со-
храняют критические уязвимости, связанные с особенностями их протоколов и 
реализацией механизмов безопасности. В случае Wi-Fi основным риском оста-
ется передача данных в открытых сетях без шифрования, что позволяет зло-
умышленникам перехватывать трафик через анализ пакетов. Даже в защищен-
ных сетях использование устаревших стандартов, таких как WEP, создает угрозу 
за счет статических ключей и слабой криптостойкости. Протокол WEP может 
быть взломан за минуты через атаки на векторы инициализации, что делает его 
непригодным для современных применений. 

Более современные протоколы WPA и WPA2, хотя и обеспечивают повы-
шенную безопасность, также имеют ограничения. WPA, использующий прото-
кол TKIP, уязвим к атакам на целостность пакетов, таким как атака Michael, ко-
торая позволяет блокировать сеть через отправку ложных фреймов. WPA2, не-
смотря на применение AES-шифрования в рамках протокола CCMP, остается 
подверженным офлайн-брутфорсу паролей, особенно в публичных сетях, где от-
сутствует встроенное шифрование. Уязвимость KRACK (Key Reinstallation 
Attack) в WPA2 дополнительно усугубляет риски, позволяя злоумышленникам 
перехватывать и модифицировать трафик. Даже WPA3, внедряющий 256-битное 
шифрование и протокол SAE (Simultaneous Authentication of Equals), требует фи-
зического присутствия пользователя для аутентификации, что ограничивает его 
применимость в масштабных системах [1, 2]. 

Технология Bluetooth демонстрирует уязвимости на этапе сопряжения 
устройств. Обмен ключами инициализации в незашифрованном канале создает 
риск перехвата через атаки Eavesdropping или Man-in-the-Middle (MITM). Ре-
жимы защиты, такие как минимальный уровень безопасности в Bluetooth Low 
Energy (BLE), упрощают несанкционированный доступ. Уязвимости в стеке про-
токолов, например, эксплойт BlueBorne, позволяют удаленное выполнение кода 
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без необходимости сопряжения, что критично для медицинского оборудования 
и промышленных систем. Использование коротких ключей шифрования (менее 
128 бит) в ранних версиях Bluetooth дополнительно снижает криптостойкость [1, 
2]. 

Общей проблемой для обеих технологий является слабая аутентификация в 
публичных сетях и зависимость от корректной настройки устройств. В Wi-Fi фи-
шинг через поддельные точки доступа (Evil Twin) и атаки на роуминг остается 
актуальным. В Bluetooth недостаточная проверка устройств в процессе сопряже-
ния и упрощенные процедуры аутентификации в BLE повышают риск компро-
метации. 

Методы и методики 

В основе разработанной системы лежит гибридный подход, сочетающий 
программное шифрование данных с использованием алгоритма Twofish и их фи-
зическую передачу через оптический канал [3] на базе бюджетных компонентов. 
Экспериментальные испытания системы проводились в условиях дневного ком-
натного освещения (400 лк) с воздушной средой в качестве канала передачи 
между лазерным модулем и фотоприемным устройством, при этом никаких до-
полнительных оптических элементов или экранирующих материалов не приме-
нялось. Адаптированный алгоритм Twofish, реализованный на стороне микро-
контроллера, обеспечивает криптостойкость за счет 128-битных ключей и ис-
пользует для работы блоки данных размером 128 бит. На микроконтроллер пе-
редается массив байт исходного файла, выбранного на стороне персонального 
компьютера, через UART-интерфейс со скоростью 9600 бод, где этот массив пре-
образуются с помощью алгоритма шифрования сначала в измененный массив 
байт, а потом в оптические сигналы с помощью лазерного модуля RKP-LD-
I650A03 c длиной волны 650 нм и мощностью излучения от 2 до 5 мВт. Приемная 
часть системы включает фотодиод BPW20RF с спектральным диапазоном чув-
ствительности от 400 до 1100 нм, темновым током 2 нА и обратным напряже-
нием в 10 В. К обеим частям подключены микроконтроллеры Arduino Mega 2560, 
обеспечивающий обработку сигнала без усилителей и формирователей. Микро-
контроллер выполняет функцию физического уровня, преобразуя цифровые дан-
ные в оптические сигналы и обратно [4]. Расстояние между передатчиком и при-
емником составило 20 см, что подтвердило возможность работы системы в усло-
виях отсутствия дополнительной аппаратной обработки. Модель всей системы 
приведена на рис. 1. Алгоритм работы, показанный на рис. 2, разделен на три 
ключевых этапа: инициализация системы, обработка входящих данных и форми-
рование ответа. 

Инициализация системы. При запуске микроконтроллер настраивает аппа-
ратные ресурсы: последовательный порт, четыре цифровых выхода (пины 7, 6, 5, 
4) конфигурируются как выходы для управления лазерными модулями. Для ис-
ключения ложных срабатываний все лазеры принудительно устанавливаются в 
состояние LOW. 
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Рис. 1. Модель системы 

 
 

Цикл обработки данных (рис. 3). Основной алгоритм функционирует в бес-
конечном цикле, ожидая входящие данные. При получении байта активируется 
специальная процедура обработки, которая реализует обработку в две стадии: 
декодирование младших и старших бит по 4 за раз. Каждый из четырех лазерных 
модулей последовательно активируется на 75 мс в соответствии с состоянием 
половины битов от входного байта. Например, если третий бит (маска 1 <<2) 
установлен в 1, лазер на пине 6 включается. Одновременно считываются показа-
ния фотодиодов (аналоговые входы A0–A3), которые сравниваются с порого-
выми значениями. Пороги были определены экспериментально для каждого ка-
нала отдельно. Декодирование старших 4 бит. Аналогичная процедура выполня-
ется для битов 4–7, но с использованием тех же четырех фотодиодов. 

Формирование ответа. Результирующий байт, полученный путем объедине-
ния показаний всех фотодиодов, отправляется на микроконтроллер получателя и 
его компьютер через UART. Функция Serial.flush() обеспечивает принудитель-
ную очистку буфера передачи, минимизируя задержки между операциями. Для 
исключения наложения импульсов после каждой итерации цикла светодиоды 
возвращаются в состояние LOW. 
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Оптимизация временных параметров. Ключевым параметром системы явля-
ется длительность импульса (onDuration = 75 мс), подобранная эксперимен-
тально. Это значение компромиссно учитывает: время реакции фотодиода, ста-
билизацию аналоговых показаний аналогово-цифровых преобразователей 
(АЦП), ограничения скорости передачи данных. Тестирование показало, что 
уменьшение длительности до       50 мс приводит к критичному росту уровня 
ошибок, а увеличение свыше 100 мс — к снижению пропускной способности. 
Корректность передачи подтверждается сравнением исходных и принятых дан-
ных с использованием механизма расшифрования на уровне персонального ком-
пьютера. 

 

 
Рис. 2.  Блок-схема алгоритма передачи данных 
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Рис. 3. Цикл обработки входящих байт 

 

Результаты 

Экспериментальные исследования показали, что длительность светового 
импульса критически влияет на надежность передачи данных. При фиксирован-
ном расстоянии между светодиодом и фоторезистором (20 см) оптимальное 
время импульса составило 75 мс, обеспечивая уровень ошибок менее 1 % (рис. 
4). Уменьшение длительности до 50 мс приводило к резкому росту ошибок, тогда 
как увеличение свыше 75 мс не давало значимых преимуществ. Это связано с 
необходимостью компромисса между временем стабилизации фоторезистора и 
скоростью передачи. По временным характеристикам выявлено, что передача 
одного байта занимает 600 мс (75 мс × 8 бит), что соответствует скорости 1,66 
байт/с (рис. 5), что очень медленно по сравнению с другими технологиями бес-
проводной передачи данных [5, 6]. 

Основным преимуществом предложенного решения является отсутствие 
необходимости в усилителях мощности для передающей стороны и обработки 
сигнала для приемной. Использование лазерного модуля RKP-LD-I650A03 и фо-
тодиода BPW20RF подтвердило возможность построения системы на базе бюд-
жетных компонентов. Однако для увеличения дальности передачи требуется мо-
дернизация схемы: внедрение усилителя тока для лазера и операционного уси-
лителя для фотодиода, что теоретически позволит увеличить расстояние в не-
сколько раз. 
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Рис. 4.  Процент полученных ошибок в зависимости от длины светового 

импульса 
 
 

 
Рис. 5.  Скорость передачи данных в минуту в зависимости от объема входных 

данных 
 

Заключение 

Разработан прототип системы защищенной оптической связи, использую-
щий алгоритм Twofish и бюджетные компоненты (лазерный модуль RKP-LD-
I650A03, фотодиод BPW20RF, микроконтроллеры Arduino Mega 2560). Экспери-
ментально доказана возможность передачи данных на расстоянии 20 см без при-
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менения усилителей и формирователей сигнала. Установлено, что скорость пе-
редачи (1,66 байт/с) и уровень ошибок (1-2 %) ограничены аппаратными харак-
теристиками компонентов, но соответствуют требованиям задач с критически 
важной безопасностью и малыми объемами данных. 

Перспективы развития системы связаны с интеграцией пакетной передачи и 
аппаратной оптимизацией, включая использование квантово-криптографиче-
ских методов [7]. Предложенный подход может быть применен в изолированных 
средах, где исключено использование традиционных беспроводных технологий 
[5, 6]. 
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ласти микробиологических препаратов способствуют развитию экологически чистого сель-
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Abstract. The article is devoted to the strategic plan for the commercialization of mycorrhizal prep-
arations "PlantaPlus". The main topic of the study is the implementation of innovative solutions in 
agriculture to increase crop yields and plant health. The purpose of the study is to develop a compre-
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Введение 

Компания «ПлантаПлюс» ведет свою деятельность в области производства 
микробиологических препаратов и комплексных минеральных удобрений [1]. 

Микоризные препараты «ПлантаМик» – это серия уникальных продуктов, 
созданных на основе микоризообразующих грибов рода Glomus s.l., которые зна-
чительно увеличивают зону поглощения питательных веществ и воды растени-
ями. Это достигается благодаря эффекту «двойных/вторых корней», который 
способствует более эффективному усвоению ресурсов из почвы. Эти препараты 
способствуют образованию симбиотических отношений между грибами и кор-
нями растений, что значительно увеличивает зону поглощения питательных ве-
ществ и воды. 

Серия «ПлантаМик» включает пять специализированных формул: универ-
сальный препарат, средства для комнатных растений, овощных и бахчевых куль-
тур, плодово-ягодных культур, а также для цветочных и декоративных культур. 
Эти препараты подходят для большинства видов растений, за исключением се-
мейств крестоцветных, амарантовых, вересковых и орхидных. 

Материалы и методы 

Для эффективной коммерциализации микоризных препаратов «Планта-
Мик» потребуется четкий стратегический план, который обеспечит успешное 
внедрение на рынок и устойчивый рост продаж. 

Имеется зависимость количества урожая от количества внесенных удобре-
ний. Данная зависимость имеет форму, напоминающую параболу. В начале гра-
фика видно, что при увеличении дозы удобрений наблюдается рост урожайно-
сти. Затем после достижения определенной точки (точки оптимальной корреля-
ции) увеличение дозы удобрений может привести к снижению урожая и даже к 
вреду для растений. Точка оптимальной корреляции показывает максимальную 
эффективность использования удобрений. Она может варьироваться в зависимо-
сти от типа растений, условий почвы и климата. Микоризные препараты «План-
таМик» способствуют эффективному усвоению питательных веществ, что поз-
воляет достичь точку оптимальной корреляции при меньших дозах по сравнению 
с традиционными удобрениями. Данные для исследования взяты у компании 
«ПлантаПлюс». На основе этих данных построен график, показывающий зави-
симость урожайности растений от количества внесенных удобрений, определена 
точка оптимальной корреляции. Ниже изображен прогноз урожайности после 
применения микоризных препаратов (рис. 1). 
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Рис. 1. Прогнозы урожайности после применения микоризных препаратов 

 
 

Цель стратегического плана коммерциализации представить «ПлантаМик» 
как лидирующий бренд на рынке микоризных препаратов в России и СНГ в те-
чении трех лет.  

Задачи: 
– увеличить осведомленность о продукте среди целевой аудитории; 
– достичь отметки в 10 % доли рынка микоризных препаратов через два 

года; 
– обеспечить уровень удовлетворенности клиентов 90 % и выше.  
Для достижения поставленных целей необходимо провести детальный ана-

лиз рынка. Он позволит выявить ключевые тенденции на рынке, конкурентные 
преимущества продукта и целевую аудиторию. 

Анализ рынка. 
Продукты НВП «БашИнком» имеют более доступные цены по сравнению с 

продуктами ООО «Гарденмарт». Это делает их более привлекательными для по-
требителя, например для фермеров и садоводов [2]. 

Продукты с меньшим объемом от компании ООО «Зеленое Сечение» могут 
быть интересны для начинающих садоводов или для тех, кто хотел бы протести-
ровать продукт перед покупкой больших объемов [3]. 

Для различных предпочтений потребителей компания НВП «БашИнком» 
предлагает различные объемы продукции (30 г и 1 л) [4]. 

При анализе рынка микоризных препаратов важно учитывать репутацию 
бренда и отзывы потребителей.  

Для успешной конкуренции необходимо разработать эффективную марке-
тинговую стратегию, которая будет делать акцент на уникальных преимуще-
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ствах «ПлантаМик», такие как эффективность, экологичность и простота исполь-
зования. 

Для успешного внедрения на рынок микоризных препаратов «ПлантаМик» 
следует: 

– рассмотреть возможность внедрения различных объемов упаковки для 
удовлетворения потребностей разных сегментов рынка; 

– разработать конкурентоспособную ценовую политику; 
– активно работать над созданием положительного имиджа бренда через ка-

чественный контент и отзывы пользователей; 
– уделить внимание маркетинговым активностям для повышения узнавае-

мости продукта. 
Эти шаги помогут установить «ПлантаМик» как сильного игрока на рынке 

микоризных препаратов в России и СНГ. 
Сегментация потребителей и анализ их потребностей поможет эффективно 

конкурировать на рынке. Необходимо понимать нужны каждой группы сегмен-
тов для более точного маркетингового исследования. 

Например, садоводы и огородники-любители — это основная часть рынка 
микоризных препаратов. Они ищут доступные и простые в использовании реше-
ния для улучшения роста растений на своих дачах или в домашних условиях. 

Профессиональные агрономы и фермеры стремятся повысить урожайности 
своих культур.  

Производители растений ищут способы улучшить качество своей продук-
ции и увеличить срок ее хранения. 

Ландшафтные дизайнеры заинтересованы в использовании эффективных 
средств для улучшения состояний растений в своих проектах. 

Фермерские кооперативы придерживаются принципов устойчивого разви-
тия и органического земледелия. 

Розничные продавцы стремятся расширить ассортимент своих товаров.  
Уникальное торговое предложение поможет продвинуть товар на рынок. 

«ПлантаМик» – экологически чистый помощник для Ваших растений! Уве-
личьте урожай и улучшите здоровье своих растений с помощью нашего мико-
ризного препарата, который заботится о природе и дает видимые результаты!». 

Ниже представлены конкретные предложения для продвижения микориз-
ных препаратов «ПлантаМик»: 

Организуйте регулярные вебинары и семинары для садоводов и агрономов, 
на которых эксперты расскажут о преимуществах микоризных препаратов, их 
применении и влиянии на урожайность. Это поможет укрепить доверие к про-
дукту и повысить осведомленность о его преимуществах.  

Соберите и опубликуйте кейсы с примерами успешного применения «План-
таМик» в различных условиях. Укажите конкретные цифры по увеличению уро-
жайности и улучшению здоровья растений.  

Установите партнерские отношения с агрономами и экспертами в области 
сельского хозяйства. Они могут рекомендовать ваш продукт своим клиентам.  
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Предложите потенциальным клиентам бесплатные пробные образцы 
«ПлантаМик», чтобы они могли оценить эффективность продукта на своих 
участках. Это поможет убедить их в необходимости покупки.  

Создайте активное присутствие в социальных сетях, публикуйте контент о 
микоризе, уходе за растениями и агрономических практиках. Используйте видео-
уроки или статьи для привлечения внимания к вашему продукту. 

Участвуйте в сельскохозяйственных выставках и ярмарках. Демонстри-
руйте свой продукт, проводите мастер-классы по его применению и налаживайте 
контакты с потенциальными клиентами. 

Разработайте программу лояльности для постоянных клиентов. Предла-
гайте скидки или бонусы за повторные покупки.  

Сотрудничайте с научными учреждениями для проведения исследований по 
эффективности «ПлантаМик». Обязательно публикуйте результаты исследова-
ний. Это повысит авторитет вашего продукта.  

Собирайте обратную связь Ваших клиентов, публикуйте их на сайте. Реаль-
ные истории повышают доверие к новым продуктам.  

Запустите целевую рекламу. 
Эти стратегии помогут эффективно продвигать препараты «ПлантаМик» на 

рынке и увеличить их узнаваемость среди потребителей. 
Предлагаются направления и ресурсы, где можно найти информацию о 

грантах и конкурсах для представления продукта и получения финансовой под-
держки в Новосибирской области: 

Фонд содействия инноваций предлагает различные программы поддержки 
для стартапов и инновационных проектов. Программа направлена на поддержку 
компаний, завершивших стадию НИОКР и планирующих создание или расши-
рение производства инновационной продукции. Принимать участие в кон-
курсе по данной программе могут юридические лица, относящиеся к категории 
субъектов малого предпринимательства в соответствии с федеральным законом 
№ 209-ФЗ от 24.07.2007: 

– не имеющие действующих договоров гранта с Фондом; 
– завершившие стадию НИОКР;  
– имеющие опыт продаж наукоемкой продукции. 
Предпочтение отдается динамично развивающимся компаниям, реализую-

щим импортозамещающие проекты с высокой наукоемкостью и перспективой 
коммерциализации. 

Параметры поддержки: 
– размер гранта – не более 30 млн рублей; 
– срок гранта – 12 месяцев (2 этапа по 6 месяцев); 
– внебюджетное софинансирование (из собственных средств или средств 

инвестора) – не менее 50% суммы гранта; 
– направление расходов – коммерциализация результатов НИОКР.  
Министерство сельского хозяйства Новосибирской области: 
На сайте министерства могут быть размещены объявления о конкурсах и 

грантах, связанных с аграрным сектором. 
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Региональные бизнес-инкубаторы. 
При коммерциализации микоризных препаратов могут возникнуть различ-

ные риски, которые важно учитывать для успешного запуска и продвижения про-
дукта на рынок: 

– при научных и технологических рисках могут возникнуть проблемы с про-
изводством, например трудности в масштабировании производства или поддер-
жании качества продукта. Не исключается риск в неэффективности продукта, 
возможность того, что препараты не будут работать как ожидается; 

– риски, связанные с рынком, могут быть в изменении потребительских 
предпочтений. Конкуренция со стороны других потребителей может также сни-
зить долю рынка;  

– новые регуляции могут ограничить использование микоризных препара-
тов или увеличить затраты на соблюдение норм. Необходимость получения раз-
решений и сертификатов может затянуть процесс выхода на рынок; 

– могут возникнуть проблемы с привлечением инвестиций или недостаток 
средств для маркетинга. Возможны дополнительные затраты на исследования и 
разработки; 

– плохие отзывы от первых покупателей могут негативно сказаться на репу-
тации продукта. Неправильное его позиционирование и недостаточная осведом-
ленность увеличивает риск; 

– возможны трудности с логистикой и нехваткой квалифицированного пер-
сонала.  

Заключение 

Стратегический план коммерциализации микоризных препаратов «Планта-
Мик» ориентирован на сочетание научных исследований, эффективного марке-
тинга и стратегического партнерства. Это позволит установить продукт на рынке 
и закрепить потенциальных потребителей.  

Микоризные препараты «ПлантаМик» предлагают чистые и эффективные 
решения для повышения урожайности и здоровья растений. Коммерциализация 
продуктов – это возможность улучшить сельское хозяйство. Однако существуют 
различные риски, такие как научные, рыночные или финансовые.  

Эффективная маркетинговая стратегия и активное взаимодействие с клиен-
тами помогут создать положительный имидж продукта и укрепить его позиции 
на рынке.  

С учетом всех факторов, перечисленных в данной работе, компания «План-
таПлюс» может не только минимизировать риски, но и максимально использо-
вать потенциал микоризных препаратов для достижения устойчивого успеха. 
Инновации в этой области значительно способствуют развитию экологически 
чистого сельского хозяйства.  
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Введение 

В работе представлен обзор исследований, посвященных применению ме-
тодов искусственного интеллекта (ИИ) при мониторинге территорий. Одними из 
наиболее известных работ являются исследования, опубликованные в журналах 
«Remote Sensing» и «Environmental Monitoring and Assessment», в которых рас-
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сматриваются различные подходы к обработке спутниковых данных с использо-
ванием машинного обучения. Несмотря на значительный прогресс в этой обла-
сти, остаются нерешенные проблемы, такие как интеграция данных из различ-
ных источников, проблемы интерпретации результатов и отсутствие стандартов 
для оценки точности прогнозов. 

Общая тема исследования направлена на улучшение процессов монито-
ринга и анализа состояния территорий с использованием систем ИИ, что стано-
вится особенно актуальным в условиях изменения климата и урбанизации.  

На основе поставленной цели необходимо решить следующие задачи: 
 рассмотреть существующие системы ИИ для обработки данных дистан-

ционного зондирования (ДДЗ); 
 применить различные методы ИИ к обработке ДДЗ; 
 сделать выводы. 

Методы и материалы 

Методы ИИ – это обширная область знаний, одной из составляющих кото-
рой является машинное обучение, в свою очередь объединяющее методы обра-
ботки фото и видеоинформации. Таким образом, в задачах мониторинга по дан-
ным дистанционного зондирования Земли используются методы машинного 
обучения, которое является не только быстрым, но и эффективным [1]. 

Метод сверточных нейронных сетей используется для обработки данных, 
имеющих сеточную структур, а именно изображений и видео. Анализируя пик-
сели, расположенные близко друг к другу, сверточные нейросети решают две за-
дачи, а именно распознавание и классификацию. Рассмотрим этапы работы свер-
точных нейронных сетей [1]: 

 подготовка изображения (применяются системы обработки изображений, 
картинка нейросетью воспринимается в виде трехмерных массивов матриц или 
чисел); 

 применение фильтров к изображению (обрабатывая изображение, фильтр 
умножает значение не только выбранного пикселя, но и значения его соседей, 
ориентируясь на матрицу фильтра, полученные произведения складывают, заме-
няя исходное значение пикселя получившемся числом);  

 пулинг (пулинговый слой уменьшает значение карт признаков, убирая 
лишнее, выбирает только важные данные);  

 повторение процесса (возможность, снова применить сверточный слой и 
повторить процесс любое количество раз). 

Метод глубоких временных нейронных сетей предполагает работу с после-
довательностями временной длины, то есть существует возможность обрабаты-
вать данные, у которых отсутствуют значения длин. Временные нейронные сети 
способны выделять объекты на карте, например, людей, дорожные знаки и т.д., 
разделяя их на различные категории, а также анализировать движущиеся объ-
екты на протяжении нескольких снимков [5]. 
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YOLO – один из методов ИИ, направленный на решение задачи обнаруже-
ния объектов. В отличие от других систем ИИ, обладающих похожей функцией, 
YOLO обрабатывает снимок полностью за один запуск программы, ускоряя про-
цесс анализа данных.  

Принцип работы ИИ YOLO сводится к разбитию изображения на сетку. 
Анализируемое изображение делится на равные ячейки сетки. Каждая из кото-
рых отвечает за обнаружение объектов внутри этой ячейки. После обработки 
всех ячеек, происходит объединение результатов. Выводятся итоговые объекты 
на изображении.  

Fully Convolutional Networks (FCN) решает задачи сегментации изображе-
ний. Это усовершенствованные обычные сверточные сети, однако вместо конеч-
ного слоя классификатора используются полносверточные слои для получения 
семантической карты изображения. Принцип работы основан на архитектуре 
классических сетей, в которых применяются свертки, пулинг и активации для 
извлечения признаков из входного изображения. Вместо полносвязанной части, 
которая сжимала бы пространственное представление до одномерного вектора, 
FCN работает только со сверточными слоями, сохраняя пространственную 
структуру изображения. Еще одной особенностью FCN является увеличение раз-
решения входных карт признаков, благодаря пропуску обратной процедуры. Ре-
зультатом работы данной сети ИИ является карта признаков, где каждый пиксель 
изображения обозначает конкретный класс. 

Time series analysis with deep learning models используется для анализа вре-
менных рядов, представляющих собой последовательно измеренные во времени 
данные. Задача сети предсказать будущие значения на основе предыдущих 
наблюдений, найти скрытые закономерности [3]. 

K-means clustering является одним из самых популярных алгоритмов класте-
ризации, разделяющий данные на несколько групп, чтобы объекты внутри каж-
дой группы были максимально похожи друг на друга, в то время как между груп-
пами были максимальные различия. K-means минимизирует сумму квадратов 
расстояний от каждого объекта до центра его кластера. 

Обработка пространственно-временных данных требует современных под-
ходов, обычно ориентированных на совмещение различных алгоритмов и мето-
дов обработки трехмерных данных. Нейронные сети, конечно, упрощают про-
цесс обработки ДДЗ, но требуется значительная формализация выбора наиболее 
актуальной архитектуры нейронных сетей с точки зрения входных данных, са-
мой задачи, а также точности результатов при обработке ДДЗ [4]. 

Метод опорных векторов заключается в разделении объектов на классы, а 
также дешифрирования классов изменений на снимках. Система получает набор 
данных, в котором каждый объект уже помечен верной категорией. ИИ находит 
гиперплоскость, которая максимально отделяет точки разных классов [4].   

Классификация методов машинного обучения представлена на рис.1. 
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Рис. 1. Методы обработки данных дистанционного зондирования с помощью 

искусственного интеллекта 
 
 
При обработке данных дистанционного зондирования с помощью метода 

минимальных расстояний ИИ рассматривает значения яркостей пикселей как 
вектора в пространстве спектральных признаков. Между этими значениями и 
значениями векторов эталонных участков считается спектральное расстояние. 
Если расстояние меньше, то пиксель определен и значение можно отнести к эта-
лону [7]. 

Алгоритм «случайный лес» создает множество решающих деревьев и ис-
пользование их для предсказания классов объектов. Каждое дерево строится на 
случайном подмножестве обучающих данных и случайном подмножестве при-
знаков. Деревья отличаются друг от друга, позволяя уменьшить эффект от пере-
обучения и повысить качество предсказаний. Для каждого дерева создается слу-
чайная подвыборка из исходного набора данных с возвращением. То есть неко-
торые объекты могут быть выбраны несколько раз. Для каждой подвыборки 
строится дерево решений, на каждом узле дерева выбирается случайное подмно-
жество признаков для разделения [5].  
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Практическое освоение навыков применения методов ИИ осуществлялось 
по многоспектральному снимку Landsat 5 Thematic Mapper (TM), полученному 
для территории г. Новосибирска с пространственным разрешением 30 м (рис. 2). 

 

 
Рис. 2. Исходный снимок 

 
 
Для проведения сравнительного анализа работы алгоритмов классификации 

снимка использовались методы минимальных расстояний (Minimum Distance), 
опорных векторов (SVM), «случайный лес» (Random Forest) и искусственная 
нейронная сеть (Artificial Neural Network), реализованные в свободном ПО SAGA 
на основе единой обучающей выборки [6]. 

Результаты 

Рассмотрим примеры применения ИИ для обработки ДДЗ Земли разными 
методами.  

На рис. 3 представлены цветовые обозначения классов. 
 

 
Рис. 3. Цветовые обозначения классов 

 
 

Результаты классификации снимка методами Minimum Distance, SVM, 
Random Forest и Artificial Neural Network представлены на рис. 4 и 5. 
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а)       б) 

 
в)       г) 

Рис. 4. Результаты классификации:  
а) SVM; б) Random Forest; в) Artificial Neural Network; г) Minimum Distance 
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а)       б) 

 
в)       г) 

Рис. 5. Результаты классификации:  
а) Artificial Neural Network; б) SVM; в) Minimum Distance; г) Random Forest 

 
 

Анализ результатов классификации космического снимка на основе вы-
бранных методов машинного обучения показал их эффективность. Можно отме-
тить, что метод на основе нейронных сетей позволил выделить такие объекты, 
как мост через реку (рис. 5а) и дорогу в лесу (рис. 4в), которые не распознались 
другими методами. 

Заключение 

В результате данного исследования выполнен обзор методов ИИ, применя-
емых при мониторинге территорий по космическим снимкам, на основе которого 
представлена схема классификации методов машинного обучения.  
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Применение алгоритмов ИИ для обработки космических снимков, реализо-
ванных в ПО SAGA, показало их эффективность для решения задач мониторинга 
по ДДЗ.  

Дальнейшие исследования следует направить на изучение стабильности ра-
боты выбранных алгоритмов при использовании разновременных космических 
снимков и выявлении объектного состава для данных различного пространствен-
ного разрешения. 
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Аннотация. В современном мире информационная безопасность становится одним из ключе-
вых факторов, обеспечивающих устойчивость и надежность функционирования различных 
информационных систем. С развитием технологий передачи данных и ростом объемов обра-
батываемой информации возрастает и сложность задач по защите конфиденциальности, це-
лостности и доступности данных. В этом контексте квантовые технологии, в частности кван-
товое распределение ключей, открывают новые перспективы для создания практически неуяз-
вимых систем защиты информации. Оптотехнические системы, использующие технологию 
квантового распределения ключей, представляют собой уникальное сочетание классических 
и квантовых компонентов, обеспечивающих высокий уровень безопасности передачи данных. 
Однако, несмотря на теоретическую защищенность, такие системы остаются уязвимыми к 
ряду специфических угроз, связанных с физическими особенностями квантовых каналов, ап-
паратными ограничениями и возможными атаками на классические элементы инфраструк-
туры. В связи с этим возникает необходимость проведения комплексного аудита информаци-
онной безопасности, позволяющего выявить потенциальные уязвимости и оценить эффектив-
ность существующих защитных мер. Актуальность исследования обусловлена растущей по-
требностью в надежной защите данных в условиях развития квантовых технологий и угроз, 
связанных с возможными атаками на квантовые каналы связи, основной проблемой является 
необходимость комплексной оценки их безопасности с учетом специфики квантовых прото-
колов и физических характеристик оборудования. Результаты исследования подтверждают 
высокую степень защищенности систем с квантовым распределением ключей, однако выяв-
ляют ряд факторов, влияющих на снижение уровня безопасности, таких как параметры опти-
ческих каналов и особенности реализации протоколов. Главный вывод состоит в том, что ими-
тационное моделирование является эффективным инструментом для проведения аудита и оп-
тимизации защиты квантово-оптических систем. Данная работа способствует развитию мето-
дологии оценки безопасности современных квантовых коммуникаций и может быть полезна 
для специалистов в области информационной безопасности и квантовой криптографии. 
 
Ключевые слова: аудит, оценка защищенности, имитационное моделирование, оптотехниче-
ские системы, квантовое распределение ключей 
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Abstract. In the modern world, information security is becoming one of the key factors ensuring the 
stability and reliability of various information systems. With the development of data transmission 
technologies and the increasing volume of processed information, the complexity of tasks related to 
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protecting the confidentiality, integrity, and availability of data is also growing. In this context, quan-
tum technologies, in particular quantum key distribution (QKD), open up new prospects for creating 
practically invulnerable information protection systems. 
Optotechnical systems that use quantum key distribution technology represent a unique combination 
of classical and quantum components, providing a high level of data transmission security. However, 
despite their theoretical security, such systems remain vulnerable to a number of specific threats re-
lated to the physical characteristics of quantum channels, hardware limitations, and possible attacks 
on classical elements of the infrastructure. In this regard, it becomes necessary to conduct a compre-
hensive information security audit to identify potential vulnerabilities and assess the effectiveness of 
existing protective measures. The relevance of this research is driven by the growing need for reliable 
data protection amid the development of quantum technologies and threats associated with possible 
attacks on quantum communication channels. The main challenge is the necessity of a comprehensive 
security assessment, taking into account the specifics of quantum protocols and the physical charac-
teristics of the equipment. The research results confirm the high level of security of QKD systems, 
but also reveal several factors that can reduce the level of protection, such as the parameters of optical 
channels and the specifics of protocol implementation. The main conclusion is that simulation mod-
eling is an effective tool for auditing and optimizing the protection of quantum-optical systems. This 
work contributes to the development of methodologies for assessing the security of modern quantum 
communications and may be useful for specialists in information security and quantum cryptography. 
 
Keywords: audit, security assessment, simulation modeling, optotechnical systems, quantum key dis-
tribution 

Введение 

Современные вызовы информационной безопасности требуют принципи-
ально новых подходов к защите данных, особенно в условиях развития кванто-
вых технологий. Квантовое распределение ключей (КРК), основанное на фунда-
ментальных принципах квантовой механики, рассматривается как перспектив-
ное решение для создания неуязвимых систем передачи информации [1]. Прото-
колы типа BB84, предложенные еще в 1984 году, заложили основу для реализа-
ции ε-секретности, однако их практическое внедрение в оптотехнические си-
стемы выявило ряд проблем, связанных с аппаратными ограничениями и атаками 
на классические компоненты инфраструктуры [2]. 

Работы Науменко А.П. и Щербаченко А.А. [3] демонстрируют, что стой-
кость КРК-систем зависит не только от квантовых протоколов, но и от коррект-
ности реализации классических алгоритмов аутентификации. Исследования 
Positive Technologies [4] выявили уязвимости, связанные с генерацией псевдо-
случайных чисел и атаками на оптоволоконные линии, что требует интеграции 
квантовых генераторов случайности. При этом анализ уязвимостей протоколов 
BB84, SARG04 и E91 указывает на необходимость совершенствования методов 
обнаружения атак типа «intercept-resend». 

Несмотря на теоретическую защищенность КРК, практические реализации 
сталкиваются с проблемами: 

 зависимость безопасности от параметров оптических каналов (затухание, 
шумы); 

 уязвимости классических компонентов (аутентификация, управление 
ключами); 
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 отсутствие стандартизированных методик аудита, учитывающих гибрид-
ную природу оптотехнических систем [5]. 

Данная работа направлена на разработку комплексного подхода к аудиту 
безопасности КРК-систем, объединяющего анализ квантовых протоколов, физи-
ческих характеристик оборудования и классических инфраструктурных элемен-
тов. Задачи включают: 

 разработку имитационной модели для оценки влияния параметров опти-
ческих каналов на стойкость ключа; 

 формирование критериев оценки эффективности защитных механизмов в 
гибридных квантово-классических системах. 

Теоретическая значимость работы заключается в систематизации требова-
ний к безопасности КРК-систем, а практическая – в создании инструментария 
для аудита, адаптированного к специфике оптотехнических решений. Резуль-
таты исследования могут быть применены при проектировании квантовых сетей 
связи и сертификации оборудования в соответствии с нормативными требовани-
ями. 

Методы и материалы 

В данном исследовании применен комплекс теоретических и имитационных 
методов для анализа и оценки информационной безопасности оптотехнических 
систем, использующих технологию КРК. 

Основой исследования послужил систематический обзор научных публика-
ций в области квантовой криптографии и информационной безопасности [6–19], 
включая работы по протоколам КРК (BB84, E91 и др.), а также современные 
стандарты и рекомендации по аудиту безопасности (ISO/IEC 27001, ETSI QKD 
007) [20, 21]. Анализ позволил выявить ключевые угрозы и уязвимости, а также 
определить требования к методам аудита. 

Для оценки безопасности КРК-систем была разработана имитационная мо-
дель [22], которая учитывает: 

 физические параметры оптических каналов (затухание, уровень шума); 
 особенности реализации квантовых протоколов (выбор состояний, пара-

метры измерений); 
 влияние классических компонентов инфраструктуры (аутентификация, 

управление ключами); 
 потенциальные сценарии атак (перехват, вмешательство, подмена дан-

ных). 
Модель построена на основе алгоритмов Монте-Карло, позволяющих мно-

гократно имитировать процесс передачи и обработки ключей с учетом случай-
ных факторов и ошибок. 

Ниже приводятся основные формулы и показатели [23]. 
Квантовая ошибка рассчитывается как отношение числа ошибочных бит 

ошибочныхN  к общему числу переданных бит всегоN : 
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 ошибочных

всего

 
N

QBER
N

 . (1) 

 

Скорость безопасного ключа определяется с учетом коррекции ошибок и 
приватной компрессии: 

 

  1secure raw EC PAR R      , (2) 
 

где secureR  – скорость безопасного ключа; rawR  – скорость передачи необрабо-

танных бит; EC  – доля бит, потерянных при коррекции ошибок; PA  – доля бит, 

потерянных при приватной компрессии. 
Индекс безопасности S, характеризующий эффективность защиты, рассчи-

тывается так: 
 

  1secure

raw

R
S QBER

R
   .  (3) 

 

В разработке имитационной модели для проведения аудита информацион-
ной безопасности квантово-оптических систем использовалась специализиро-
ванная визуальная среда AnyLogic. Этот инструмент позволяет создавать гибкие 
и масштабируемые модели, интегрирующие вероятностные распределения, дис-
кретно-событийные процессы и агентные модели, что важно для комплексного 
имитационного анализа сложных гибридных систем. 

Результаты 

В результате проведенного теоретического анализа и имитационного моде-
лирования аудита безопасности оптотехнических систем с использованием тех-
нологии КРК получены данные о влиянии параметров оптического канала на 
уровень QBER, представленные в табл. 1. 

 
Таблица 1 

Результаты моделирования зависимости QBER от параметров оптического 
канала 

Длина канала, км Затухание, дБ Средний QBER, % 
Стандартное отклоне-

ние, % 

5 1,0 1,2 0,15 
10 2,0 2,5 0,22 

15 3,0 4,1 0,30 
20 4,0 6,8 0,45 

 
Скорость безопасного ключа при различных сценариях атак представлена в 

табл. 2. 
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Таблица 2 
Влияние атак на скорость безопасного ключа 

Сценарий атаки 
Потери при кор-
рекции ошибок 

EC , % 

Потери при приватной 
компрессии PA , % 

secureR , 

бит/сек 

Отсутствие атак 5 10 8500 
Атака «intercept-
resend» 

15 25 4200 

Атака «man-in-the-
middle» 

20 30 3200 

 
Индекс безопасности в зависимости от QBER и сценариев атак представлен 

на рис. 1. 
 

 
Рис. 1. Зависимость индекса безопасности S от QBER и сценариев атаки 

 
 

Индекс безопасности S снижается с ростом QBER и при наличии атак, что 
подтверждает необходимость оптимизации параметров системы. 

Блок-схема модели представлена на рис. 2.  
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Рис. 2. Блок-схема аудита информационной безопасности при передаче 

информации по оптическому каналу с КРК 
 
 

Основные компоненты блок-схемы: генерация квантовых состояний, пере-
дача по оптическому каналу, классическая обработка, имитация атак, анализ ре-
зультатов. 

Разработанная имитационная модель представлена на рис. 3 и 4. 
 

 
Рис. 3. Модуль имитационной модели для КРК-систем 



 

135 

 
Рис. 4. Имитационная модель аудита информационной безопасности 

оптотехнических систем, созданных с использованием КРК 
 
 

Результаты моделирования подтверждают высокую чувствительность КРК-
систем к параметрам оптических каналов и типам атак, что требует тщательного 
аудита и адаптации защитных мер. 

Заключение 

В данной работе проведен теоретический анализ и имитационное модели-
рование аудита информационной безопасности оптотехнических систем, реали-
зующих технологию КРК. 

Основные выводы по результатам исследования следующие: 
 уровень квантовой ошибки QBER существенно зависит от длины и каче-

ства оптического канала, что напрямую влияет на эффективность формирования 
безопасного ключа; 

 различные сценарии атак (например, intercept-resend и man-in-the-middle) 
приводят к значительному снижению скорости безопасного ключа и индекса без-
опасности, что подчеркивает необходимость аудита с учетом гибридной при-
роды систем; 

 имитационное моделирование, реализованное в среде AnyLogic, доказало 
свою эффективность как инструмент для оценки уязвимостей и оптимизации па-
раметров защиты в квантово-оптических системах [24, 25]. 
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Рекомендации по практическому применению результатов включают: 
 внедрение регулярного аудита безопасности с использованием имитаци-

онных моделей, адаптированных под конкретные параметры оборудования и ка-
налов связи; 

 усиление контроля и совершенствование классических элементов инфра-
структуры, таких как аутентификация и управление ключами, для минимизации 
рисков атак на классическом уровне; 

 оптимизация параметров оптических каналов и протоколов с целью сни-
жения QBER и повышения общей надежности системы. 

Основные направления дальнейших исследований предполагают: 
 исследование новых видов атак, специфичных для гибридных квантово-

классических систем, и методов их обнаружения; 
 расширение имитационных моделей с включением дополнительных кри-

териев аудита информационной безопасности, анализа угроз и уязвимостей, 
внутренней организационно-распорядительной документации. 

Таким образом, авторы надеются, что представленное исследование будет 
способствовать развитию методологии оценки и обеспечения безопасности со-
временных систем квантовой коммуникации и может служить основой для даль-
нейшего совершенствования технологий и практик в области информационной 
безопасности. 
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Abstract. This article examines the role of accreditation of metrological services as an important 
element of product quality management and improving the efficiency of enterprise activities. Expand-
ing the scope of accreditation of the metrological service allows the enterprise to realize its own 
potential, and also helps to ensure the unity and reliability of measurements, and increase competi-
tiveness. The paper substantiates the need to expand the scope of accreditation to improve the effi-
ciency of the quality management system. 
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Введение 

Непрерывное улучшение качества – это процесс, который помогает органи-
зациям анализировать и улучшать свои продукты и услуги [1]. Этот подход ос-
нован на идее, что даже самые успешные процессы и продукты могут и должны 
постоянно совершенствоваться. Непрерывное улучшение основано на несколь-
ких ключевых принципах: фокусировка на клиенте, вовлечение всех сотрудни-
ков в процесс улучшения и непрерывной оптимизации процессов [2].  

На практике непрерывное улучшение качества включает определение обла-
стей для улучшения, анализа текущих процессов, разработку и реализацию ре-
шений, а затем мониторинг и анализ результатов [3]. 
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Область аккредитации – это официальное и подробное описание видов дея-
тельности, на которые аккредитована лаборатория [4]. В области аккредитации 
отражаются: виды измерений, диапазоны и погрешности [5]. Средства измере-
ний утвержденного типа подлежат обязательной поверке, чтобы соответствовать 
установленным требованиям и их пригодности к использованию [6].  

Использование непрерывного улучшения дает возможность организации 
внедрить современные методы управления качеством, что позволит увеличить 
эффективность процессов. Что в свою очередь повлечет за собой повышение до-
стоверности результатов измерений.  

Методы и материалы 

Изучив возможные инструменты для улучшения системы менеджмента ка-
чества, был выбран цикл Деминга (PDCA) (рис. 1) [7]. Цикл Деминга основан на 
философии бережливого мышления. Он учит учитывать ошибки, исправлять их 
и добиваться высшего качества продукта [8]. 

 

 
Рис. 1. Цикл Деминга 

 
 

Проанализировав деятельность организации через область аккредитации 
было выявлено, что имеется частые запросы на поверку тонометров внутриглаз-
ного давления. Проведя SWOT-анализ было принято решение расширять область 
аккредитации на тонометры внутриглазного давления. Согласно PEST-анализу 
(Politics Economics Socio-culture Technology) при высоком спросе на услуги име-
ется возможность увеличить цену и повысить прибыльность.  

Для расширения области аккредитации необходимо проанализировать воз-
можных поставщиков эталона, выбрать наиболее оптимальный вариант и приве-
сти закупку эталона. Для ускорения внедрения нового вида деятельности парал-
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лельно с закупочными процедурами необходимо провести обучение персонала. 
Затем требуется подготовить необходимую документации.  

Следующим шагом является получение государственной услуги по расши-
рению области аккредитации. После принятия Росаккредитацией решения о рас-
ширении области аккредитации следует оповестить клиентов о возможности по-
верки тонометров внутриглазного давления посредством рассылки по электрон-
ной почте.  

Согласно расчетам, организация получит прибыль в первый же год внедре-
ния нового вида деятельности. У клиентов появляется возможность поверки дан-
ного оборудования в г. Новосибирске, что дает возможность заказчику исклю-
чить затраты на отправку оборудования в другие города, сокращает время про-
ведения поверки. Рост выручки организации повлечет за собой увеличении от-
числений в Федеральную налоговую службу. 

Результаты 

В ходе проведенного исследования на основании цикла Деминга PDCA (от 
англ. «Plan-Do-Check-Act») для расширения области аккредитации были вы-
браны тонометры внутриглазного давления. При проведении оценки экономиче-
ского эффекта было установлено, что в первый год внедрения нового вида дея-
тельности в области аккредитации индекс доходности проекта составит 1,3, что 
дает 30 % доходности. Вся выручка от проведения поверок оборудования нового 
вида является валовым доходом организации. Расчетный результат внедрения 
представлен в табл. 1. 

 
Таблица 1 

Результат внедрения  

Количество пове-
рок в год, шт 

Затраты в первый 
год, руб. 

Валовый доход в 
первый год, руб. 

Валовый доход в по-
следующие годы, руб. 

от 60  235500 70000 от 305000 
 

Заключение 

Область аккредитации метрологической службы является важнейшим эле-
ментом управления качеством. Аккредитация подтверждает компетентность 
метрологических служб и обеспечивает единство и достоверность измерений, 
что, в свою очередь, снижает риски, связанные с неправильными измерениями. 
Для повышения эффективности системы менеджмента качества необходимо по-
стоянно расширять и совершенствовать область аккредитации метрологической 
службы. Это требует инвестиций в обучения персонала, приобретения нового 
оборудования, внедрения новых технологий и постоянное улучшение системы 
менеджмента качества. 
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Аннотация. В статье проводится анализ источников несоответствий, возникающих при фор-
мировании технической документации. Актуальность исследования обусловлена необходимо-
стью обеспечения качества выпускаемой продукции и снижения экономических потерь на 
предприятиях. В работе проанализированы типичные ошибки, выявляемые в процессе метро-
логической экспертизы, такие как некорректное указание климатических условий для эксплу-
атации средств измерений, неправильный выбор средств измерений и некорректное указание 
номеров в Государственном реестре применяемых средств измерений. Акцентируется внима-
ние на последствиях, к которым могут привести данные ошибки, предлагаются пути устране-
ния указанных несоответствий, а также обосновывается необходимость проведения метроло-
гической экспертизы на этапе разработки технической документации для повышения качества 
продукции и оптимизации производственных процессов. Для облегчения процесса метроло-
гической экспертизы предложено разработать инструкцию по проведению метрологической 
экспертизы, которая позволит минимизировать ошибки при работе. 
 
Ключевые слова: метрологическая экспертиза, техническая документация, средства измере-
ний, погрешность измерений, Госреестр СИ 
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Введение 

Основанием для проведения метрологической экспертизы на предприятиях 
являются требования федерального закона № 102 – ФЗ «Об обеспечении един-
ства измерений» [1]. Закон требует осуществление метрологического надзора за 
соблюдением обязательных требований к измерениям, единицам величин, а 
также к эталонам единиц величин, стандартным образцам и средствам измере-
ний (СИ).  

Основной причиной проведения метрологической экспертизы является 
обеспечение высокого качества и конкурентоспособности готового изделия, а 
также устранение метрологических ошибок на стадии разработки документации. 
Поэтому разработка технической документации с учетом соблюдения метроло-
гических норм является неотъемлемой частью процесса проектирования новых 
видов изделий. Надежность и качество готовой продукции зависят от качества 
проектной документации. Ошибки, совершенные при проектировании техноло-
гической документации, ведут к несоответствию создаваемой продукции уста-
новленным функциональным и параметрическим требованиям, что приводит к 
материальным потерям предприятия. 

Для повышения качества проектирования технической документации необ-
ходимо проводить метрологическую экспертизу, которую можно рассматривать 
как верификацию по отношению к процессу проектирования.  

Метрологическая экспертиза является частью комплекса работ по метроло-
гическому обеспечению производства, она успешно решает свои задачи при 
условии ее проведения на стадиях разработки документации, что позволяет за-
ранее исключить возможные несоответствия, допущенные при разработке доку-
ментов. Такой подход дает максимальный экономический эффект от экспертизы 
и возможность исключить значительные издержки, вызванные метрологическим 
несоответствием продукции, на стадии разработки документации [2]. 

Для проведения работ по метрологической экспертизе следует учитывать 
требования ряда национальных стандартов, рекомендаций, методик и т.д. 

Основные нормативные акты, устанавливающие необходимые требования 
для проведения метрологической экспертизы, представлены в табл. 1 [2]. 

Примерами возможных несоответствий, выявленных при анализе техниче-
ской документации разного назначения, могут быть: 

– некорректно указанные климатические условия для эксплуатации средств 
измерений; 

– неправильный выбор средств измерений; 
– некорректно указанные номера в госреестре применяемых средств изме-

рений. 
Кроме этого могут быть некорректно указаны как единицы, применяемые 

для количественной оценки параметров, так и границы допуска для этих вели-
чин. 
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Таблица 1 
Документы, содержащие требования к метрологической экспертизе 

Наименование документа Что устанавливает 

ГОСТ Р  8.563 – 2009 Государ-
ственная система обеспечения 
единства измерений. Методики 
(методы) измерений [3] 

Стандарт распространяется на методики и методы изме-
рений, и устанавливает общие положения и требования, 
относящиеся к разработке, стандартизации, применению 
методик измерений к метрологическому надзору за ними 

РМГ 29 – 2013 ГСИ. Метроло-
гия. Основные термины и опре-
деления [4] 

Рекомендации устанавливают основные термины и опре-
деления понятий в области метрологии 

МУ 64 – 02 – 002 – 2002 Орга-
низация и порядок проведения 
метрологической экспертизы 
нормативной документации [5] 

Методические указания устанавливают определение, 
цели, задачи, организацию работ, основные виды норма-
тивной документации, представляемой на метрологиче-
скую экспертизу, оформление и реализацию результатов 
метрологической экспертизы 

РДТ 04 – 2009 Метрологическая 
экспертиза нормативной и тех-
нической документации [6] 

Типовой руководящий документ устанавливает содержа-
ние и порядок организации работ по проведению метро-
логической экспертизы проектов нормативной и техни-
ческой документации, содержащей метрологические тре-
бования, нормы и правила 

 

Методы и материалы 

В процессе выполнения работы были выявлены некоторые наиболее часто 
встречающиеся несоответствия. Одной из часто встречающихся ошибок при раз-
работке документов являются некорректно указанные климатические условия 
для эксплуатации СИ 

Нормальные климатические условия — это стандартизированные значения 
параметров окружающей среды, при которых должны выполняться измерения. 
Они определены ГОСТ 15150 - 69 [7] и включают температуру, влажность, атмо-
сферное давление и другие показатели.  

Например, для проведения измерений в нормальными считаются следую-
щие условия:  

 температура: 20 ± 5 °C;  
 относительная влажность: 50 ± 20 %;  
 атмосферное давление: 1013 ± 10 гПа.  
Соблюдение указанных значений позволяет исключить возможное влияние 

внешних факторов на точность измерений и обеспечить их надежность [8]. Не-
соблюдение нормируемых климатических условий при эксплуатации СИ приво-
дит к увеличению погрешности измерений. 

Неправильный выбор СИ приводит к возможности использования оборудо-
вания, которое не позволит обеспечить достаточную точность при разработке 
маршрутной карты технологического процесса, например, при производстве де-
тали, может привести к целому ряду негативных последствий, как в краткосроч-
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ной, так и в долгосрочной перспективе. Эти последствия можно разделить на не-
сколько категорий по степени риска как для производителя, так и для потреби-
теля. 

Элементы конструкции, изготовленные с использованием СИ недостаточ-
ной точности, могут не соответствовать установленным допускам и требованиям 
к размерам, форме, шероховатости поверхности и другим параметрам. Изготов-
ление комплектующих с возможными отклонениями от установленных требова-
ний приводят к их непригодности для сборки конечного продукта. 

Указанные несоответствия увеличивают процента брака и часто эти откло-
нения выявляются уже в готовом изделии. Выпуск некондиционной продукции 
приводит к необходимости ее переработки или утилизации, что влечет за собой 
дополнительные расходы на материалы, энергию и трудозатраты. Необходи-
мость ремонта комплектующих или их замены увеличивает общее время произ-
водственного цикла, снижают производительность и приводит к задержкам в по-
ставках потребителю. 

Такая ситуация вызывает недовольство у заказчиков, ухудшает репутацию 
и снижает конкурентоспособность. 

С другой стороны, повышение количества брака приводит к увеличению 
нагрузки на выполнения гарантийных обязательств, что также повлечет за собой 
дополнительные финансовые издержки. 

Использование СИ с недостаточной точностью в технологическом процессе 
может привести к неправильным оценкам параметров его протекания, что в свою 
очередь может стать причиной нештатных ситуаций или несчастных случаев на 
производстве. В некоторых случаях ошибки измерения могут снизить безопас-
ность конечного продукта, например, в случае, когда речь идет о ответственных 
деталях для авиационной или автомобильной промышленности. 

Другие формы нарушения метрологических требований приводят к недо-
стоверной информации об изделии, например, некорректно указанные номера в 
госреестре применяемых СИ. 

Государственный реестр средств измерений (далее - Госреестр) предназна-
чен для регистрации СИ, типы которых утверждены Госстандартом России и со-
стоит из следующих разделов: 

– СИ, типы которых утверждены Госстандартом России; 
– сертификаты об утверждении типа средств измерений; 
– СИ военного назначения, типы которых утверждены Госстандартом Рос-

сии; 
– единичные экземпляры СИ, типы которых утверждены Госстандартом 

России; 
– государственные центры испытаний средств измерений, аккредитован-

ные Госстандартом России [9]. 
В технологических процессах и в маршрутных картах, в частности, указы-

ваются номера в Госреестре используемых средств измерений (СИ). При недо-
статочно качественном обучении нового сотрудника в сфере метрологической 
экспертизы могут быть допущены ошибки и указаны неподходящие номера в 
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Госреестре. Это может в дальнейшем привести, как минимум, к разногласиям с 
заказчиками. 

При предоставлении информации об объекте указывается: 
 наименование СИ; 
 регистрационный номер, состоящий из порядкового номера государ-

ственной регистрации и двух последних цифр года утверждения типа; 
 назначение СИ; 
 страна-производитель; 
 изготовитель и его реквизиты; 
 наименование государственного центра испытаний; 
 срок действия сертификата; 
 межповерочный интервал; 
 методика поверки [10]. 
Исходя из вышеуказанного, номер в Госреестре может предоставить пол-

ную информацию о Си, а также о методике поверки и межповерочном интервале. 
Отсутствия номера Госреестра СИ в маршрутной карте технологического про-
цесса приводит к: 

– нелегитимности результатов измерений и контроля: 
– непризнанию результатов поверки/калибровки, так как номер СИ в Гос-

реестре является уникальным идентификатором, подтверждающим, что данное 
СИ внесено в государственный реестр и допущено к применению в сфере госу-
дарственного регулирования обеспечения единства измерений. Отсутствие этого 
номера делает результаты измерений, выполненных данным СИ, юридически не-
действительными, что может повлечь за собой проблемы с контролирующими 
органами. 

Применение СИ, не включенных в Госреестр или не имеющих номера Гос-
реестра в маршрутной карте, может быть расценено как нарушение законода-
тельства в области метрологии, что может привести к административным взыс-
каниям и штрафам. 

Если предприятие стремится к сертификации своей продукции или аккре-
дитации лаборатории, то отсутствие номеров Госреестра на используемых СИ 
может стать причиной отказа в сертификации или аккредитации. 

Применение СИ, не имеющих номера госреестра, может привести к исполь-
зованию неисправных или неточных приборов, что, в свою очередь, приведет к 
выпуску брака или продукции, не соответствующей требованиям к качеству, и 
как следствие, могут возникнуть проблемы с воспроизводимостью результатов 
измерений, что затруднит управление качеством и приведет к нестабильности 
производственных процессов. 

Сложности с сертификацией и подтверждением соответствия могут нега-
тивно отразиться на продвижении продукции на рынке. 

Результаты 

Данные примеры наглядно иллюстрируют, как важен контроль выбор 
средств измерений, использующихся в том или ином техническом процессе, так 
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как ошибочные результаты измерений могут привести к сбою в процессе произ-
водства.  

Так или иначе, некачественная метрологическая экспертиза или ее полное 
отсутствие может привести к браку на производстве. На разных этапах жизнен-
ного цикла продукции устранение ошибок требует разного количества усилий и 
затрат. Если ошибка будет обнаружена только на этапе непосредственного про-
изводства продукции (например, детали), то это неизбежно приведет к браку уже 
произведенной на этом этапе продукции. На этапе же разработки технической 
документации исправление ошибки не приведет к таким последствиям.  

Для облегчения процесса метрологической экспертизы была разработана и 
отдана на рассмотрение на предприятие инструкция по проведению метрологи-
ческой экспертизы. Эта инструкция позволит менее опытным сотрудникам про-
водить метрологическую экспертизу с большей уверенностью и точностью, зна-
чительно сокращая время на освоение процесса и минимизируя вероятность 
ошибок. Таким образом сократится количество возможного брака при производ-
стве. 

Заключение 

Проведенный анализ источников несоответствий при формировании техни-
ческой документации выявил ключевые факторы, негативно влияющие на каче-
ство выпускаемой продукции и приводящие к экономическим потерям. К таким 
факторам относятся некорректное указание климатических условий эксплуата-
ции СИ, неправильный выбор Си и ошибки в указании номеров в Госреестре 
применяемых средств измерений. 

Последствия данных несоответствий варьируются от увеличения погрешно-
сти измерений и выпуска некондиционной продукции до потери репутации пред-
приятия и увеличения производственных затрат. 

На основании проведенного анализа можно сделать вывод о необходимости 
проведения тщательной метрологической экспертизы технической документа-
ции на этапе ее разработки. Своевременное выявление и устранение потенциаль-
ных несоответствий позволяет предотвратить значительные издержки, связан-
ные с браком, переработкой продукции и возможными штрафами.  

Одним из инструментов повышения эффективности метрологической экс-
пертизы может являться разработка инструкции по проведению метрологиче-
ской экспертизы. Данная инструкция разработана и отдана на рассмотрение на 
предприятии с целью актуализации данного документа в документообороте 
предприятия. 
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Аннотация. Статья посвящена автоматизации процесса складирования линз и созданию 
устройства для измерения их фокусных расстояний с целью повышения эффективности селек-
тивной сборки объективов бинокулярных приборов. В центре внимания находится разработка 
информационно-измерительного комплекса, который обеспечивает высокую точность изме-
рений (погрешность не превышает 0,05 %) и автоматизацию всех связанных с этим процессов. 
Статья посвящена принципу работы устройства, основанного на бесконтактном дифференци-
альном методе измерения с применением эталонной линзы для калибровки измерительного 
модуля. Для оптимизации процесса складирования и подбора пар линз с требуемыми парамет-
рами, предназначенных для сборки сложных объективов, предлагается схемное решение оп-
тико-электронного измерительного модуля, разработана базовая конструкция автоматизиро-
ванной измерительной системы. Автоматизация производственных процессов на всех этапах 
позволяет добиться существенного повышения точности, сократить производственные из-
держки и минимизировать количество бракованной продукции. 
 
Ключевые слова: измерительное устройство, бинокулярный прибор, селективный подбор, 
фокусное расстояние, объектив, массовое производство 
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Abstract. The article is devoted to automation of the lens stacking process and creation of a device 
for measuring their focal lengths and increasing the efficiency of selective assembly of binocular 
device objectives. The focus is on the development of an information and measuring complex that 
ensures high measurement accuracy (the error does not exceed 0.05%) and automation of all related 
processes. The article is devoted to the operating principle of the device based on a contactless dif-
ferential measurement method using a reference lens to calibrate the measuring module. To optimize 
the process of stacking and selecting pairs of lenses with the required parameters intended for assem-
bling complex objectives, a circuit solution for an optical-electronic measuring module is proposed, 
and the basic design of an automated measuring system is developed. Automation of production pro-
cesses at all stages allows for a significant increase in accuracy, a reduction in production costs and 
a minimization of the number of defective products. 
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Введение 

В современных бинокулярных приборах точное измерение фокусных рас-
стояний линз является ключевым фактором при сборке объективов. Однако тра-
диционные методики измерения часто не обеспечивают требуемой скорости и 
точности, что негативно сказывается на эффективности процесса и повышает 
риск возникновения ошибок. 

В условиях массового производства автоматизация этих процессов приоб-
ретает первостепенную важность. Необходимо разработать систему, обеспечи-
вающую не только точное измерение фокусных расстояний, но и эффективную 
организацию хранения, учета и сортировки линз. 

Задача данной работы заключается в разработке концепции автоматизиро-
ванного складирования линз и создании устройства для измерения их фокусных 
расстояний. Такая реализация позволит оптимизировать производственные про-
цессы, повысить эффективность работы, сократить количество бракованной про-
дукции и улучшить качество выпускаемых оптических приборов благодаря внед-
рению инновационных технологий. 

Принцип измерения фокусных расстояний линз 

Основой предлагаемого измерительного комплекса является разработанный 
авторами оптико-электронный измерительный модуль, отличающийся просто-
той принципа действия, который поясняется на рис. 1. Дифференциальный ме-

тод измерений фокусных расстояний  'f  линз, положенный в основу работы мо-
дуля, предполагает его калибровку по эталонной линзе с заранее известным с 
необходимой степенью точностью фокусным расстоянием fэ и вычисления по-
грешности фокусного расстояния контролируемой линзы f . Осветитель изме-
рительного модуля формирует два параллельных пучка лучей на расстоянии a 
один от другого, падающих на эталонную линзу, за которой на некотором рас-
стоянии в плоскости измерений располагается приемник сигнала, содержащий 
ПЗС-линейку [2]. Линейка позволяет измерить расстояние lэ между энергетиче-
скими центрами световых пятен за эталонной линзой. Это расстояние фиксиру-
ется в электронном блоке обработки информации и учитывается для вычисле-
ния bэ: 
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Далее осветитель и приемник сигнала синхронно перемещаются к первой 
контролируемой линзе в кассете и выполняется измерение интервала l. Фокусное 
расстояние вычисляется по формуле: 
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Рис. 1. Дифференциальный принцип измерения фокусных расстояний линз 

 
 
Погрешность фокусного расстояния вычисляется по формуле 
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Концепция измерительного устройства 

Предлагается современная система складирования линз в условиях массо-
вого производства [3], предполагающая автоматизированное размещение кассет 
с линзами на специализированных стеллажах. Каждая кассета содержит индиви-
дуальный QR-код с основной информацией об изделии, детале (линзе) и харак-
теристиках кассеты (количестве линз по двум направлениям ab). Последняя ха-
рактеристика позволяет вычислить расстояние между центрами линз, необходи-
мое для перемещения измерительного модуля при помощи шагового двигателя. 

Базовая конструкция основного модуля комплекса складирования приве-
дена на рис. 2. После попадания кассеты 1 с линзами в основной модуль, кассета 
с эталонной линзой, QR-кодом и набором линз передвигается по направляющим 
2 (координате x в поле измерения). Движение по координате x осуществляется 
при помощи толкателя 4, который перемещается по направляющим 3 с исполь-
зованием ременной передачи и шагового электродвигателя. Каретка с измери-
тельным модулем (на рисунке не показаны), расположенная на цилиндрических 
направляющих 6, попадая в поле измерений, приостанавливается для считыва-
ния QR-кода и измерения эталонной линзы, находящихся по координате y. Дви-
жение измерительного модуля, а именно осветителя и приемника сигнала, по ко-
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ординате y, осуществляется также за счет применения цилиндрических направ-
ляющих, системы ременных передач и шагового электродвигателя. После изме-
рения эталонной линзы кассета передвигается на следующую координату x для 
измерения ряда линз. После измерения всей партии линз кассета передвигается 
в зону складирования. Элементы конструкции монтируются на основании 5. 
Можно отметить, что конструкция системы построена на стандартных профилях. 

 

 
Рис. 2. Конструкция информационно-измерительного устройства 

 
 

Вычисленное фокусное расстояние каждой линзы и его погрешность фик-
сируется в базе данных с привязкой к кассете и номеру гнезда кассеты, что поз-
воляет автоматизировать компьютерный поиск необходимого фокусного рассто-
яния для комплектования пар линз при селективной сборке объективов биноку-
лярных приборов. 

Концепция автоматизации складирования линз 

Посредствам автоматизированного перемещения кассета с линзами посту-
пает в зону измерения. Вертикальное положение линз строго фиксируется в кас-
сете, так чтобы задняя главная плоскость эталонной линзы и всех контролируе-
мых линз в кассете находилась в одной плоскости в пределах допускаемой по-
грешности. Положение линз в кассете показан она рис. 3. 

 

 
Рис. 3. Положение линз в кассете 
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При размещении линз в кассете необходимо позиционировать их одинаково 
по отношению к поверхности (одинаковыми поверхностями в одну сторону), что 
усложняет и замедляет загрузку линз в кассету. Для исключения названного 
усложнения заполнения кассеты можно предложить использование двух эталон-
ных линз на кассете в разных положениях (рис. 4). 

 

 
Рис. 4. Вариант размещения двух эталонных линз в кассете 

 
 

При этом будут сравниваться заднее фокусное расстояние или переднее фо-
кусное расстояние. В этом случае в алгоритме обработки сигнала предусматри-
вается наличие двух положений фокальных областей эталонной линзы, и соот-
ветственно предусмотрен выбор одного из двух положений в процессе измере-
ний. Предлагаемый принцип требует дополнительных исследований, не преду-
смотренных в данной работе [1]. 

Заключение 

Измерительный модуль, состоящий из источника и приемника излучения, 
по рабочей формуле устройства определяет и рассчитает полученные значения 
координат линз и их фокусного расстояния (2) и погрешности фокусного рассто-
яния (3). Результаты автоматически записываются в базу данных, адрес которых 
доступен через QR-код, с привязкой к позиции линзы в кассете. После измерения 
кассета перемещается в зону складирования, представляющую собой отдельные 
ячейки в контейнере, и освобождает рабочую зону для следующей кассеты. Кон-
тейнеры имеют QR-код для считывания. Механизм перемещения представляет 
собой роботизированную систему-конвейер, использует направляющие с мини-
мальным зазором для предотвращения повреждений кассеты. База данных содер-
жит в себе информацию о каждом контейнере, каждой кассете, находящейся в 
контейнере и каждой линзе в кассете. По запросу можно отсортировать подходя-
щие пары линз для объективов бинокулярного прибора. 
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Разработанная концепция автоматизированного складирования линз и 
устройства для определения их фокусных расстояний обладает большим потен-
циалом для оптимизации производства оптических приборов. Использование ин-
формационно-измерительного комплекса, построенного на бесконтактном диф-
ференциальном методе, обеспечивает высокую точность измерений с погрешно-
стью, не превышающей 0,05 %, что является ключевым фактором для успешного 
массового производства. Автоматизация всех процессов, от транспортировки 
кассет с линзами до их измерения и сортировки, не только увеличивает точность, 
но и оптимизирует производственные затраты, сокращая количество брака. 
Внедрение такой автоматизированной системы в производственный цикл повы-
сит качество выпускаемой оптики и обеспечит более эффективную работу пред-
приятий. 
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Аннотация. Активная разработка моделей систем для оценки рисков в оптических и оптико-
электронных системах позволяет организациям контролировать и демонстрировать работу по-
добных систем, оценивать потенциальные затраты ее внедрения и поддержки, а также анали-
зировать, насколько удачным решением является внедрение этой системы для оценки рисков 
в организацию. Однако для полного доверия к модели и объективного оценивания ее работы 
необходимо проводить оценку эффективности. Разработанная оценка эффективности позво-
ляет качественно и без лишних затрат производить вычисления для дальнейшего объектив-
ного сравнения и выбора оптимальной модели системы оценки рисков. Расчеты проводились 
на модели типа «система массового обслуживания», построенной в прикладном программном 
обеспечении AnyLogic. В качестве метода исследования было использовано имитационное 
моделирование.  
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Abstract. The active development of system models for risk assessment in optical and optoelectronic 
systems enables organizations to monitor and demonstrate the operation of such systems, evaluate 
the potential costs of their implementation and maintenance, and analyze how successful the adoption 
of these risk assessment systems will be within the organization. However, to fully trust the model 
and objectively evaluate its performance, it is necessary to conduct an effectiveness evaluation. The 
developed effectiveness evaluation allows for high-quality calculations without excessive costs, fa-
cilitating objective comparison and selection of the optimal risk assessment system model. Calcula-
tions were performed on a queueing system model built using the applied software AnyLogic. Simu-
lation modeling was used as the research method. 
 
Keywords: effectiveness evaluation, simulation modeling, risk assessment, risk management 

Введение 

Обеспечение безопасности оптических и оптико-электронных систем явля-
ется ключевым условием их надежного функционирования и устойчивого разви-
тия. На сегодняшний день существуют модели оценки рисков, оценки угроз, ре-
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агирования на инциденты, а также модель аудита информационной безопасности 
в этих системах. К сожалению, невозможно полностью доверять результатам та-
ких моделей без соответствующей оценки эффективности [1, 2].  

Оценка эффективности позволяет детально изучить работу модели и срав-
нить ее с другими, измененными моделями той же категории. Например, моди-
фикация стандартной модели оценки рисков позволяет внедрить ее для систем с 
КРК. Добавление этапов оценки рисков, характерных для этой технологии, мо-
жет продемонстрировать небольшое снижение результатов оценки эффективно-
сти. В таком случае, если результаты оценки будут удовлетворительными, моди-
фицированная модель будет считаться оптимальной для внедрения в системы с 
технологией КРК [3, 4, 5].  

В случаях, если модифицированная система покажет результаты оценки 
ниже требуемых, то это позволит организации избежать нежелательных трат ре-
сурсов на внедрение новой системы [6, 7]. 

Обоснование применения имитационного моделирования 

При разработке оценки эффективности было принято решение использовать 
имитационное моделирование. Это решение обосновано несколькими факто-
рами: использование языка программирования Java, установка соответствующих 
системе характеристик для работы модели, возможность модифицирования мо-
дели. Использование языка программирования Java позволило встроить оценку 
эффективностии напрмяую в модель. В совокупности с возможностями регули-
рования характеристик и модифицирования модели, использование языка про-
граммирования Java позволило внедрить оценку эффективности в модель. Это 
означает, что для измерения оценки эффективности новой системы достаточно 
изменить свойства необходимых блоков, а не внедрять всю оценку эффективно-
сти в новую модель [8, 9]. 

Разработка оценки эффективности 

Оценка эффективности моделей систем для оценки рисков играет ключевую 
роль в обеспечении надежной защиты данных в организации. Этот процесс не-
обходим на всех этапах жизненного цикла системы, требуя тщательного анализа 
и определения подходящих критериев оценки, особенно в условиях быстро ме-
няющейся технологической среды и новых угроз. При выборе показателя эффек-
тивности важно учитывать, что оценка систем управления рисками (СУР) опре-
деляется через показатель эффективности управления. Этот показатель отра-
жает, насколько система соответствует своему назначению и определяется как 
вероятность своевременного принятия и реализации правильного решения, обес-
печивающего оптимальное использование технических ресурсов. Для расчета 
этого показателя используется следующая мультипликативная формула [10, 11, 
12]: 



 

158 

. . .э св сб пр св пр св рW P P P P    ,     (1) 
 

где .св сбP  – вероятность того, что вся требуемая для принятия решений инфор-

мация будет собрана воврвемя; прP  – вероятность корректного выбора решения; 

.св прP  – вероятность одновременного своевременного и правильного принятия 

решений; .св рP – вероятность своевременного выполнения уже принятых реше-

ний. 
Формула (1) позволяет количественно оценить эффективность управления 

и принимать обоснованные решения по обеспечению информационной безопас-
ности. Порядок оценки показателя эффективности принятия решений включает 
следующие этапы [13, 14, 15, 16]: 

 ввод исходных данных; 
 измерение продолжительности, затраченной конекретным лицом на при-

нятие решения в заданной ситуации; 
 оценка времени, которое понадобилось на реализацию принятого реше-

ния; 
 оценка времени, затраченного на сбор всей необходимой информации для 

принятия решения; 
 подсчет количества решений, которые были приняты и реализованы во-

время; 
 подсчет случаев, когда требуемая информация была собрана своевре-

менно; 
 подсчет количества решений, принятых правильно; 
 вычисление вероятности, что принятые решения оказались верными, прP  

по формуле: 
 

1 пр
пр

S
P

M L
  ,      (2) 

 

где M – общее число анализируемых ситуаций; L – количество участников, при-
нимающих решения, задействованных в конкретной ситуации; прS – число реше-

ний, принятых корректно в рамках данной ситуации. 
 вычисление вроятности того, что вся требуемая для принятия решений 

информация будет собрана вовремя .св сбP ; 

 расчет вероятности одновременного своевременного и правильного при-
нятия решений .св прP  по формуле: 
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где R – количество решений, которые были приняты вовремя и с правильным 
содержанием для конкретной ситуации; 

 определение вероятности своевременного выполнения уже принятых ре-
шений .св рP по формуле: 

 

.
1

св р
C

P
Q M R


  ,    (4) 

 

где C  – количество решений, которые были реализованы своевременно и при-
няты корректно в каждой конкретной ситуации; Q  – количество каналов связи, 
соответствующее числу исполнителей. 

На основании собранной информации рассчитываются статистические па-
раметры исследуемых показателей, включая текущие, минимальные, максималь-
ные и средние значения. Кроме того, для наглядного представления результатов 
создаются графики и гистограммы. Это позволяет лучше понять функциониро-
вание системы и выявить особенности её работы. Основная цель оценки эффек-
тивности СУР заключается в своевременной перестройке систем защиты инфор-
мации. При работе с Anylogic выполняются эксперименты, в ходе которых пара-
метры модели изменяются в заданных пределах. Это позволяет не только про-
анализировать, как отдельные параметры влияют на поведение системы, но и вы-
явить оптимальные значения для повышения эффективности СУР. Такой подход 
автоматизирует многократные запуски модели с разными параметрами и помо-
гает визуализировать результаты с помощью графиков, что облегчает поиск 
наилучших настроек модели для эффективного управления рисками [17, 18, 19, 
20,21]. 

В качестве примера для оценки эффективности была использована модель 
системы оценки рисков для оптических и оптико-электронных систем (рис. 1). В 
рамках простого эксперимента установлено, что заявки на обслуживание посту-
пают в систему моделирования группами по 35 штук с интервалом в 30 минут. 
Время обслуживания рассчитывается согласно экспоненциальному распределе-
нию и зависит от параметров, связанных с алгоритмом управления. В процессе 
эксперимента параметры изменялись, что позволило оценить, как эффектив-
ность управления зависит от количества заявок, поступающих одновременно на 
обслуживание (рис. 2). Итогами моделирования являются следующие резуль-
таты: 

 статистические параметры исследуемых показателей, включая текущие, 
минимальные, максимальные и средние значения; 

 графические представления, показывающие текущие и средние значения 
анализируемых показателей; 

 гистограммы и функции распределения, иллюстрирующие распределение 
значений оцениваемых параметров. 
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Рис. 1. Модель системы оценки рисков 

 
 

 
Рис. 2. Зависимость оценок эффективности 

 
 
Расчеты по формулам (1) – (4) проводятся в соответствии с этапами работы 

модели системы оценки рисков. Данные для вычисления оценки эффективности 
собираются на различных этапах моделирования: моделирование определения 
среды, моделирование оценки неприемлемых рисков, моделирование обработки 
неприемлемых рисков, моделирование оценки рисков, моделирование обра-
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ботки рисков, а также моделирование документации информации. Моделирова-
ние документации информации является ключевым этапом, так как к этому мо-
менту модель собирает все необходимые для расчета вероятностей данные и вы-
числяет оценку эффективности. Когда все агенты проходят полный путь, модель 
фиксирует время работы и количество прошедших через систему агентов, демон-
стрируя статистику через диаграммы. 

По итогам работы модели было выведено распределение времени цикла 
управления в виде гистограммы (рис.3), диаграмма времени ожидания обработки 
(рис. 4), а также получены следующие результаты оценки: при 17 498 прогонах 
минимальное время цикла управления техническими средствами составило mint   

= 2,526 мин, максимальное время цикла управления составило maxt  = 9,999 мин, 

среднее время цикла управления составило срt  = 5,002 мин. Показатель эффек-

тивности управления рисками при проведения простого эксперимента эW  = 0,44 

(рис. 5). 
 

 
Рис. 3. Гистограмма распределения времени цикла управления 
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Рис. 4. Диаграмма времени ожидания обработки 

 
 

 
Рис. 5. Показатели эффективности управления 

 
 

По итогу работы модели выводятся диаграммы, показывающие скорость ра-
боты и ожидания обработки в минутах. Основываясь на показателях диаграмм, 
специалисты могут решить, является ли время работы достаточно эффективным. 
Также приведены значения всех вероятностей, которые были использованы для 



 

163 

оценки эффективности: вероятность правильного принятия решения, вероят-
ность своевременного и правильного принятия решения, вероятность своевре-
менной реализации решения, а также вероятность своевременного сбора инфор-
мации. 

Заключение 

Результативность созданной модели управления рисками оценивалась с учё-
том показателей, характеризующих своевременность и корректность принимае-
мых решений, что способствует максимально эффективному использованию тех-
нических ресурсов. Такой подход позволяет организации не только обеспечить 
высокий уровень информационной безопасности, но и адаптироваться к изменя-
ющимся угрозам и требованиям. 
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Аннотация. В статье рассматривается проблема построения системы управления инциден-
тами информационной безопасности в оптотехнических системах, использующих технологию 
квантового распределения ключей (КРК). Проведен анализ патентов, определены два ключе-
вых документа, пригодных для разработки системы управления инцидентами информацион-
ной безопасности. Изучены подходы обработки инцидентов, обоснована применимость при-
казов Федеральной службы по техническому и экспортному контролю и Федеральной службы 
безопасности России, связанных с обработкой инцидентов. Описаны типичные атаки на КРК-
системы, такие как атака с расщеплением по числу фотонов, атака «троянский конь» и ослеп-
ление детекторов с примерами их реализации. Подтверждена необходимость компьютерного 
моделирования для обработки данных инцидентов. Разработаны три модели: гибридная (вклю-
чающая реагирование на атаки как на классический канал передачи информации, так и на опто-
технический канал КРК), и модель реагирования отдельно на классический и квантовые ка-
налы. Сравнительный анализ моделей показал, что гибридная модель сравнима по времени 
цикла (34,17 мин, против классической 24,8 мин и квантовой 29,4 мин) и превосходит их по 
эффективности (Wэ = 0,79, против классической Wэ=0,38 и квантовой Wэ=0,34), что делает 
гибридную модель перспективной для повышения безопасности КРК-систем. 
 
Ключевые слова: информационная безопасность, уязвимости, имитационное моделирование, 
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Annotation. The paper deals with the problem of building an information security incident manage-
ment system in optotechnical systems using quantum key distribution (QKD) technology. Patents are 
analyzed, two key documents suitable for the development of information security incident manage-
ment system are identified. Incident handling approaches are studied, applicability of orders of the 
Federal Service for Technical and Export Control and the Federal Security Service of Russia related 
to incident handling is substantiated. Typical attacks on AAC systems such as photon number splitting 
attack, Trojan horse attack and detector blinding are described with examples of their realization. The 
need for computer modeling to handle these incidents is confirmed. Three models were developed: a 
hybrid model (including response to attacks both on the classical channel of information transmission 
and on the optotechnical channel of the QKD), as well as separately response to the classical and 
quantum channels. Comparative analysis of the models showed that the hybrid model is comparable 
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in cycle time (34,17 min, against the classical 24,8 min and quantum 29,4 min) and exceeds them in 
efficiency (We = 0,79, against the classical We = 0,38 and quantum We = 0,34), which makes the 
hybrid model promising for improving the security of QKD-systems.  
 
Keywords: information security, vulnerabilities, simulation modeling, incident handling 

Введение 

Технология квантового распределения ключей (КРК) предлагает принципи-
ально новый уровень защиты информации, основанный на фундаментальных за-
конах квантовой механики. Однако практическая реализация оптотехнических 
КРК-систем сталкивается с рядом аппаратных и программных уязвимостей, ко-
торые могут быть использованы злоумышленниками. Построение эффективной 
математической модели системы управления инцидентами позволит своевре-
менно выявлять попытки несанкционированного доступа к каналу связи, оцени-
вать потенциальные угрозы для различных сетевых топологий и обеспечивать 
должный уровень защиты передаваемой информации в соответствии с требова-
ниями нормативных документов [1]. 

Анализ патентной документации 

Для разработки системы управления инцидентами проанализированы па-
тенты: RU 2747626 C1 (2021), RU 2022663610 (2022) и RU 2764458 C1 (2022). 
Они отражают развитие систем управления, применимых к информационной 
безопасности. 

 RU 2747626 C1 предлагает расширение функциональных возможностей 
способа и системы управления [2]; 

 RU 2022663610 C1 интегрирует кибербезопасность, предлагая комплекс-
ное управление [3]; 

 RU 2764458 C1 расширяет функционал, включая защиту информации. 
Патент RU 2022663610 C1 представляет ценность для исследования КРК-

систем благодаря имитационному моделированию трехуровневого управления, 
позволяющему оценивать эффективность алгоритмов, загрузку элементов, время 
выполнения функций и вероятность корректных решений, что особенно важно 
при разработке систем управления инцидентами в оптотехнических комплексах 
[4]. 

Подходы к обработке инцидентов ИБ 

На основании проведенных мер подготовлены следующие рекомендации 
для центра обеспечения безопасности (SOC): 

– организовать непрерывный 24/7 контроль ключевых параметров — уровня 
квантовых ошибок (QBER) и скорости формирования ключей; 

– включить в состав группы реагирования экспертов по квантовым техноло-
гиям; 

– систематически проводить учения по противодействию атакам с примене-
нием симуляционного моделирования [5]; 

– своевременно обновлять информационную базу о новейших методах атак 
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на системы квантового распределения ключей [6]. 
Исследование демонстрирует, что существующие системы управления ин-

цидентами информационной безопасности недостаточно приспособлены к осо-
бым требованиям оптико-технических комплексов КРК. 

Угрозы на протокол КРК и техническую реализацию 

Угрозы на канал КРК принято разделять как «атаки на техническую реали-
зацию» и «атаки на протокол КРК». КРК-системы подвержены следующим угро-
зам: 

 атака «троянский конь»: злоумышленник направляет свет через кодирую-
щее устройство и анализирует отраженный сигнал в диапазоне 1000-2000 нм [7]. 
В 2022 году сотрудники Национального исследовательского технологического 
университета МИСИС, при проведении эксперимента извлекли ключ с помощью 
этой атаки; 

 атака с лазерным повреждением: использование мощного лазерного излу-
чения для снижения эффективности оптических аттенюаторов, что делает сигнал 
доступным для перехвата [8]; 

 атаки с использованием сверхъяркого света: запуск сверхъяркого света в 
оптоволокно для нарушения работы источника фотонов [8]; 

 PNS-атака (расщепление фотонного числа): перехват и измерение части 
фотонов без обнаружения [8]. В 2021 году Российский квантовый центр получил 
15 % ключа на канале 50 км. 

Необходимость разработки компьютерной модели для эталонной модели 
безопасности КРК-систем 

Разработка компьютерной модели гибридной системы реагирования на 
атаки обусловлена следующими ключевыми факторами: 

 интеграция защиты разнородных каналов: классические и квантовые ка-
налы имеют принципиально разные уязвимости, требующие комплексного под-
хода и единой стратегии противодействия мультивекторным атакам; 

 отсутствие адаптированных решений: современные системы управления 
инцидентами не учитывают специфику оптотехнических систем КРК, что со-
здает потребность в создании эталонной модели при значительно меньших за-
тратах по сравнению с экспериментами на реальной инфраструктуре; 

 противодействие невыявленным угрозам: модель позволит разрабатывать 
превентивные механизмы защиты от атак, которые остаются незамеченными су-
ществующими системами обнаружения вторжений, объединяя преимущества 
различных типов моделирования для более эффективной защиты. 

Построение моделей 

Для реализации математических моделей системы управления инцидентами 
в оптотехнических системах с использованием технологии КРК было выбрано 
программное обеспечение AnyLogic. Это мощный инструмент для имитацион-
ного моделирования, поддерживающий дискретно-событийное, агентное и си-
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стемно-динамическое моделирование, что делает его подходящим для моделиро-
вания сложных систем, таких как системы управления инцидентами в квантовых 
сетях [9]. 

В рамках разработки модели в AnyLogic реализован процесс управления ин-
цидентами, включающий этапы обнаружения, анализа, реагирования и восста-
новления. Модели учитывают специфику КРК, включая мониторинг параметров, 
таких как уровень квантовых ошибок (QBER) и скорость генерации ключей, а 
также обработку атак на квантовые каналы. Использование AnyLogic позволило 
создать виртуальную среду для тестирования различных сценариев инцидентов, 
что минимизирует затраты на физические эксперименты [10]. 

Разработаны три модели в AnyLogic: 
 гибридная: гибридная модель, включающая реагирование на атаки как на 

классический канал передачи информации, так и на оптотехнический канал КРК 
(рис. 1, 2, 3). 

 классическая: реагирование на классический канал передачи информа-
ции; 

 квантовая: реагирование на оптотехнический канал квантового распреде-
ления ключей; 

Модели симулируют угрозы и оцениваются по эффективности. 
 

 
Рис. 1. Блок реагирования на атаки классического канала передачи информации 
 
 

 
Рис. 2. Блок реагирования на атаки оптотехнического канала КРК 



 

169 

 
Рис. 3. Общий блок реагирования на атаки передачи информации 

 
 

Оценка эффективности 

Эффективность моделей оценивалась по формуле: 
 

     . .э св сб пр св пр рW P P P P    ,  (1) 
 

где .св сбP – вероятность своевременного сбора всей необходимой для принятия ре-
шений информации; прP – вероятность правильного принятия решений; .св прP – ве-

роятность своевременного и правильного принятия решений; рP  – вероятность 

своевременной реализации принятых решений.  
 

Результаты моделирования после 19 126 прогонов представлены в табл.1. 
 

Таблица 1 
Сравнительный анализ моделей 

Показатель 
Гибридная мо-

дель 
Классическая 

модель 
Квантовая  
модель 

Среднее время цикла, мин 34,17 24,80 29,40 

Минимальное время, мин 1,31 4,10 15,20 

Максимальное время, мин 132,25 144,40 112,50 

Wэ 0,79 0,38 0,34 
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Гибридная модель демонстрирует меньшее время цикла (на 30 % по сравне-
нию с классической и на 15% – с квантовой) и более высокую эффективность 
(Wэ = 0,79, против классической Wэ=0,38 и квантовой Wэ=0,34), что подтвер-
ждает ее преимущество. 

Заключение 

В результате исследования была разработана гибридная имитационная мо-
дель процесса обработки инцидентов информационной безопасности в оптотех-
нических системах с использованием технологии КРК, отличающаяся от рас-
смотренных подходов реагирования на классический и квантовый каналы пере-
дачи информации. Патент RU 2022663610 C1 важен для исследования систем 
КРК, так как предлагает имитационное моделирование трехуровневого управле-
ния, обеспечивающее комплексную метрологическую оценку производительно-
сти и надежности систем управления инцидентами в оптотехнической инфра-
структуре. Определены ключевые решения, а также изучены подходы к процессу 
обработки инцидентов в разных каналах передачи информации. Оценка эффек-
тивности показала превосходство гибридной модели: Wэ = 0,79, против класси-
ческой Wэ=0,38 и квантовой Wэ=0,34. Реализация предложенной модели обеспе-
чит высокий уровень безопасности КРК-систем, позволяя эффективно реагиро-
вать на инциденты и оптимизировать проектирование защищенных оптотехни-
ческих решений для различных приложений.  
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Введение 

Государственные приложения обрабатывают конфиденциальные данные 
граждан, включая персональные, финансовые и медицинские сведения. Утечка 
или несанкционированный доступ к такой информации могут привести к серьез-
ным последствиям, включая финансовые потери и угрозы национальной без-
опасности.  

В связи с этим, разработка надежных методов аутентификации и авториза-
ции становится важной задачей. Современные технологии, такие как многофак-
торная аутентификация (МФА), биометрия и децентрализованные системы, поз-
воляют значительно повысить уровень защиты  
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Цель данной статьи – проанализировать актуальные методы аутентифика-
ции и авторизации, применяемые в государственных приложениях, оценить их 
эффективность и перспективы развития. 

Однофакторная и многофакторная аутентификация 

Аутентификация пользователей является фундаментальным элементом за-
щиты информационных систем, особенно в государственном секторе, где обра-
батываются конфиденциальные данные граждан. Исторически первой и наибо-
лее распространенной формой аутентификации остается однофакторная си-
стема, основанная на связке логина и пароля. Однако, традиционная однофак-
торная аутентификация уязвима к фишингу (вид интернет-мошенничества, це-
лью которого является получение идентификационных данных пользователей), 
брутфорс-атакам (систематический перебор всех возможных комбинаций симво-
лов до тех пор, пока не будет найдена правильная комбинация) и утечкам дан-
ных. С развитием киберугроз и методов взлома данный подход демонстрирует 
уязвимость [1]. 

В качестве ответа на такие атаки в государственных приложениях все чаще 
внедряется многофакторная аутентификация, требующая подтверждения лично-
сти через несколько независимых факторов. Технические стандарты (ГОСТ Р 
57580.1-2017) [2] определяют три основных категории аутентификационных 
факторов: 

 что-то, что знает пользователь – пароли, PIN-коды, контрольные во-
просы; 

 что-то, что есть у пользователя – токен, смарт-карта, SMS-код; 
 что-то, что является частью пользователя – отпечатки пальцев, сканиро-

вание лица, голосовая идентификация. 
Основные преимущества МФА: 
 защита от наиболее распространенных атак: фишинга, брутфорса; 
 поддержка различных сценариев использования (удаленный доступ, мо-

бильные приложения); 
 интеграция с PKI-инфраструктурой (инфраструктурой открытых клю-

чей, Public Key Infrastructure) для государственных сервисов; 
 совместимость с требованиями GDPR (европейский закон) и ФЗ-152 (Фе-

деральным законом «О персональных данных») о персональных данных. 
Основные недостатки МФА: 
 увеличение времени аутентификации; 
 необходимость наличия дополнительных устройств (телефон, токен); 
 возможность перехвата SMS-кодов; 
 сложности при восстановлении доступа. 
Примеры внедрения МФА:  
 Единая система идентификации и аутентификации (ЕСИА) в России ис-

пользует СМС-коды и электронную подпись;  
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 Госуслуги поддерживают вход через МФА (пароль + подтверждение по 
телефону или e-mail).  

Биометрическая аутентификация 

Биометрическая аутентификация становится ключевым элементом совре-
менных систем информационной безопасности, предлагая уникальное сочетание 
высокой надежности и удобства пользователя [3]. В отличие от традиционных 
методов, основанных на знаниях (пароли) или владении (токены), биометрия ис-
пользует уникальные физиологические или поведенческие характеристики чело-
века, что существенно усложняет возможность несанкционированного доступа. 

Согласно исследованиям, глобальный рынок биометрических технологий 
растет со среднегодовым темпом 15,2 % [4], а в государственном секторе их 
внедрение ускоряется благодаря нормативным требованиям. Например, стан-
дарты NIST SP 800-63B и ISO/IEC 19794 [5] регламентируют использование био-
метрии в системах идентификации, устанавливая требования к точности 
(FAR/FRR) и защите данных.  

Основные преимущества биометрической аутентификации:  
 высокая точность (вероятность ошибки менее 0,01% для современных 

алгоритмов распознавания лица); 
 удобство использования (не требует запоминания паролей или ношения 

токенов); 
 неотторгаемость (биометрические характеристики сложно передать тре-

тьим лицам). 
Однако, внедрение биометрии сопряжено с рядом технических и правовых 

вызовов, таких как: 
 угрозы спуфинга (использование масок, фотографий или синтезирован-

ных голосов [6]); 
 проблемы конфиденциальности (хранение и обработка биометрических 

шаблонов); 
 нормативные ограничения (требования ФЗ-152 «О персональных дан-

ных» [7]).  
Примеры внедрения:  
 интеграция с Единой системой идентификации и аутентификации 

(ЕСИА); 
 система «Мир Pay» с биометрией; 
 биометрический контроль в аэропортах; 
 Госуслуги с биометрией; 
 банковский сектор (Сбербанк: вход в СберБанк Онлайн по лицу; ВТБ: 

биометрические банкоматы; Тинькофф: голосовая идентификация в колл-цен-
тре). 
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Заключение 

Исходя из всего вышеперечисленного можно сделать вывод, что современ-
ные методы аутентификации и авторизации в государственных приложениях де-
монстрирует сложную эволюцию систем информационной безопасности – от 
традиционных парольных механизмов к комплексным многофакторным реше-
ниям, интегрирующим биометрические, криптографические и аппаратные тех-
нологии. Российская практика внедрения этих систем отражает глобальные 
тренды цифровой трансформации государственных сервисов, одновременно 
формируя уникальную модель безопасности. 

МФА стала отраслевым стандартом, доказав эффективность комбинации 
«знание+владение+биометрия». Российские решения, такие как ЕСИА, Единая 
биометрическая система (ЕБС [8]) соответствуют мировым практикам. Достиг-
нуто снижение атак на 80-90 % по сравнению с парольными системами 

Биометрические технологии перешли в стадию зрелого внедрения. Сфор-
мирована нормативная база (ФЗ-476, стандарты Центрального Банка РФ). Со-
здана масштабируемая инфраструктура (ЕБС с более 15 млн пользователей). 
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analysis of large volumes of spatial data obtained from various sources - smart city sensors, surveil-
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Введение 

Искусственный интеллект (ИИ) является одним из лидирующих способов 
сбора данных для мониторинга городских территорий, так как именно благодаря 
этому открываются новые возможности для произведения анализа и управления 
городскими процессами [1]. Цель статьи – обзор возможностей применения ис-
кусственного интеллекта в мониторинге городской среды. Для достижения цели 
необходимо решить ряд задач:  

–  рассмотреть преимущества применения искусственного интеллекта в мо-
ниторинге городской среды; 

–  рассмотреть уже существующие области применения искусственного ин-
теллекта в городской среде; 

–  рассмотреть, как искусственный интеллект помогает в решении глобаль-
ных проблем человечества. 

Произведение оценки состояния городской инфраструктуры, контроль и 
управление транспортных процессов, определение качества воздуха и прочих 
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экологических проблем, анализ социальной активности и поведения граждан, все 
эти процессы и не только охватывают возможности ИИ. Активное развитие го-
родов с помощью сбора данных с различных сенсоров, камер видеонаблюдения 
и мобильных приложений, значительно помогает при создании умных и устой-
чивых городов, а все данные, получаемые через данные ресурсы, обрабатыва-
ются ИИ, что значительно облегчает работу людей [1, 2]. 

Одним из основных преимуществ ИИ является тот факт, что с помощью дан-
ных, которые уже существуют, можно составить спрогнозированную модель бу-
дущего. Алгоритмы, которые заложены в основе ИИ, включают в себя множество 
данных, с помощью которых устанавливается упорядоченная повторяющаяся си-
стема изменений в городской среде. Так после проведения анализа имеющихся 
данных, можно составить прогноз на будущее. Яркими примерами систем ис-
пользующих ИИ являются системы, которые могут показать загруженность до-
рог, определять потенциальные зоны с высоким уровнем загрязнения воздуха или 
даже прогнозировать криминальную активность. С помощью данных, получен-
ных искусственным интеллектом, органы власти могут провести предупреждаю-
щие, предохранительные действия, которые в дальнейшем помогут улучшить 
жизнь граждан. Значительно повысилось качество управления ресурсами горо-
дов после применения возможностей ИИ [3]. Коммунальные и инфраструктур-
ные объекты стали использоваться более оптимизировано, после того как люди 
начали применять ИИ в этой сфере. 

Например, с помощью систем, которые используют ИИ, облегчилось управ-
ление движением, можно регулировать работу светофоров, учитывая поток авто-
мобилей и пешеходов, что не только снижает время в пути, но и уменьшает уро-
вень выбросов. Аналогично, мониторинг состояния инфраструктуры дорог и мо-
стов, с использованием ИИ позволяет своевременно выявлять проблемные 
участки и проводить необходимые ремонты. 

Далее рассматриваются области применения искусственного интеллекта в 
городской среде: 

 мониторинг состояния зданий и сооружений: технологии искусственного 
интеллекта позволяют находить и анализировать дефекты и деформации зданий 
для предотвращения их разрушения; 

 контроль изменения параметров окружающей среды: для каждого чело-
века, проживающего в крупном городе или мегаполисе, важны состояние атмо-
сферного воздуха, водных объектов и радиационный фон для комфортного про-
живания. С помощью технологий искусственного интеллекта можно оценивать 
состояние атмосферного воздуха, уровень шума и качество питьевой воды, 
предоставляя оперативные данные органам власти для принятия управленческих 
решений по улучшению экологической обстановки; 

 оптимизация городского хозяйства: применяя алгоритмы машинного обу-
чения, можно повысить эффективность коммунальных услуг, например, уборки 
снега, вывоз мусора и ремонт коммуникаций. Искусственный интеллект может 
применяться для автоматизированного распределения ресурсов и техники, опре-
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деления приоритетных зон ремонта и обслуживания, а также для повышения опе-
ративности реакции на жалобы населения. 

Не менее эффективным является применение нейронных сетей для прогно-
зирования уровня весенних паводков. Для прогнозирования весенних паводков с 
использованием искусственного интеллекта, была разработана специальная ме-
тодика, ее основные положения сводятся к следующему: 

 методика позволяет осуществлять прогнозирование уровня подъема воды 
в реке в период весеннего половодья как на данный момент, так и на перспективу 
с отслеживанием ситуации в реальном времени; 

 прогноз выполняется для участка реки в районе конкретного поста наблю-
дения, особенности которого используются при настройке системы прогнозиро-
вания с помощью соответствующей базы данных [3].  

Возможности искусственного интеллекта для Земли значительны. Сего-
дняшнее прогрессивное развитие систем искусственного интеллекта позволит 
использовать его почти во всех сферах жизни. Когда задумываются о выгоде и 
новых решениях для человечества, в первую очередь необходимо помнить об 
окружающей среде. Сегодня человечество живет в захватывающее время: у него 
появилась возможность решать некоторые из самых больших проблем мира с по-
мощью новых технологий, таких как ИИ. Пришло время использовать нейрон-
ные сети на благо планеты [4].  

Стоит отметить, что уже сегодня для решения глобальных проблем челове-
чества используется искусственный интеллект: 

 климатические изменения: с помощью умных технологий появилась воз-
можность моделировать климатические изменения на несколько лет вперед, ана-
лизировать данные о выбросах вредных веществ в атмосферу; 

  поддержание мирового океана в здоровом состоянии: рыбы-роботы 
для борьбы с загрязнением, мониторинг температуры и уровня pH океана в ре-
жиме реального времени, картирование коралловых рифов, контроль и борьба 
с браконьерским промыслом; 

 мониторинг экосистем: с помощью искусственного интеллекта можно об-
рабатывать и анализировать аэрофотоснимки, которые позволяют отслеживать 
состояние окружающей среды – лесов, почвы и водных объектов; 

 погодоустойчивость и устойчивость к стихийным бедствиям: усовершен-
ствованные системы заблаговременного предупреждения в целях обеспечения 
погодоустойчивости и устойчивости к стихийным бедствиям, автоматизирован-
ная минимизация рисков наводнения, аналитическая информация по текущим 
рискам в режиме реального времени для служб оперативного реагирования [4, 5]. 

Заключение 

Применение ИИ в мониторинге городских территорий также открывает но-
вые горизонты для повышения взаимодействия и участия граждан в управлении 
городом. Современные платформы на основе ИИ позволяют жителям сообщать 
о проблемах в режиме реального времени, анализировать данные о состоянии го-
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родской среды и предлагать способы улучшения. Такие системы способствуют 
формированию активного гражданского общества и стимулируют вовлечение 
населения в процесс принятия решений на местном уровне, что в конечном итоге 
способствует созданию безопасных, удобных и устойчивых городских про-
странств. 
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(FAR, FRR), индекс экономии от предотвращения мошенничества (FPSI), период окупаемости 
(PP) и комплексный индекс эффективности интеграции (CIEI). Экспериментальные испытания 
показали 99 % успешных запросов API, сокращение времени обработки с 24 мин до 8 мин и 
снижение уровня мошенничества с 5 % до 2 %, а также улучшение показателей клиентского 
опыта. Научная новизна заключается в использовании комплексного подхода к оценке техни-
ческих, экономических и социальных эффектов биометрической автоматизации в банковском 
секторе. 
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Abstract. The article presents a methodology for integrating the NeuroVISION facial recognition 
system into the IT infrastructure of a financial company. The pipeline architecture is described: video 
stream collection and preprocessing, algorithmic matching, interaction via REST API and data stor-
age in a distributed database. Key metrics have been developed: comprehensive recognition accuracy 
(CAR), response rate (SRT), error coefficients (FAR, FRR), fraud Prevention Savings Index (FPSI), 
payback period (PP) and Comprehensive Integration Efficiency Index (CIEI). Experimental tests 
have shown 99% successful API requests, a reduction in processing time from 24 minutes to 8 
minutes, and a reduction in fraud from 5 to 2%, as well as improved customer experience. The scien-
tific novelty lies in the use of an integrated approach to assessing the technical, economic and social 
effects of biometric automation in the banking sector. 
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Введение 

Нейросетевые технологии играют ключевую роль в цифровой трансформа-
ции экономики и позволяют автоматизировать сложные бизнес-процессы, что 
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подтверждено исследованиями перспектив развития нейросетевых технологий в 
условиях цифровизации экономики [1]. В условиях активной цифровизации и 
роста киберугроз финансовый сектор предъявляет все более жесткие требования 
к надежности методов аутентификации. В финансовом секторе применение ис-
кусственного интеллекта способствует оптимизации процессов принятия реше-
ний и снижению рисков мошенничества, как показано в анализе роли искус-
ственного интеллекта в финансовом секторе [2]. Для оценки качества биометри-
ческой идентификации в реальных операционных условиях используется подход 
с учетом искажающих факторов, предложенный в методике оценки качества 
биометрической идентификации [3]. Биометрические технологии распознавания 
лиц позволяют автоматизировать идентификацию пользователей, снижая риски 
несанкционированного доступа и финансовых потерь [4]. Для анализа существу-
ющих технологий распознавания образов можно обратиться к обзору, рассмат-
ривающему основные методы и алгоритмы биометрического распознавания об-
разов [5]. Система NeuroVision [6], основанная на гибридной конвейерной архи-
тектуре, объединяет модули предобработки видеопотока, алгоритмического со-
поставления и взаимодействия через REST API с распределенной базой данных 
(рис. 1) [7]. Развитие искусственного интеллекта в России определяется нацио-
нальными стратегиями и указами, такими как Указ Президента РФ от 10.10.2019 
№ 490 «О развитии искусственного интеллекта в Российской Федерации». 

Для комплексной оценки эффективности внедрения разработаны ключевые 
метрики: комплексная точность распознавания (CAR), среднее время отклика 
(SRT), коэффициенты ложных срабатываний и пропуска (FAR, FRR), индекс эко-
номии от предотвращения мошенничества (FPSI) и период окупаемости инвести-
ций (PP). Полевые испытания в IT Smart Finance показали сокращение среднего 
времени обработки заявки с 24 до 8 минут и снижение уровня мошенничества с 
5 до 2 % [8].  

 

 
Рис. 1. Схема взаимодействия компонентов системы NeuroVision 

 

Методы исследования 

В работе использована модульная конвейерная архитектура обработки ви-
деопотока, включающая пять основных этапов: захват кадров с камер наблюде-
ния, предобработка (кадрирование, нормализация яркости, фильтрация шумов) 
[9], экстракция биометрических признаков, алгоритмическое сопоставление с 
эталонами и передача результатов через REST API в распределенную базу дан-
ных. 
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Для количественной оценки работы системы определены следующие мет-
рики: комплексная точность распознавания (CAR), среднее время отклика (SRT), 
коэффициенты ложных срабатываний и пропусков (FAR, FRR), экономический 
индекс предотвращения мошенничества (FPSI), период окупаемости (PP) и ком-
плексный индекс эффективности интеграции (CIEI). 

Нагрузочное тестирование проводилось при параллельных запросах в диа-
пазоне от 100 до 1 000 соединений (табл. 1): время отклика росло от 20 до 60 мс, 
что позволило построить зависимость SRT от уровня нагрузки и проверить ста-
бильность CAR.  

 
Таблица 1 

Запросы количество в секунду Время обработки, мс 
100 20 
200 25 
400 30 
600 40 
800 50 
1000 60 

 
Распределение времени обработки по этапам (предобработка, экстракция 

признаков, принятие решения) показало, что на сопоставление уходит около 
45 % общего времени, а на предобработку – 40 %. 

Для оптимизации поиска в базе применен кластерный анализ эталонных об-
разцов лиц: похожие профили объединялись в группы, что ускорило процесс со-
поставления за счет сокращения числа прямых сравнений. 

Результаты 

В ходе комплексной интеграции и апробации NeuroVision в ИТ-среде IT 
Smart Finance система продемонстрировала исключительно высокие показатели 
распознавания и устойчивости к нагрузкам. На выборке из 24 738 транзакций 
были получены значения TP = 11 982, TN = 12 584, FP = 68 и FN = 104, что при 
расчете по формуле  

 

100%
TP TN

CAR
TP TN FP FN


 

  
        (1) 

 

дает значение точности распознавания более 99,3 %. При оптимальном пороге 
чувствительности система достигла уровня Equal Error Rate (EER) всего 0,72 % 
[8], что значительно превосходит среднеотраслевые показатели и практически 
исключает ложноположительное одобрение мошеннических попыток (рис. 2). 
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Рис. 2. Уровень мошенничества до и после внедрения 

 
 

Тестирование производительности при разных уровнях нагрузки (до 10 за-
просов/с – 0,143 с, 10–50 запросов/с – 0,278 с, 50–100 запросов/с – 0,412 с) пока-
зало, что среднее время отклика остается в пределах долей секунды даже при 
пиковых нагрузках (рис. 3). 

 

 
Рис. 3. Среднее время обработки заявок 

 
 

Распределение времени по этапам конвейера (40 % на предобработку, 45 % 
на экстракцию и сопоставление, 15 % на формирование ответа) позволяет выде-
лить узкие места и целенаправленно оптимизировать алгоритмы. 

Полевые испытания в реальных условиях IT Smart Finance подтвердили тех-
нические результаты: комплексная точность распознавания составила 99,8 %, а 
среднее время обработки одной заявки сократилось с 24 до 8 минут. При этом 
доля мошеннических попыток уменьшилась с 5 П до 2 %, что эквивалентно сни-
жению потерь от мошенничества на 60 % при годовом объеме заявок в           500 
млн руб. Благодаря снижению времени обработки и ошибок, пропускная способ-
ность системы возросла на 200 %, что позволило обрабатывать в три раза больше 
заявок за тот же период. 

Экономическая модель, построенная на реальных данных компании, пока-
зала возврат инвестиций (ROI) на уровне 50 % и период окупаемости (PP) 8 ме-
сяцев. Это подтверждает высокий экономический эффект проекта и обосновы-
вает дальнейшее масштабирование решения. 

Для комплексной оценки внедрения был введен интегральный индекс эф-
фективности интеграции (CIEI). Его значение росло от 0,927 после первого ме-
сяца до 1,169 к концу третьего, что на 16,9 % превышает отраслевые стандарты. 
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Наконец, предварительный анализ клиентского опыта продемонстрировал 
значительный рост ключевых метрик: среднее время от подачи заявки до реше-
ния (TTA) сократилось с 24,0 мин до 6,5 мин, доля завершивших заявку пользо-
вателей (CTC) выросла на 28,5 пункта, а уровень отказов (SAR) снизился на 11,5 
пункта. Это свидетельствует о повышении удобства и скорости взаимодействия 
с сервисом. 

Заключение 

В результате проведенного исследования показано, что интеграция решения 
NeuroVision в ИТ-инфраструктуру IT Smart Finance обеспечивает высокую точ-
ность и надежность биометрической аутентификации. Комплексная точность 
распознавания превысила 99,8 %, что практически исключает ошибочное одоб-
рение мошеннических попыток. Среднее время обработки заявки сократилось с 
24 ч до 8 мин, а пропускная способность выросла на 200 %, что позволило об-
служивать в три раза больше операций при том же объеме аппаратных ресурсов. 
Внедрение NeuroVision также привело к снижению доли мошенничества с 5 % 
до 2 %, что эквивалентно сокращению потерь на 60 % при годовом объеме заявок 
в 500 млн руб. Экономическая модель показала возврат инвестиций (ROI) на 
уровне 50 % и период окупаемости (PP) 8 месяцев. Для комплексной оценки ин-
теграции был использован индекс CIEI, значение которого возросло с 0,927 до 
1,169, что на 16,9 % превышает среднеотраслевые показатели. Одновременно 
клиенты стали быстрее завершать операции: среднее время от подачи заявки до 
решения (TTA) сократилось с 24,0 мин до 6,5 мин, доля завершивших заявку 
пользователей (CTC) выросла на 28,5 п.п., а уровень отказов (SAR) снизился на 
11,5 пункта. 

Данные результаты подтверждают высокую техническую, экономическую 
и пользовательскую эффективность NeuroVision. В дальнейшем планируется 
расширить функциональность системы за счет мультибиометрической аутенти-
фикации, повысить устойчивость алгоритмов к изменчивым условиям съемки и 
провести долгосрочный мониторинг влияния технологии на удовлетворенность 
клиентов. 
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Аннотация. В статье описан процесс проектирования и обучения нейросетевой модели для 
автоматической классификации объектов городской среды на основе данных лазерного ска-
нирования (LiDAR). Основное внимание уделяется этапам подготовки данных, выбора опти-
мальной архитектуры модели, ее обучения и оценки эффективности. Особое значение прида-
ется классификации элементов рельефа и различных урбанистических объектов, включая зда-
ния и транспортные средства. Авторы рассматривают методы предварительной обработки 
данных такие, как фильтрация, нормализация и аугментация, которые способствуют улучше-
нию качества обучения модели и повышению ее устойчивости к вариациям входных данных. 
Проводится сравнительный анализ различных архитектур нейронных сетей, что позволяет 
определить наиболее подходящую архитектуру для решения задачи классификации. 
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Abstract. The article provides a detailed description of the process for designing and training a neural 
network model to automatically classify urban objects based on laser scanning data (LiDAR). The 
main focus is on the stages of data preparation, selecting the optimal model architecture, training, and 
evaluating its effectiveness. Particular importance is attached to the classification of terrain elements 
and various urban objects, including buildings and vehicles. The authors examine methods of prepro-
cessing data, such as filtering, normalization, and augmentation, which help improve the quality of 
model training and increase its resistance to variations in input data. A comparative analysis of several 
neural network architectures is presented, enabling the identification of the most suitable approach 
for solving the classification task. 
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Введение 

Современные города сталкиваются с необходимостью эффективного мони-
торинга и управления городской инфраструктурой. Технологии лазерного ска-
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нирования (LiDAR) предоставляют высокоточные трехмерные данные, позволя-
ющие детально анализировать элементы городской среды. Однако объем и слож-
ность таких данных требуют автоматизированных методов обработки и класси-
фикации. Применение нейросетевых моделей в задачах классификации объектов 
на основе данных LiDAR становится все более актуальным, обеспечивая высо-
кую точность и скорость обработки информации [1]. 

Целью данного исследования является разработка нейросетевой модели, 
способной автоматически классифицировать объекты городской среды, включая 
элементы рельефа, здания и транспортные средства, на основе данных лазерного 
сканирования. Предполагается, что такая модель будет способствовать улучше-
нию процессов городского планирования, мониторинга и управления инфра-
структурой. 

Методы и технологии 

Для обучения и тестирования нейросетевой модели был сформирован син-
тетический датасет, смоделированный на основе открытых LiDAR-наборов (в 
частности, Toronto-3D, Semantic3D, DublinCity), с последующей генерацией 
псевдослучайных 3D-сцен в городской среде с использованием программного 
обеспечения Blender + BlenderGIS и библиотек Open3D и PDAL для генерации 
облаков точек. Для создания виртуальных урбанистических окружений исполь-
зовался 3D-редактор Blender [2]. С помощью плагина BlenderGIS воссоздавались 
рельеф и городская инфраструктура по реальным геоданным (например, данным 
DEM или OpenStreetMap) [3]. Для моделирования работы лидара применялись 
специализированные аддоны, такие как BlenSor и BLAINDER, которые позво-
ляют эмулировать сканирование сцены лазером и генерировать синтетические 
облака точек с известной семантикой объектов. Это давало полный контроль над 
разметкой данных и позволило формировать сбалансированные выборки по 
классам. 

Предварительная обработка LiDAR-облаков выполнялась с помощью PDAL 
(Point Data Abstraction Library), которая предоставляла средства для фильтрации, 
трансформации, нормализации координат, удаления шумов и перевода данных в 
удобные форматы (PCD, PLY). Конвейерная архитектура PDAL обеспечивала ав-
томатизацию этапов препроцессинга и их интеграцию в пайплайн машинного 
обучения [4]. Работа с облаками точек на этапе обучения производилась на базе 
библиотеки Open3D, предоставляющей высокоэффективные структуры и GPU-
ускоренные алгоритмы, включая визуализацию, сегментацию, кластеризацию и 
интерфейс для интеграции с PyTorch и TensorFlow. Использовался проект 
Open3D PointNet++, адаптирующий архитектуру PointNet++ под задачи семанти-
ческой сегментации LiDAR-облаков [4, 5]. 

Итоговый датасет содержал 1,2 млн 3D-точек, размеченных по следующим 
семи классам: здания, дороги, тротуары, транспортные средства, деревья, малая 
архитектура (лавки, урны и т. п.), рельеф (естественные формы). Каждая точка в 
облаке представляла собой вектор признаков, включающий пространственные 
координаты (X, Y, Z), интенсивность отраженного лазерного сигнала, нормали 
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поверхности (на основе локального соседства из 10 ближайших точек) и относи-
тельную высоту над уровнем земли. 

Для повышения устойчивости модели к переобучению применялась страте-
гия аугментации: случайное вращение сцены вокруг оси Z, масштабирование в 
диапазоне от 0,9 до 1,1, добавление гауссова шума в координаты точек (диспер-
сия примерно 0,01 м). 

Выбранная нейросетевая архитектура PointNet++ представляет собой иерар-
хическую модель, расширяющую оригинальный PointNet за счет извлечения ло-
кальных признаков на различных масштабах. Точки группируются в локальные 
окрестности, для которых обучаются локальные представления, агрегируемые на 
более высоком уровне. Такая структура позволяет захватывать детальные осо-
бенности объектов и сохраняет точность при варьировании плотности облаков. 
При уменьшении числа точек с 1024 до 256 точность падает менее чем на 1 %. В 
дополнение к PointNet++ были реализованы и протестированы архитектуры 
PointCNN и KPConv. Последняя проявила лучшие результаты при детальной сег-
ментации сложных объектов. 

Обучение модели проводилось в фреймворке PyTorch на GPU NVIDIA RTX 
3060 с 12 Гбайт памяти и CPU Ryzen 7 5800X. Конфигурация включала размер 
батча 32 200 эпох, начальный learning rate 0,001. Сцены разбивались на патчи 
40×40 м, из которых выбирались подвыборки по 4096 точек. Использовался оп-
тимизатор Adam с decay, функция потерь – кросс-энтропия, дополненная фокаль-
ным коэффициентом для борьбы с дисбалансом классов. 

Для валидации использовалась отложенная часть данных (20 %). Метрики 
оценки включали Accuracy, Recall, Precision, F1-меру, а также среднее значение 
метрики IoU по классам. Сохранялась модель с наилучшим значением IoU. В 
табл. 1 представлены результаты оценки модели. 

 
Таблица 1 

Результаты оценки модели 

Метрика Значение 
Общие показатели 

Accuracy 92,3 % 
Precision 89,8 % 
Recall 91,6 % 
F1–score 0,90 
IoU (среднее по классам) 0,81 
 

IoU по отдельным классам 
Здания 0,94 
Дороги 0,89 
Машины 0,82 
Деревья 0,78 
Малая архитектура 0,63 
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Результаты 

Разработанная модель продемонстрировала высокую эффективность в за-
даче семантической классификации объектов городской среды на основе лазер-
ного сканирования. Средняя точность классификации достигла 92 %, а значение 
F1-меры составило 0,89, что свидетельствует о сбалансированной производи-
тельности модели в терминах как полноты, так и точности. Наиболее хорошие 
результаты были получены при распознавании крупных и структурно выражен-
ных объектов, таких как здания и дорожное покрытие, где точность сегментации 
превышала 95 %. Подобная эффективность обусловлена, с одной стороны, высо-
кой плотностью точек в этих зонах, а с другой – ярко выраженными геометриче-
скими характеристиками данных объектов. 

При классификации менее выраженных или редких классов таких как до-
рожные знаки, скамейки и малая архитектура, наблюдалось снижение точности 
до 80–85 %. Это объясняется как ограниченным представлением этих объектов в 
обучающем датасете, так и их малой геометрической контрастностью в облаке 
точек. Несмотря на это, модель демонстрировала уверенное различение классов 
даже при добавлении шума или уменьшении плотности данных, что подчерки-
вает ее устойчивость и обобщающую способность. 

В рамках сравнительного анализа архитектур PointNet++, KPConv и 
PointCNN наилучший баланс между точностью и вычислительной эффективно-
стью показала именно PointNet++. Она демонстрировала высокую способность к 
генерализации и сохраняла стабильность при обработке больших объемов дан-
ных. Архитектура KPConv показала более высокую чувствительность к мелким 
и сложным объектам за счет использования сверточных операций по геометрии, 
что делает ее перспективной для задач точной локальной сегментации. PointCNN 
показал умеренные результаты, уступая в производительности и точности двум 
другим архитектурам. 

Таким образом, выбранная в работе архитектура PointNet++ представляет 
собой рациональный компромисс между сложностью модели, универсальностью 
и качеством предсказаний. Дальнейшие исследования могут быть направлены на 
гибридизацию моделей и адаптацию архитектуры под особенности конкретных 
сцен или задач. 

Заключение 

В рамках работы была разработана и протестирована нейросетевая модель 
на архитектуре PointNet++ для автоматической семантической сегментации объ-
ектов городской среды на основе LiDAR-облаков. Проведены эксперименты на 
синтетическом датасете, подтверждена высокая точность классификации и 
устойчивость к шумам и снижению плотности. Использовались библиотеки 
Open3D и PDAL, сцены моделировались в Blender с использованием BlenSor и 
BLAINDER. Модель реализована в PyTorch и обучалась на GPU RTX 3060. 

PointNet++ продемонстрировал высокую точность и способность извлекать 
признаки на разных масштабах. Предложенный подход подтверждает перспек-
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тивность глубокого обучения для LiDAR-анализов. Возможные направления 
дальнейшей работы включают: 

 интеграцию модели в ГИС-системы (например, QGIS/ArcGIS) для под-
держки мониторинга городской среды и автоматической актуализации карт; 

 расширение спектра классов (мебель, транспорт, растительность) и комби-
нирование с другими источниками данных (оптика, радар); 

 масштабирование через облачные платформы (AWS, Azure, GCP) для 
ускоренной обработки больших объемов данных; 

 исследование новых архитектур (PointNeXt, Point Transformer) и оптими-
заций (квантование, ускорение инференции). 

Таким образом, предложенный подход показал высокую применимость в за-
дачах сегментации и может служить основой для интеллектуальных систем ана-
лиза городской среды. 
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Аннотация. Данная работа представляет собой исследование в сфере обработки оптических 
деталей. В работе проведен анализ технологических процессов глубокого шлифования опти-
ческих деталей с акцентом на повышение точности геометрической формы и снижение шеро-
ховатости поверхности. На основании изучения научной, технической и технологический ли-
тературы за последние пятьдесят лет проанализированы существующие методы шлифования 
оптических деталей. Описаны преимущества метода глубокого шлифования оптических дета-
лей. Исследовано влияние абразивных материалов (алмаз, корунд, нитрид бора) и режимов 
обработки (скорость вращения, давление) на качество поверхности. Разработаны рекоменда-
ции по минимизации дефектов и повышению производительности. Результаты исследований 
показывают, что использование алмазных абразивов снижает шероховатость оптических по-
верхностей на 20 % по сравнению с применением корундов. Предложены пути интеграции 
автоматизированных систем контроля для улучшения стабильности технологических процес-
сов. 
 
Ключевые слова: глубокое шлифование, оптические детали, абразивные материалы, шеро-
ховатость, ЧПУ 
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Abstract. This paper is a study in the field of optical parts processing. The paper analyzes the tech-
nological processes of deep grinding of optical parts with an emphasis on increasing the accuracy of 
the geometric shape and reducing the surface roughness. The existing methods of grinding optical 
parts are analyzed using scientific, technical and technological literature over the past fifty years. The 
advantages of the method of deep grinding of optical parts are described. The effect of abrasive ma-
terials (diamond, corundum, boron nitride) and processing modes (rotation speed, pressure) on the 
surface quality is studied. Recommendations for minimizing defects and increasing productivity are 
developed. The results show that the use of diamond abrasives reduces the roughness of optical sur-
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faces by 20 % compared to the use of corundum. The ways of integrating automated control systems 
to improve the stability of technological processes are proposed. 
 
Keywords: deep grinding, optical parts, abrasives, roughness, CNC 

Введение 

Современные оптические системы требуют деталей с нанометрической точ-
ностью формы и минимальной шероховатостью оптических поверхностей. Глу-
бокое шлифование, как ключевой этап обработки, сталкивается с проблемами, 
такими как неоднородность свойств материала, высокая глубина нарушенного 
слоя и низкая производительность [1,2]. Традиционные методы с использова-
нием свободного абразива обеспечивают ограниченную точность, что делает ак-
туальным поиск новых решений. Целью исследования является анализ влияния 
технологических параметров на качество глубокого шлифования и разработка 
рекомендаций по оптимизации технологического процесса. 

В рамках подготовки научной статьи была выполнена систематизация и ана-
лиз информации, относящейся к процессам глубокого шлифования оптических 
деталей.  

Материалы и методы 

В качестве экспериментальной установки использовалась установка произ-
водство АО Новосибирский приборостроительный завод.  

Работа осуществлялась на шлифовальном станке, оснащенном алмазным, 
корундовым и нитрид-бориевым инструментом [3]. 

В качестве обрабатываемых материалов выбраны: оптическое стекло (марка 
K8), кварц, германий. 

Параметры обработки определены в соответствии с рекомендациями, содер-
жащимися в источниках: 

– скорость вращения шпинделя: от 50 до 150 об/мин; 
– давление поводка: от 60 до 100 кг; 
– подача инструмента: от 0,5 до 5 мм/мин. 
Методы оценки: 
– профилометрия. Измерение шероховатости (Ra) с помощью прибора Mahr 

Surf LD260п; 
– микроскопия. Анализ микротрещин и нарушенного слоя с использованием 

микроскопа. 
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Результаты 

Сравнение абразивных материалов представлено в табл. 1. 
 

Таблица 1 
Влияние абразива на параметры обработки 

Абразивный материал 
Твердость, 

ГПа 

Характеристики 

Шероховатость оптиче-
ской поверхности, Ra, нм 

Глубина нарушенного 
слоя, мкм 

Алмаз 100 15 ± 2 2,5 ± 0,3 

Корунд 20 25 ± 3 5,0 ± 0,5 

Нитрид бора 45 20 ± 2 3,5 ± 0,4 

 
На рис. 1. представлена зависимость изменения шероховатости поверхности 

оптической детали от скорости вращения шпинделя. 
 

 
Рис. 1. Шероховатость поверхности оптических деталей при различных 

скоростях вращения шпинделя 
 
 
На рис. 2. представлена зависимость изменения глубины нарушенного слоя 

поверхности оптической детали от давления поводка. 
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Рис. 2. Глубина нарушенного слоя поверхности оптической детали в 

зависимости от давления 
 

Обзор преимуществ глубокого шлифования оптических деталей 

Основные особенности глубокого шлифования оптических деталей: 
– точность. Основная цель работы – получить поверхности с высокой сте-

пенью точности (с микрометрической или наноуровневой погрешностью) [4, 5], 
что критично для качества изображения в оптических системах, например, в те-
лескопах, военных оптических приборах и лазерах; 

– используемые материалы. Для шлифования оптических деталей обычно 
применяют абразивы с очень высокой твердостью, такие как алмаз, корунд или 
кубический нитрид бора [6], чтобы эффективно обрабатывать твердые и хрупкие 
материалы, из которых изготавливаются оптические элементы (стекло, кварц, ке-
рамика); 

– процесс. Глубокое шлифование включает в себя применение абразивного 
инструмента (шлифовальный круг или диск), который движется по поверхности 
детали с высокой скоростью. Параметры, такие как скорость вращения круга, 
давление и подача, тщательно регулируются для минимизации повреждений и 
обеспечения нужной формы [7]; 

– технология и оборудование. Глубокое шлифование часто проводится на 
специализированных машинах, таких как шлифовальные станки с числовым про-
граммным управлением (ЧПУ). Эти станки могут точно контролировать движе-
ние инструмента и детали, что позволяет получать поверхности с нужными па-
раметрами; 

– качество поверхности. Важным аспектом является качество поверхности 
после шлифования. Для оптических деталей критичными являются микроповре-
ждения, такие как микротрещины или царапины, которые могут ухудшить их оп-
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тические свойства. Поэтому процесс шлифования требует очень точного кон-
троля [8, 9]; 

– применение. После шлифования детали часто подвергаются дополнитель-
ной обработке, например, полировке, чтобы улучшить оптические характери-
стики [10], особенно для компонентов, которые работают с лазерными лучами 
или световыми волнами, требующими высокой точности. 

Шлифование – это обработка оптических деталей металлическим инстру-
ментом с помощью шлифовального порошка, который диспергирует верхний 
слой стекла, превращая его в трещеноватый. Глубокое шлифование позволяет 
уменьшить трещеноватый слой за счет определенной последовательности и 
большей величины съема припуска. Традиционное шлифование оптических де-
талей – быстрый процесс с небольшой глубиной резания, использующий различ-
ные абразивы и обеспечивающий качество поверхности меньшее, чем при глу-
боком, подходящий для широкого спектра материалов. В отличие от него, глу-
бокое шлифование более медленный метод с большой глубиной резания, требу-
ющий прецизионного оборудования и алмазных абразивов, лучше подходящий 
для твердых и хрупких материалов, но с повышенным риском термического по-
вреждения и, возможно, требующий более длительной полировки для достиже-
ния высокого качества поверхности. 

Сравнение глубокого шлифования с традиционными технологиями шлифо-
вания происходило, опираясь на данные, приведенные в табл. 2. 

 
Таблица 2 

Влияние абразива на параметры обработки 

Параметр Глубокое шлифование [8] Традиционное шлифование [2] 
Шероховатость (Ra) от 15 до 25 нм от 30 до 50 нм 
Точность формы ±1 мкм ± 5 мкм 

Производительность 8 деталей/час 5 деталей/час 
 
Исходя из данных, приведенных в табл. 2, следует сделать вывод: глубокое 

шлифование обеспечивает меньшую шероховатость, меньшее отклонение от 
формы, а также большую производительность в отличии от метода традицион-
ного шлифования. 

Заключение 

Проведенное исследование подтвердило эффективность глубокого шлифо-
вания с применением алмазных абразивов и высокоскоростных режимов обра-
ботки. Оптимизация технологических параметров позволяет достичь шерохова-
тости Ra, равной 15 нм, и погрешности формы ± 1 мкм. Для дальнейшего разви-
тия технологии целесообразно интегрировать системы машинного обучения для 
адаптивной коррекции режимов обработки. 

Так же выявлены ключевые факторы качества: 
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– использование алмазных абразивов снижает Ra на 20 % и глубину нару-
шенного слоя на 50 % по сравнению с корундом; 

– высокая скорость вращения минимизирует микродефекты за счет равно-
мерного распределения нагрузки. 
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Аннотация. Статья посвящена разработке подхода к автоматическому обнаружению дефектов на 
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автоматизации: выявления царапин, вмятин и микротрещин. В статье описана архитектура CAE, адап-
тированная под ограниченный объём обучающих данных, и проведён анализ влияния параметров 
съёмки (разрешения, фокусного расстояния), конфигурации освещения и нормировки яркости на каче-
ство детекции. Эксперименты выполнены в двух режимах: статическом (обработка заранее подготов-
ленных изображений) и динамическом (в реальном времени). Проведённый анализ позволил выявить 
слабые стороны модели, намечены пути дальнейшей дороботки. 
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Abstract. The paper presents an approach for automatic defect detection on cartridge casings using 
a convolutional autoencoder (CAE). The need for timely and accurate quality control in modern in-
dustrial automation—specifically the identification of scratches, dents, and microcracks - drives the 
relevance of this work. We describe a CAE architecture adapted to a limited training dataset and 
analyze the impact of imaging parameters (resolution, focal length), lightening configuration, and 
brightness normalization on detection performance. Experiments were conducted in two modes: static 
(processing of pre-acquired images) and dynamic (in real-time). The analysis revealed weaknesses in 
the current model that must be addressed in future refinements. 
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Введение 

В условиях современной промышленной автоматизации обнаружение де-
фектов на поверхностях металлических изделий приобретает все большую акту-
альность. В частности, контроль качества патронов (гильз) требует высокой точ-
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ности и скорости обработки изображений, чтобы вовремя выявлять царапины, 
вмятины и микротрещины. В этой статье рассматривается применение сверточ-
ного автокодировщика (Convolutional Autoencoders, CAE) для задачи аномальной 
детекции на корпусах гильз [1], поводится анализ влияния параметров съёмки, 
освещения и нормировки яркости. Рассматриваются встречающиеся в процессе 
обработки проблемы применения сверточных автокодировщиков в условиях ма-
лого количества входных данных [2]. 

Методы и методики исследования 

Модель сверточного автокодировщика будет обучаться в условиях малого 
количества данных, 48 фотографий «чистых» гильз без дефектов, на их основе 
выявлять аномалии на новых кадрах [3]. Эффективность метода будет оцени-
ваться как на заранее подготовленном наборе изображений (далее – статический 
метод), так и в реальном времени при захвате видеопотока с камеры (далее – ди-
намический метод).  

Блок-схема используемой установка для контроля качества гильз изобра-
жена на рис. 1. 

 

 
Рис. 1. Блок-схема установки для контроля качества гильз 

 
 

Сенсор и оптика главной камеры: 
 матричный сенсор 64 МП, размер 1/2,0″; 
 эффективный размер пикселя: 0,7 µm (одиночный) → 1,4 µm (4-в-1 агре-

гирование); 
 диафрагма f/1,79 (≈ f/1,8), фазовый автофокус (PDAF); 
 выдержка 1/125 s; 
 ISO 50; 
 цветовая температура светодиодного кольца 4996 K; 
 видео возможности 4K (3840×2160) 30 кадров/c; 
 угол наклона камеры фиксируется вертикально 0°. 

Возможные конфигурации освещения приведены в табл. 1. 
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    Таблица 1 
Влияние угла падения освещения на визуализацию дефектов поверхности 

Угол падения 
света (от нор-

мали) 
Описание конфигурации освещения 

Влияние на видимость де-
фектов 

0° Освещение вертикальное 

Выявляются крупные де-
фекты: глубокие царапины, 
сколы. Характерно наличие 
пересвеченных областей. 

30–45° Освещение под углом сверху 

Хорошо визуализируются 
крупные дефекты: царпины, 
сколы. Уровень засветов 
умеренный. 

90° 
Освещение в горизонтальной плоско-

сти 

Подчёркиваются мелкие де-
фекты: пыль, микрочастицы, 
мелкие царапины. Засветы 
практически отсутствуют. 

 
Освещение влияет на яркость и контрастность изображения, а так же на 

наличие бликов, поэтому оно должно быть статичным [4]. В дальнейшем в 
работе используем вертикальное освещение под углом 30°.  

Алгоритм 1. Статическая детекция 

Разработанная архитектура автоэнкодера предназначена для обработки 
наборов изображений, приведенных к квадратной форме.  Архитектура обучения 
сети приведена в схеме на рис. 2 [5]. 

 

 
Рис. 2.  Архитектура автоэнкодера 
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Результатом работы одного полного цикла является восстановленное изоб-
ражение с размерами 960 × 960 × 3. 

Алгоритм системы: полный кадр 3840×2160 → обрезка области интереса 
(ROI) 1552×450 → нормализация → вывод результата → расчёт ошибки рекон-
струкции → сравнение с порогом → при превышении порога — фиксация де-
фекта. 

При изменении размеров в квадратную форму фактически искажается об-
ласть корпуса гильзы, повышая относительную плотность пикселов на дефектах. 
В то же время алгоритмы изменения размера влияют на цвет, монотонность, ли-
нейность и структурную целостность данных, особенно при переходе между не-
стандартными (например, 1552×448) и квадратными (960×960) форматами [6]. 

При уменьшении изображения с 1552×448 до 960×960 при бикубическом 
методе наблюдается стандартное отклонение цветовых каналов на 12–18%, что 
свидетельствует о потере цветового разнообразия. Это приводит к потере дета-
лей, появляются артефакты цветопередачи, различия в освещении между кад-
рами усложняют задачи машинного обучения и компьютерного зрения. 

Нормализация яркости решает эти проблемы путём: 
 приведения гистограммы яркости к заданному диапазону; 
 коррекции экспозиции для сохранения деталей в тенях и светах; 
 устранения шумов, связанных с неравномерным освещением. 
Схема используемого алгоритма нормализации показана на рис. 3 [7]. 
 

 
Рис. 3. – Схема нормализации 

 
 

На рис. 4 представлен результат работы алгоритма нормализации, где яркость 
одного снимка искусственно занижена. 

 

 
Рис. 4. а) до нормализации, б) после нормализации 
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Финальные результаты реконструкции, а также примеры первых четырёх 
патронов из выборки приведены на рис. 5. В верхнем ряду отображены исходные 
изображения, в нижнем – соответствующие им реконструкции, полученные мо-
делью [8]. 

 

 

 
Рис. 5. Демонстрация реконструкции автоэнкодера 

 
 

Ниже приведены значения ошибки реконструкции для каждого изображе-
ния: 

Image 1: No Defect (Reconstruction Error: 0.0528) – Изображение 1: Без де-
фекта (Реконструированная ошибка: 0.0528) 

Image 2: No Defect (Reconstruction Error: 0.0540) – Изображение 2: Без де-
фекта (Реконструированная ошибка: 0.0540) 

 
Image 3: Defect (Reconstruction Error: 0.0733) – Изображение 3: С дефектом 

(Реконструированная ошибка: 0.0733) 
Image 4: Defect (Reconstruction Error: 0.0747) – Изображение 4: С дефектом 

(Реконструированная ошибка: 0.0747) 

Алгоритм 2. Динамическая детекция с камеры 

При обучении алгоритма динамической детекции использовалась та же мо-
дель автоэнкодера, ориентированная на обработку видеокадров в реальном вре-
мени. При съёмке в реальном времени необходимо отключать автоматический 
подбор яркости, автофокусировку и автоматическую контрастность используе-
мой камеры. Для динамики нужно чётко выбирать разрешение, так как обработка 
происходит в реальном времени. Операции сжатия изображения уменьшают 
время на пост-обработку, но нужно, чтобы это уменьшение было эффективнее, 
чем время на совершение операций сжатия [9]. 

Для уменьшения влияния положения патрона в кадре на результаты работы мо-
дели использовалась аугментация данных, в частности параметр rotation_range=20, 
который задаёт случайные повороты изображения в пределах 20 градусов. Это поз-
волило модели обучаться на изображениях с различными ориентациями объекта, де-
лая её инвариантной к небольшим поворотам. Дополнительно, параметры сдвига 
(width_shift_range и height_shift_range) и отражения (horizontal_flip) способствовали 
снижению зависимости от фиксированного положения патрона, что улучшило обоб-
щающую способность модели. 
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Для дополнительной обработки изображений могут применяться спектральные 
фильтры, позволяющие выделять контуры объектов и выявлять области засветов. 
Выделение контуров может быть особенно полезным при работе на конвейере, 
например, для разделения патронов между собой. 

 

 
Рис. 6. а) фильтр нижних частот, б) фильтр верхних частот 

 
 

Демонстрация работы алгоритма реконструкции с использованием данных 
с камеры представлена на рис. 7. В верхней части изображён исходный образец, 
ниже – реконструкция, сформированная автоэнкодером. 

 

 

 
Рис. 7. Вывод реконструкции с камеры 
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Результаты и обсуждение 

Результаты работы всех алгоритмов и сравнение результатов приведены в 
табл. 2. Представлена усредненная ошибка реконструкции для разной яркости 
нормализации в статике и в динамике. 

 
Таблица 2 

Усреднённая ошибка реконструкции при разных яркостях и контрасте 20 

 
При изменении условий освещения требуется дополнительное обучение мо-

дели, поскольку она проявляет высокую чувствительность к вариациям теней на 
поверхности объектов. 

В текущей модели наблюдаются ложные срабатывания на шероховатости 
поверхности корпуса и разные вариации цвета гильз, как показано на рис. 8, что 
связано с ограниченным объемом обучающих данных. В обучающей выборке от-
сутствуют патроны с различающимся цветом корпуса.  

 

 
Рисунок 8 – Тепловая карта ошибки реконструкции 

 
 

Так же при неглубоком слое «растянутый» вход (как 1552×448) может да-
вать слишком узкое покрытие по вертикали, снижая чувствительность к дефек-
там, ориентированным «вширь», при этом модель крайне чувствительна к осве-
щению и бликам [10]. Модель дает незначительную уверенность. 

 

Заключение 

В ходе настоящего исследования был разработан подход на базе сверточ-
ного автокодировщика, эксперименты в статическом режиме подтвердили воз-
можность обеспечить хорошую точность разделения бездефектных и дефектных 

Исходные данные Яркость нормализации, относительные единицы 

Измерение Гильза 20 60 80 100 120 

Статика 
Целая 0,0187 0,05265 0,0322 0,0457 0,0534 

Дефект 0,0190 0,05825 0,0485 0,0691 0,0740 

Динамика 
Целая 0,0274 0,1752 0,1729 0,3325 0,3285 

Дефект 0,0286 0,1814 0,1733 0,3288 0,3373 
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образцов, тогда как в ходе анализа результатов динамической обработки видео-
потока выявлена необходимость расширения обучающей выборки и доработки 
алгоритма для обеспечения стабильности получаемого результата в реальном 
времени.  

В дальнейших исследованиях планируются оптимизация архитектуры мо-
дели и методов аугментации данных, а также внедрение специализированных 
приёмов компенсации теневых артефактов и вариаций цвета для повышения 
надёжности детекции при разнообразных условиях съёмки. 

Для повышения устойчивости модели к вариациям освещения требуется 
обучение на данных, полученных при различных положениях источника света, 
либо применение методов минимизации теневых эффектов. 

Динамическую детекцию целесообразно дополнительно оптимизировать за 
счёт расширения обучающего датасета. 
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Аннотация. В статье рассматривается проблема оценки угроз и уязвимостей информацион-
ной безопасности в оптотехнических системах, использующих технологию квантового рас-
пределения ключей (КРК). Проведён анализ патентов, определены два ключевых документа, 
пригодных для разработки системы управления угроз. Изучены подходы к оценке угроз, среди 
которых обоснована применимость методики ФСТЭК России 2021 года. Описаны типичные 
угрозы КРК-систем, такие как атака с расщеплением по числу фотонов, атака «троянский 
конь» и ослепление детекторов, с примерами их реализации. Подтверждена необходимость 
компьютерного моделирования для анализа угроз. Разработаны три модели: эталонная (дис-
кретно-событийная), с топологией «Звезда» и «Точка-Точка». Сравнительная оценка показала, 
что эталонная модель превосходит модели, построенные по другим топологиям, по времени 
цикла на 40 % и на 59 % соответственно, по показателю эффективности – на 15 % и 28 % со-
ответственно, что делает её перспективной для повышения безопасности КРК-систем. 
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Abstract. The paper deals with the problem of assessing threats and vulnerabilities of information 
security in optotechnical systems using quantum key distribution (QKD) technology. Patents are an-
alyzed, two key documents suitable for the development of threat management system are identified. 
Approaches to threat assessment are studied, applicability of the FSTEC of Russia 2021 methodology 
is substantiated. Typical threats to AAC systems, such as photon number splitting attack, Trojan horse 
attack and detector blinding are described, with examples of their realization. The need for computer 
modeling for threat analysis is confirmed. Three models were developed: a reference model (discrete-
event), with Star topology and Point-to-Point topology. Comparative evaluation showed that the ref-
erence model outperforms the alternatives in terms of cycle time (1.665 min) and efficiency (We = 
0.23), which makes it promising for improving the security of AAC systems. 
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Введение 

Оптотехнические системы с технологией квантового распределения ключей 
(КРК) обеспечивают высокий уровень защиты данных. Однако практическая ре-
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ализация таких систем сталкивается с угрозами и уязвимостями, обусловлен-
ными аппаратными и программными ограничениями. Рост числа квантовых атак 
и требования нормативных документов, таких как методика ФСТЭК России, под-
чёркивают актуальность исследования [1-3]. 

Цель статьи — разработка и оценка имитационной модели для анализа угроз 
и уязвимостей в КРК-системах. Для достижения данной цели необходимо выпол-
нить ряд задач, которые включают в себя анализ патентов, изучение подходов к 
оценке угроз, описание типичных атак, создание трёх моделей и их сравнение по 
эффективности. 

Анализ патентной документации 

Для разработки модели угроз проанализированы патенты: RU 2326442 C1 
(2008) [4], RU 2503985 C2 (2014) [5], RU 2665096 C1 (2018) [6] и RU 2747626 C1 
(2021) [7]. Они отражают развитие систем управления, применимых к информа-
ционной безопасности. 

 RU 2326442 C1 предлагает метод оценки эффективности через частные по-
казатели, полезный для анализа мер защиты. 

 RU 2503985 C2 вводит двухуровневую архитектуру управления, повышая 
гибкость. 

 RU 2665096 C1 расширяет функционал, включая защиту информации. 
 RU 2747626 C1 интегрирует кибербезопасность, предлагая комплексное 

управление. 
Патенты RU 2665096 C1 и RU 2747626 C1 выделены как наиболее релевант-

ные для КРК благодаря двухуровневой архитектуре и возможностям анализа дан-
ных, что позволяет адаптировать их для мониторинга квантовых каналов и управ-
ления ключами. 

Подходы к оценке угроз безопасности информации 

Среди подходов к оценке угроз (методика ФСТЭК 2008 г., 2021 г., модели 
угроз CAPEC и ATT&CK) методика ФСТЭК России 2021 года выбрана как ос-
новная благодаря соответствию российским стандартам и структурированности. 
Данная методика включает следующие этапы: 

–  определение класса защищённости; 
–  анализ негативных последствий; 
–  выявление объектов воздействия; 
–  определение источников угроз; 
–  оценка способов реализации; 
–  оценка актуальности угроз. 
Для КРК-систем методика может быть также адаптирована с учётом кванто-

вых атак (например, PNS-атака, атаки на детекторы), что делает её оптимальной 
при условии расширения возможных объектов воздействия и списка возможных 
угроз. 

Угрозы на протокол КРК и техническую реализацию 

Угрозы на канал КРК принято разделять как «атаки на техническую реали-
зацию» и «атаки на протокол КРК». КРК-системы подвержены следующим угро-
зам: 
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 PNS-атака: использование многофотонных импульсов для перехвата клю-
чей. Для примера можно привести ситуацию, когда в 2021 году команда Россий-
ского квантового центра продемонстрировала PNS-атаку на систему с длиной ка-
нала 50 км, получив 15 % ключевой информации [8]. Также другой эксперимент 
Diamanti, E et al. (2016) [9] подтвердил эффективность PNS-атак в системах с 
ослабленными лазерными импульсами. При длине канала 50 км атакующий по-
лучал до 30 % ключевой информации, используя квантовую память для хранения 
перехваченных фотонов; 

 атака «троянский конь»: зондирование импульсами для раскрытия состоя-
ния системы. Для примера актуальности данной атаки можно привести работу 
автора Henning Weier и его коллег (2011) [10], в которой было показано, что атака 
«троянский конь» позволяет восстановить до 60 % ключа в системах без оптиче-
ских изоляторов. Импульсы мощностью 0,5 мВт вызывали измеримые отраже-
ния, раскрывающие состояние фазовых модуляторов; 

 ослепление детекторов: подавление детекторов для навязывания ключей. В 
2010 году международная группа исследователей (Lydersen et al.) продемонстри-
ровала успешную атаку на коммерческую систему QKD (ID Quantique), исполь-
зуя ослепление детекторов. Злоумышленники подавали импульсы мощностью 
1 мВт, что привело к полному контролю над генерацией ключа без генерации 
ошибок [11]. 

Все вышеперечисленные примеры подтверждают необходимость анализа 
угроз через моделирование. 

Необходимость разработки компьютерной модели 

Разработка компьютерной модели для оценки угроз и уязвимостей в опто-
технических системах с использованием технологии КРК обусловлена следую-
щими причинами. 

1. Любая обработка данных требует защиты: в любых системах, где осу-
ществляется обработка информации, включая КРК, необходимо строить систему 
защиты для предотвращения утечек и атак, что подтверждается нормативными 
требованиями, такими как приказы ФСТЭК России № 21 [12] и № 31. 

2. Снижение затрат: проведение экспериментов на реальных системах до-
рого и трудозатратно, что делает моделирование экономически выгодной альтер-
нативой. 

3. Оптимизация проектирования: моделирование позволяет заранее симули-
ровать атаки и разрабатывать эффективные контрмеры, упрощая проектирование 
защищённых систем передачи данных. 

Модель обеспечивает анализ специфических угроз и повышает надёжность 
КРК-систем, что особенно важно в условиях роста квантовых атак. 

Построение моделей 

Разработаны три модели в программной среде AnyLogic [13]. Это россий-
ская платформа для имитационного моделирования, поддерживающая три из-
вестных моделирования:  
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 системная динамика; 
 дискретно-событийное моделирование;  
 агентное моделирование 
 Эталонная модель: основана на дискретно-событийном подходе, вклю-

чает сбор данных, принятие решений и реализацию мер защиты (рис. 1–3). 
 Топология «Звезда»: централизованная система с единым аналитическим 

ядром. 
 Топология «Точка-Точка»: децентрализованная система с автономным 

анализом узлов [14]. 
 

 
Рис. 1. Фрагмент модели системы управления угрозами – блоки с анализом 

поступающей информации 
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Рис. 2. Фрагмент модели системы управления угрозами – блок с выявлением 

актуальных угроз  
 
 

 
Рис. 3. Фрагмент модели системы управления угрозами – блок работы с 

устранением выявленных уязвимостей 
 
 

Разработанная модель имеет основные изменяемые параметры, а именно 
[14]:  

 интенсивность прибытия агентов, определяющая как часто будут посту-
пать события в систему;  

 вместимость очереди событий, поступающих в систему;  
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 время задержки события, поступающего в систему, до его обработки. Дан-
ные параметры имеют своё отражение в реальной системе управления угрозами. 
Интенсивность прибытия может быть настроена на основе статистики поступле-
ния событий в реальной системе. Вместимость очереди подразумевает очередь 
обработки поступивших событий в реальной системе. Время задержки учиты-
вает среднее время жизни события до полной его обработки в реальной системе. 

Далее для построенных моделей была проведена оценка эффективности для 
выявления того варианта, который по конкретным показателям окажется более 
эффективным в работе. 

Оценка эффективности 

Эффективность моделей измерялась формулой [15]: 
 

     . .э св сб пр св пр рW P P P P    ,  (1) 
 

где .св сбP – вероятность своевременного сбора всей необходимой для принятия ре-
шений информации; прP – вероятность правильного принятия решений; .св прP – ве-

роятность своевременного и правильного принятия решений; рP    – вероятность 

своевременной реализации принятых решений.  
Результаты после 17211 запусков моделей представлены в табл. 1. 
 

Таблица 1 
Сравнительный анализ моделей 

Показатель 
Эталонная мо-

дель 
Топология 
«Звезда» 

Топология «Точка-
Точка» 

Среднее время цикла, 
мин 

1,665 2,8 ± 0,3 4,1 ± 0,5 

Минимальное время, 
мин 

0,104 0,3 0,7 

Максимальное время, 
мин 

9,030 12,4 8,9 

Wэ 0,23 0,2 0,18 

 
Эталонная модель демонстрирует меньшее время цикла (на 40 % по сравне-

нию с «Звездой» и на 59 % с «Точка-Точка») и более высокую эффективность (15 
% и 28 % соответственно), что подтверждает её преимущество. 

Заключение 

В результате исследования была разработана эталонная имитационная мо-
дель оценки угроз и уязвимостей в оптотехнических системах с использованием 
технологии КРК, отличающаяся от рассмотренных топологий «Звезда» и «Точка-
Точка». Проведён анализ патентной документации, определены ключевые реше-
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ния, а также изучены подходы к оценке угроз, среди которых методика ФСТЭК 
2021 года выбрана как оптимальная. Оценка эффективности показала превосход-
ство дискретно-событийной модели (на 15 % и 28 % соответственно) над альтер-
нативными вариантами. Реализация предложенной модели обеспечит высокий 
уровень безопасности КРК-систем, позволяя эффективно противодействовать 
специфическим угрозам и оптимизировать проектирование защищённых опто-
технических решений для различных приложений [16-20].  
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Аннотация. В статье рассматривается методика предварительного анализа данных воздуш-
ного лазерного сканирования (ВЛС) для выявления участков местности, требующих дополни-
тельных наземных геодезических измерений. Сравниваются результаты, полученные с помо-
щью ВЛС и данные тахеометрической съемки, проводится оценка точности. Выявлено, что 
ВЛС не всегда демонстрирует высокую эффективность для определенных типов местности, 
что подчеркивается необходимостью комплексного подхода к выбору методов съемки. В 
связи с этим предлагается внедрение в существующую технологическую схему объектно-ори-
ентированной классификации для предварительного анализа данных ВЛС, что позволяет при-
нять обоснованные решения о необходимости дополнительной наземной съемки. Статья опи-
сывает экспериментальную апробацию предложенной методики, результаты которой подтвер-
ждают ее эффективность для дальнейшего применения. 
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Abstract. Annotation. The article considers object-oriented classification as a method of preliminary 
analysis of airborne laser scanning (LiDAR) data. The results obtained with the help of the radar and 
the data of the total station survey are compared, and an accuracy assessment is carried out. It is 
revealed that aerial laser scanning does not always demonstrate high efficiency for certain types of 
terrain, which emphasizes the need for an integrated approach to the choice of shooting methods. In 
this regard, it is proposed to introduce an object-oriented classification into the existing technological 
scheme for preliminary analysis of radar data, which makes it possible to make informed decisions 
about the need for additional ground surveys. The article includes an experimental approbation of the 
proposed technique, the results of which confirm its effectiveness for further application. 
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Введение  

В настоящее время технология лазерного сканирования бурно развивается: 
на рынке появляется все больше доступных лазерных сканеров, развивается тех-
нология SLAM-сканирования. Для целей воздушного лазерного сканирования 
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(ВЛС) на рынке появляется преимущественно модели беспилотных авиацион-
ных систем, выступающих в качестве носителей оборудования. Также активно 
развивается и программные продукты для обработки данных лазерного сканиро-
вания. Основная задача технологии ВЛС – уменьшить затрачиваемое время на 
полевые работы, при этом не потеряв в точности получаемых данных. Поэтому 
возникает необходимость в эффективных методах уравнивания, фильтрации и 
классификации данных. Существует множество методов фильтрации и класси-
фикации данных, но не существует универсального подхода, работающего для 
всех типов местности. Более того, для некоторых типов поверхности (высокая, 
плотная растительность) построить цифровую модель рельефа методом ВЛС во-
обще не представляется возможным. В связи с этим требуется предварительный 
анализ данных ВЛС. В статье предложена методика применения объектно-ори-
ентированной классификации для выявления мест, в которых требуются допол-
нительные наземные измерения. 

Методы и материалы  

Для исследований применялся аэрофотосъемочный комплекс «Геоскан 401 
– Лидар», оснащенный лазерным сканером АГМ – МС3. Воздушное лазерное 
сканирование было выполнено в августе 2022 года в соответствии с требовани-
ями [3, 2]. Уравнивание данных было выполнено в программном продукте 
«ScanWorks Pro», последующая обработка (фильтрация, классификация, постро-
ение цифровых модели рельефа и местности) в «Terrasolid Terrascan» на базе 
«MicroStation». Также на исследуемом участке местности была произведена та-
хеометрическая съемка тахеометром «Leica TS07», обработка данных тахеомет-
рической съемки была произведена в программном продукте «Credo DAT». Опе-
рации с растровыми изображениями и объектно-ориентированная классифика-
ция были проведены в свободно-распространяемом программном продукте Q 
GIS, модуле Orfeo ToolBox (OTB). 

Сравнение результатов тахеометрической съемки и ВЛС 

По результатам лазерного сканирования с беспилотного воздушного судна 
(БВС) была произведена оценка точности по контрольным пикетам, созданным 
тахеометрическим способом. Плановая оценка точности была произведена по 
наземным опознакам и характерным объектам местности – дорожным знакам, 
камерам контроля скорости, камням и т.д.  

Для высотной оценки точности по материалам ВЛС и тахеометрической 
съемки были построены цифровые модели рельефа, представленные на рис. 1. 
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Рис. 1. Цифровые модели рельефа:  
а) – по данным тахеометрической съемки, б) – по данным ВЛС 

 
 

Оценка высотной точности была произведена с помощью построения раст-
ровой карты ошибок: ЦМР, полученная по лидарным данным, была вычтена из 
ЦМР, построенной по результатам тахеометрической съемки. Полученное изоб-
ражение было классифицировано в соответствии с допусками по ошибкам, опи-
санным в [2, 3]. 

После создания разностной моделей высот (рис.2.) данные были проанали-
зированы с помощью продольных профилей в ПО «TerraSolid». Продольные про-
фили имели «глубину» - 0,5 м, синим цветом – облако точек, полученных с ли-
дара, черным цветом – проинтерполированные тахеометрические точки. Постро-
енные профили представлены на рис. 3.  

 

 
Рис. 2. Разностная модель высот 

 

 
 а)  б) 

а) б) 
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 в)  г) 

  
 д)  е) 

Рис. 3. Продольные профили, построенные для разных типов местности: 
 а) автодорога, б) высокая травяная растительность, в) лесная растительность без подлеска, г) 

лесная растительность с подлеском, д) низкая травяная растительность, е) ошибки 
интерполяции 

 
 
Как следует из рис. 3, наименьшие расхождения между двумя моделями 

были получены на заасфальтированных участках, в местности со скошенной тра-
вой и в лесу с низкой подлесной растительностью. Значительные расхождения 
между двумя моделями возникли на щебне, открытом грунте, высокой траве и в 
лесу с высоким и плотным подлеском. Расхождения на щебне и открытом грунте 
можно объяснить ошибкой интерполяции – пикеты с помощью тахеометра наби-
рались через 15 м, что гораздо меньше плотности ВЛС. Расхождения на участках, 
поросших травой, связаны с практически полным отсутствием точек лазерного 
отражения (ТЛО) от земли и наличием многочисленных отражений от частей 
растений на разной высоте. 

Таким образом, при проведении тестовой экспериментальной съемки выяс-
нилось, что при всех своих достоинствах метод ВАС имеет ограничения, требу-
ющие применения наземных инструментальных методов.  

Поэтому в существующую технологическую схему выполнения работ [4]  
необходимо добавить раздел, в котором специалисту требуется проанализиро-
вать полученные данные с лидара на предмет их достоверности и, в соответствии 
с этим, выполнить досъемку местности наземными средствами. 

Объектно-ориентированная классификация для предварительного анализа 
данных воздушного лазерного сканирования 

Возвращаясь к анализируемым данным, было высказано предположение, 
что ошибка на местности может быть связана с величиной дисперсии облака то-
чек. Данное предположение основано на продольных профилях, представленных 
на рис. 3.  
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Для предварительного анализа территории с целью определения участков 
местности, на которых без использования наземных методов построение досто-
верной цифровой модели рельефа невозможно, был предложена методика при-
менения «Объектно-ориентированной классификации» для анализа матрицы вы-
сот.  

Объектно-ориентированная классификация (Object Based Image Analysis – 
OBIA) – это метод объединения объектов в классы по какому-либо значению или 
диапазону значений. Методы объектно-ориентированной классификации, осно-
ванные на сегментации изображений, направлены на выявление и классифика-
цию сегментов изображений, а не отдельных пикселей [1].  

Основная идея предлагаемого подхода – классифицировать блоки пикселей 
матрицы высот по четырем признакам: стандартное, минимальное, максималь-
ное и среднее отклонения. В результате должен получится растр, на котором бу-
дут выделены зоны различных классов по характеру подстилающей поверхно-
сти. В дальнейшем по такому растру можно будет определить объем полевых 
наземных работ и территорию на местности, где они необходимы.   

На первом этапе предварительного анализа данных была построена разност-
ная модель – путем вычитания цифровой модели рельефа (ЦМР) из цифровой 
модели поверхности (ЦМП). На рис. 4 представлена ЦМП по результатам ВЛС, 
а также полученная разностная модель.  

 

       
                   а)                                                            б) 

Рис. 4. Полученные растры: 
 а) ЦМП, б) разностная модель 

 
 
Далее была построена сетка размером 1х1м, а затем с помощью модуля OTB 

была посчитана зональная статистика по разностной модели для каждой ячейки. 
На основании полученных данных была построена сетка размером 1х1м, а затем 
с помощью модуля OTB была посчитана зональная статистика по разностной мо-
дели для каждой ячейки. Затем была сформирована обучающая выборка на ос-
нове разностной модели. Всего было создано пять регионов интереса:  

1 класс – расхождения до 0,05 м, 
2 класс – от 0,05 до 0,1 м, 
3 класс – от 0,1 до 0,3 м, 
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4 класс – от 0,3 до 1,5 м, 
5 класс – пустые ячейки без информации. 
Созданные области интереса представлены на рис. 5. 
 

 
Рис. 5. Обучающая выборка 

 
 

Далее было произведено обучение и непосредственно классификация. OTB 
представляет несколько методов классификации [5]: 

 метод «опорных векторов»; 
 метод с использованием «дерева решений»;   
 классификация на основные искусственных нейронных сетей; 
 нормальный байесовский классификатор; 
 метод «случайных лесов»; 
 метод «к-ближайших»; 
 метод – «к-средних»; 
Классификация была произведена с помощью всех доступных в OTB мето-

дов. По результатам экспериментов с задачей справились методы «случайных 
лесов», «дерево решений» и «опорных векторов» (рис.6). 

 

 
                    а)                               б)                                         в) 

Рис. 6. Результаты работы методов: 
 а) «случайных лесов»; б) «дерево решений»; в) «опорных векторов» 

 
Как видно из рис. 6, с помощью данной методики удалось выделить участки с 

высокой травой. Но из-за деревьев не были выделены участки с высокой и низкой 
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подлесной растительностью. Для выделения таких участков была построена новая 
цифровая модель поверхности, но без ранее классифицированных деревьев. Далее 
была произведена OBIA классификация по описанным выше этапам. Также из-за 
неоднородности «подлесной» растительности классификация производилась на ос-
нове сетки размером 2,5х 2,5 м.  Классификация была проведена с помощью всех 
доступных методов, при этом наиболее хорошие результаты показали методы клас-
сификации «опорных векторов» и «случайных лесов» (рис. 7). 

 

  
а)                                                        б) 

Рис. 7. Результаты работы методов: 
 а) «опорных векторов», б) «случайных деревьев» 

 
 

Таким образом на основании полученной модели можно выделить поли-
гоны, где требуются дополнительные наземные измерения. Данные полигоны 
можно векторизовать с помощью стандартных методов Q – GIS и экспортировать 
в обменный формат Shape, DXF, KML/KMZ и др. Далее полученный файл можно 
передать на любое устройство (в том числе на полевой контроллер ГНСС обору-
дования), поддерживающее данные форматы. Полученную по тестовому поли-
гону обучающую выборку можно использовать для предварительной обработки 
ВЛС на других объектах. 

Обновленная технологическая схема выполненных работ с использованием 
ВЛСв упрощенном виде с добавленными блоками представлена на рис. 8. 
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Рис. 8. Упрощенная технологическая схема выполнения работ с 

использованием ВЛС 
 

Выводы 

По результатам экспериментов можно сделать следующие выводы: 
 предложенная методика хорошо подходит для предварительного анализа 

данных ВЛС, полученных на местности с травяной растительностью. Данную 
методику по упрощенной схеме можно применять в полевых условиях – напри-
мер, в новых версиях программного продукта для вывода ТЛО – «ScanWorks 
Pro» – реализована возможность создания поверхностей. В этом случае для пред-
варительного анализа можно обойтись без углубленной классификации точек; 

 применение методики для анализа местности с подлесной растительно-
стью более трудоемко, т.к. требует классификации растительности; 

 предлагаемая методика нуждается в дополнительных исследованиях 
ввиду того, что данные тахеометрической съемки были неполными, вследствие 
чего затруднительно сделать выводы о точности сканирования в некоторых ме-
стах; кроме того, исследуемый участок местности является довольно ограничен-
ным по размерам и не содержал всего разнообразия типов растительности. 
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Abstract. This paper discusses the process of creating a 3D model of a device using a mirror-lens 
design in two spectral ranges, with an emphasis on the selection of optimal materials and the use of 
computer modeling to analyze and evaluate its optical characteristics. The authors pay special atten-
tion to the study of the most advanced optical materials, such as magnesium fluoride (MgF₂), zinc 
sulfide (ZnS), zinc selenide (ZnSe), quartz (SiO₂) and germanium (Ge). Each of these materials has 
unique optical properties that determine their suitability for use in systems operating in both the vis-
ible and infrared parts of the spectrum. As a result of the conducted research, the modeling results are 
presented demonstrating the high accuracy and reliability of the proposed design. The work empha-
sizes the importance of integrating modern modeling technologies into the process of developing 
optical systems. 
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Введение 

В современных оптических системах важной задачей является использова-
ние материалов, которые способны эффективно функционировать как в видимом 
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диапазоне (от 400 до 750 нм), так и в инфракрасном диапазоне (от 3 до 5 мкм). 
Это особенно актуально для инструментов, разработанных для многоспектраль-
ного анализа, тепловизионной техники, лазерных технологий и космической оп-
тики. Выбор материала для оптических элементов становится критически важ-
ным этапом в процессе проектирования таких систем. 

Методы и материалы 

Оценивались различные материалы по их оптическим свойствам и механи-
ческим характеристикам для выбора наиболее подходящих для создания 3D-мо-
дели. Для оптического моделирования применялась программа Zemax: для ана-
лиза оптических характеристик системы, включая точечную диаграмму пятна 
рассеивания; график концентрации энергии. Для разработки 3D-модели исполь-
зовалась специализированная программа КОМПАС-3D, которая позволяет со-
здавать точные геометрические модели оптических элементов и систем. 

Результаты 

При разработке оптических систем, которые должны функционировать в 
видимом и инфракрасном диапазонах спектра, выбор правильных материалов 
играет ключевую роль [1]. Одна из основных характеристик, которая суще-
ственна для таких материалов, - это их зона прозрачности, которая должна быть 
как можно шире для эффективной работы в указанных диапазонах.  

Кроме того, низкий показатель преломления способствует уменьшению по-
терь света за счет отражения [2], а высокая механическая прочность обеспечи-
вает долговечность и устойчивость к внешним воздействиям. В табл.1 приве-
дены несколько наиболее распространенных материалов, которые соответ-
ствуют этим требованиям. 

 
Таблица 1 

Характеристики оптических материалов 

Материал 
Прозрачность, 
нм 

Показатель 
преломления 
(видимый 
диапазон, 
λ = 560 нм) 

Показатель 
преломления 
(ИК, 
λ = 4000 нм) 

Шкала 
Мооса 

Примечания 

Фтори-
стый маг-
ний 
(MgF₂) 

120 – 7000 1,3786 1,3488 5 
Минимальные 
отражательные 
потери 
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Окончание таблицы 1 

Материал 
Прозрачность, 

нм 

Показатель 
преломления 

(видимый 
диапазон, 
λ = 560 нм) 

Показатель 
преломления 

(ИК, 
λ = 4000 нм) 

Шкала 
Мооса 

Примечания 

Сульфид 
цинка 
(ZnS) 

400 – 12000 2,3882 2,253 3 – 4 
Увеличенные 
отражательные 
потери 

Селенид 
цинка 
(ZnSe) 

600 – 20000 2,6244 2,4332 3 – 4 

Ограниченная 
прозрачность в 
видимой обла-
сти 

Кварц 
(SiO₂) 

180 – 4500 1,5440 1,4580 7 
Не подходит 
для дальнего 
ИК диапазона 

Флюорид 
кальция 
(CaF₂) 

150 – 8000 1,4349 1,4096 4 – 5 

Хорошая про-
зрачность в УФ 
и ИК диапазо-
нах 

Карбид 
кремния 
(SiC) 

200 – 5000 2,6480 2,5538 9 – 10 
Высокая проч-
ность и термо-
стойкость;  

 
Анализируя свойства перечисленных материалов, можно выделить не-

сколько ключевых причин, по которым фтористый магний MgF₂ является наибо-
лее предпочтительным материалом для одновременной работы в видимом и ин-
фракрасном диапазонах: 

– MgF₂ обеспечивает пропускание света от ультрафиолетового до среднего 
инфракрасного диапазона (от 120 нм до 7 мкм). Это позволяет использовать один 
материал для изготовления оптических элементов без необходимости комбини-
рования нескольких материалов или применения сложных многослойных покры-
тий; 

– показатель преломления MgF₂ равен примерно 1,38 – это один из самых 
низких показателей среди известных оптических материалов. Низкий показатель 
преломления снижает отражательные потери на границах раздела воздух/мате-
риал, что повышает светопропускание и улучшает качество изображения; 

– MgF₂ обладает высокой твёрдостью по шкале Мооса, равной 5, что обес-
печивает устойчивость к механическим повреждениям при эксплуатации опти-
ческих элементов. Кроме того, материал химически инертен к воздействию 
влаги, кислот и щелочей, что значительно расширяет область его применения. 

Таким образом, фтористый магний MgF₂ представляет собой оптимальный 
выбор для производства оптических элементов, так как другие материалы либо 
имеют ограничения по одному из указанных параметров, либо обладают более 
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высокими показателями преломления или меньшей устойчивостью к внешним 
воздействиям. 

На основе выбранного материала были представлены результаты компью-
терного моделирования двухдиапазонного зеркально-линзового устройства 
(рис. 1). 

 

 
Рис. 1. Оптическая схема двухдиапазонного зеркально-линзового устройства 

 
 
Двухдиапазонная оптическая система [3 - 7] рассчитывалась на расстояние 

1000 мм до объекта, все оптические детали которой выполнены из MgF2 имеет 
параметры: f’ = 18,9 мм; 2ω = 10°; D/f’ = 1:1,5; VIS (видимый диапазон) (Δλ от 
0,4 до 0,75 мкм); MWIR (средневолновый ИК диапазон) (Δλ от 3 до 5 мкм). Боль-
шой последний воздушный промежуток позволяет разместить спектроделитель-
ное зеркало и отклонить излучение диапазона MWIR на угол 90° (рис. 2). 

 

 
Рис. 2. Результаты моделирования МДЗЛС из материала MgF2 в пикселе 

размером 10×10 мкм (VIS) и размером 10×10 мкм (MWIR): 
а), в) точечная диаграмма пятна рассеивания; б), г) графики концентрации энергии [8] 
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Таким образом, результаты оптического моделирования подтверждают эф-

фективность выбранной системы. 
Созданная 3D модель данного устройства наглядно иллюстрирует его кон-

струкцию и особенности работы в двух диапазонах (рис. 3,4). 
 

 
Рис. 3. Двухдиапазонное зеркально-линзовое устройство: 

1 – объектив; 2 – крышка; 3 – винт; 4 – корпус; 5 – резьбовое кольцо 

 
 

 
Рис. 4. Двухдиапазонное зеркально-линзовое устройство с открытой крышкой: 

1 – стенка; 2 – cпектроделительное зеркало; 3 – зажим; 4 – линза; 5 – резьбовое кольцо; 
6 – стакан; 7 – втулка; 8 – кронштейн 

 
 

Модель позволит лучше понять взаимодействие оптических элементов и их 
расположение в системе. В корпусе предусмотрены пазы для установки двух оп-
тических стаканов 6 и спектроделительного зеркала 2. На стакан накручивается 
втулка 7, а на втулку устанавливается кронштейн с помещенным в него матрицей 
8 (для инфракрасного или видимого диапазонов). В стакан устанавливается 
линза 4 и фиксируется резьбовым кольцом 5. Спектроделительное зеркало уста-
навливается в пазы на корпусе и фиксируется зажимом 3. Боковая крышка 1 уста-
навливается на корпусе через крепление вида «ласточкин хвост» (рис. 4). Закры-
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вает все устройство верхняя крышка, устанавливаемая на четыре винта. 
Данная модель не только служит визуальным инструментом для анализа 

проектируемой системы, но и может быть использована для дальнейших иссле-
дований и оптимизации конструкции. 

Заключение 

В данной работе был представлен результат разработки 3D-модели двухдиа-
пазонного зеркально-линзового устройства с акцентом на выбор оптимальных 
оптических материалов и применения компьютерного моделирования для ана-
лиза его характеристик.  

Проведенные исследования подтвердили, что фтористый магний MgF₂ 
представляет собой наиболее подходящий материал для создания оптических 
элементов, функционирующих как в видимом, так и в инфракрасном диапазоне 
(от 3 до 5 мкм). 

Результаты компьютерного моделирования продемонстрировали надеж-
ность предложенной конструкции, что открывает новые перспективы для разра-
ботки многоспектральных систем контроля. Интеграция современных техноло-
гий моделирования в процесс проектирования оптических устройств значи-
тельно улучшает их характеристики и расширяет область применения, что явля-
ется важным шагом в развитии оптической науки и техники. 
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