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Аннотация. В статье рассматривается проблема оценки угроз и уязвимостей информацион-
ной безопасности в оптотехнических системах, использующих технологию квантового рас-
пределения ключей (КРК). Проведён анализ патентов, определены два ключевых документа, 
пригодных для разработки системы управления угроз. Изучены подходы к оценке угроз, среди 
которых обоснована применимость методики ФСТЭК России 2021 года. Описаны типичные 
угрозы КРК-систем, такие как атака с расщеплением по числу фотонов, атака «троянский 
конь» и ослепление детекторов, с примерами их реализации. Подтверждена необходимость 
компьютерного моделирования для анализа угроз. Разработаны три модели: эталонная (дис-
кретно-событийная), с топологией «Звезда» и «Точка-Точка». Сравнительная оценка показала, 
что эталонная модель превосходит модели, построенные по другим топологиям, по времени 
цикла на 40 % и на 59 % соответственно, по показателю эффективности � на 15 % и 28 % со-
ответственно, что делает её перспективной для повышения безопасности КРК-систем. 
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Abstract. The paper deals with the problem of assessing threats and vulnerabilities of information 
security in optotechnical systems using quantum key distribution (QKD) technology. Patents are an-
alyzed, two key documents suitable for the development of threat management system are identified. 
Approaches to threat assessment are studied, applicability of the FSTEC of Russia 2021 methodology 
is substantiated. Typical threats to AAC systems, such as photon number splitting attack, Trojan horse 
attack and detector blinding are described, with examples of their realization. The need for computer 
modeling for threat analysis is confirmed. Three models were developed: a reference model (discrete-
event), with Star topology and Point-to-Point topology. Comparative evaluation showed that the ref-
erence model outperforms the alternatives in terms of cycle time (1.665 min) and efficiency (We = 
0.23), which makes it promising for improving the security of AAC systems. 
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Введение 
Оптотехнические системы с технологией квантового распределения ключей 

(КРК) обеспечивают высокий уровень защиты данных. Однако практическая ре-
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ализация таких систем сталкивается с угрозами и уязвимостями, обусловлен-
ными аппаратными и программными ограничениями. Рост числа квантовых атак 
и требования нормативных документов, таких как методика ФСТЭК России, под-
чёркивают актуальность исследования [1-3]. 

Цель статьи � разработка и оценка имитационной модели для анализа угроз 
и уязвимостей в КРК-системах. Для достижения данной цели необходимо выпол-
нить ряд задач, которые включают в себя анализ патентов, изучение подходов к 
оценке угроз, описание типичных атак, создание трёх моделей и их сравнение по 
эффективности. 

Анализ патентной документации 

Для разработки модели угроз проанализированы патенты: RU 2326442 C1 

(2008) [4], RU 2503985 C2 (2014) [5], RU 2665096 C1 (2018) [6] и RU 2747626 C1 

(2021) [7]. Они отражают развитие систем управления, применимых к информа-
ционной безопасности. 

 RU 2326442 C1 предлагает метод оценки эффективности через частные по-
казатели, полезный для анализа мер защиты. 

 RU 2503985 C2 вводит двухуровневую архитектуру управления, повышая 
гибкость. 

 RU 2665096 C1 расширяет функционал, включая защиту информации. 

 RU 2747626 C1 интегрирует кибербезопасность, предлагая комплексное 
управление. 

Патенты RU 2665096 C1 и RU 2747626 C1 выделены как наиболее релевант-
ные для КРК благодаря двухуровневой архитектуре и возможностям анализа дан-
ных, что позволяет адаптировать их для мониторинга квантовых каналов и управ-
ления ключами. 

Подходы к оценке угроз безопасности информации 

Среди подходов к оценке угроз (методика ФСТЭК 2008 г., 2021 г., модели 
угроз CAPEC и ATT&CK) методика ФСТЭК России 2021 года выбрана как ос-
новная благодаря соответствию российским стандартам и структурированности. 
Данная методика включает следующие этапы: 

�  определение класса защищённости; 
�  анализ негативных последствий; 
�  выявление объектов воздействия; 
�  определение источников угроз; 
�  оценка способов реализации; 
�  оценка актуальности угроз. 
Для КРК-систем методика может быть также адаптирована с учётом кванто-

вых атак (например, PNS-атака, атаки на детекторы), что делает её оптимальной 
при условии расширения возможных объектов воздействия и списка возможных 
угроз. 

Угрозы на протокол КРК и техническую реализацию 

Угрозы на канал КРК принято разделять как «атаки на техническую реали-

зацию» и «атаки на протокол КРК». КРК-системы подвержены следующим угро-
зам: 
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 PNS-атака: использование многофотонных импульсов для перехвата клю-

чей. Для примера можно привести ситуацию, когда в 2021 году команда Россий-

ского квантового центра продемонстрировала PNS-атаку на систему с длиной ка-
нала 50 км, получив 15 % ключевой информации [8]. Также другой эксперимент 
Diamanti, E et al. (2016) [9] подтвердил эффективность PNS-атак в системах с 
ослабленными лазерными импульсами. При длине канала 50 км атакующий по-
лучал до 30 % ключевой информации, используя квантовую память для хранения 
перехваченных фотонов; 

 атака «троянский конь»: зондирование импульсами для раскрытия состоя-
ния системы. Для примера актуальности данной атаки можно привести работу 
автора Henning Weier и его коллег (2011) [10], в которой было показано, что атака 
«троянский конь» позволяет восстановить до 60 % ключа в системах без оптиче-
ских изоляторов. Импульсы мощностью 0,5 мВт вызывали измеримые отраже-
ния, раскрывающие состояние фазовых модуляторов; 

 ослепление детекторов: подавление детекторов для навязывания ключей. В 

2010 году международная группа исследователей (Lydersen et al.) продемонстри-

ровала успешную атаку на коммерческую систему QKD (ID Quantique), исполь-
зуя ослепление детекторов. Злоумышленники подавали импульсы мощностью 

1 мВт, что привело к полному контролю над генерацией ключа без генерации 

ошибок [11]. 

Все вышеперечисленные примеры подтверждают необходимость анализа 
угроз через моделирование. 

Необходимость разработки компьютерной модели 

Разработка компьютерной модели для оценки угроз и уязвимостей в опто-
технических системах с использованием технологии КРК обусловлена следую-

щими причинами. 

1. Любая обработка данных требует защиты: в любых системах, где осу-
ществляется обработка информации, включая КРК, необходимо строить систему 

защиты для предотвращения утечек и атак, что подтверждается нормативными 

требованиями, такими как приказы ФСТЭК России № 21 [12] и № 31. 

2. Снижение затрат: проведение экспериментов на реальных системах до-
рого и трудозатратно, что делает моделирование экономически выгодной альтер-
нативой. 

3. Оптимизация проектирования: моделирование позволяет заранее симули-

ровать атаки и разрабатывать эффективные контрмеры, упрощая проектирование 
защищённых систем передачи данных. 

Модель обеспечивает анализ специфических угроз и повышает надёжность 
КРК-систем, что особенно важно в условиях роста квантовых атак. 

Построение моделей 

Разработаны три модели в программной среде AnyLogic [13]. Это россий-

ская платформа для имитационного моделирования, поддерживающая три из-
вестных моделирования:  
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 системная динамика; 
 дискретно-событийное моделирование;  
 агентное моделирование 
 Эталонная модель: основана на дискретно-событийном подходе, вклю-

чает сбор данных, принятие решений и реализацию мер защиты (рис. 1�3). 

 Топология «Звезда»: централизованная система с единым аналитическим 

ядром. 

 Топология «Точка-Точка»: децентрализованная система с автономным 

анализом узлов [14]. 

 

 

Рис. 1. Фрагмент модели системы управления угрозами � блоки с анализом 

поступающей информации 
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Рис. 2. Фрагмент модели системы управления угрозами � блок с выявлением 

актуальных угроз  
 

 

 

Рис. 3. Фрагмент модели системы управления угрозами � блок работы с 
устранением выявленных уязвимостей 

 

 

Разработанная модель имеет основные изменяемые параметры, а именно 
[14]:  

 интенсивность прибытия агентов, определяющая как часто будут посту-
пать события в систему;  

 вместимость очереди событий, поступающих в систему;  
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 время задержки события, поступающего в систему, до его обработки. Дан-

ные параметры имеют своё отражение в реальной системе управления угрозами. 

Интенсивность прибытия может быть настроена на основе статистики поступле-
ния событий в реальной системе. Вместимость очереди подразумевает очередь 
обработки поступивших событий в реальной системе. Время задержки учиты-

вает среднее время жизни события до полной его обработки в реальной системе. 
Далее для построенных моделей была проведена оценка эффективности для 

выявления того варианта, который по конкретным показателям окажется более 
эффективным в работе. 

Оценка эффективности 

Эффективность моделей измерялась формулой [15]: 
 

     
. .э св сб пр св пр рW P P P P    ,  (1) 

 

где .св сбP � вероятность своевременного сбора всей необходимой для принятия ре-
шений информации; прP � вероятность правильного принятия решений; 

.св прP � ве-
роятность своевременного и правильного принятия решений; рP    � вероятность 
своевременной реализации принятых решений.  

Результаты после 17211 запусков моделей представлены в табл. 1. 
 

Таблица 1 

Сравнительный анализ моделей 

Показатель Эталонная мо-
дель 

Топология 
«Звезда» 

Топология «Точка-
Точка» 

Среднее время цикла, 
мин 

1,665 2,8 ± 0,3 4,1 ± 0,5 

Минимальное время, 
мин 

0,104 0,3 0,7 

Максимальное время, 
мин 

9,030 12,4 8,9 

Wэ 0,23 0,2 0,18 

 

Эталонная модель демонстрирует меньшее время цикла (на 40 % по сравне-
нию с «Звездой» и на 59 % с «Точка-Точка») и более высокую эффективность (15 

% и 28 % соответственно), что подтверждает её преимущество. 
Заключение 

В результате исследования была разработана эталонная имитационная мо-
дель оценки угроз и уязвимостей в оптотехнических системах с использованием 

технологии КРК, отличающаяся от рассмотренных топологий «Звезда» и «Точка-
Точка». Проведён анализ патентной документации, определены ключевые реше-
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ния, а также изучены подходы к оценке угроз, среди которых методика ФСТЭК 

2021 года выбрана как оптимальная. Оценка эффективности показала превосход-

ство дискретно-событийной модели (на 15 % и 28 % соответственно) над альтер-
нативными вариантами. Реализация предложенной модели обеспечит высокий 

уровень безопасности КРК-систем, позволяя эффективно противодействовать 
специфическим угрозам и оптимизировать проектирование защищённых опто-
технических решений для различных приложений [16-20].  
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