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Аннотация. Активная разработка моделей систем для оценки рисков в оптических и оптико-
электронных системах позволяет организациям контролировать и демонстрировать работу по-
добных систем, оценивать потенциальные затраты ее внедрения и поддержки, а также анали-

зировать, насколько удачным решением является внедрение этой системы для оценки рисков 
в организацию. Однако для полного доверия к модели и объективного оценивания ее работы 

необходимо проводить оценку эффективности. Разработанная оценка эффективности позво-
ляет качественно и без лишних затрат производить вычисления для дальнейшего объектив-
ного сравнения и выбора оптимальной модели системы оценки рисков. Расчеты проводились 
на модели типа «система массового обслуживания», построенной в прикладном программном 

обеспечении AnyLogic. В качестве метода исследования было использовано имитационное 
моделирование.  
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Abstract. The active development of system models for risk assessment in optical and optoelectronic 

systems enables organizations to monitor and demonstrate the operation of such systems, evaluate 

the potential costs of their implementation and maintenance, and analyze how successful the adoption 

of these risk assessment systems will be within the organization. However, to fully trust the model 

and objectively evaluate its performance, it is necessary to conduct an effectiveness evaluation. The 

developed effectiveness evaluation allows for high-quality calculations without excessive costs, fa-

cilitating objective comparison and selection of the optimal risk assessment system model. Calcula-

tions were performed on a queueing system model built using the applied software AnyLogic. Simu-

lation modeling was used as the research method. 
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Введение 
Обеспечение безопасности оптических и оптико-электронных систем явля-

ется ключевым условием их надежного функционирования и устойчивого разви-

тия. На сегодняшний день существуют модели оценки рисков, оценки угроз, ре-
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агирования на инциденты, а также модель аудита информационной безопасности 

в этих системах. К сожалению, невозможно полностью доверять результатам та-
ких моделей без соответствующей оценки эффективности [1, 2].  

Оценка эффективности позволяет детально изучить работу модели и срав-
нить ее с другими, измененными моделями той же категории. Например, моди-

фикация стандартной модели оценки рисков позволяет внедрить ее для систем с 
КРК. Добавление этапов оценки рисков, характерных для этой технологии, мо-
жет продемонстрировать небольшое снижение результатов оценки эффективно-
сти. В таком случае, если результаты оценки будут удовлетворительными, моди-

фицированная модель будет считаться оптимальной для внедрения в системы с 
технологией КРК [3, 4, 5].  

В случаях, если модифицированная система покажет результаты оценки 

ниже требуемых, то это позволит организации избежать нежелательных трат ре-
сурсов на внедрение новой системы [6, 7]. 

Обоснование применения имитационного моделирования 

При разработке оценки эффективности было принято решение использовать 
имитационное моделирование. Это решение обосновано несколькими факто-
рами: использование языка программирования Java, установка соответствующих 
системе характеристик для работы модели, возможность модифицирования мо-
дели. Использование языка программирования Java позволило встроить оценку 
эффективностии напрмяую в модель. В совокупности с возможностями регули-

рования характеристик и модифицирования модели, использование языка про-
граммирования Java позволило внедрить оценку эффективности в модель. Это 
означает, что для измерения оценки эффективности новой системы достаточно 
изменить свойства необходимых блоков, а не внедрять всю оценку эффективно-
сти в новую модель [8, 9]. 

Разработка оценки эффективности 

Оценка эффективности моделей систем для оценки рисков играет ключевую 

роль в обеспечении надежной защиты данных в организации. Этот процесс не-
обходим на всех этапах жизненного цикла системы, требуя тщательного анализа 
и определения подходящих критериев оценки, особенно в условиях быстро ме-
няющейся технологической среды и новых угроз. При выборе показателя эффек-
тивности важно учитывать, что оценка систем управления рисками (СУР) опре-
деляется через показатель эффективности управления. Этот показатель отра-
жает, насколько система соответствует своему назначению и определяется как 
вероятность своевременного принятия и реализации правильного решения, обес-
печивающего оптимальное использование технических ресурсов. Для расчета 
этого показателя используется следующая мультипликативная формула [10, 11, 

12]: 
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. . .э св сб пр св пр св рW P P P P    ,     (1) 

 

где .св сбP  � вероятность того, что вся требуемая для принятия решений инфор-
мация будет собрана воврвемя; прP  � вероятность корректного выбора решения; 

.св прP  � вероятность одновременного своевременного и правильного принятия 
решений; .св рP � вероятность своевременного выполнения уже принятых реше-
ний. 

Формула (1) позволяет количественно оценить эффективность управления 
и принимать обоснованные решения по обеспечению информационной безопас-
ности. Порядок оценки показателя эффективности принятия решений включает 
следующие этапы [13, 14, 15, 16]: 

 ввод исходных данных; 
 измерение продолжительности, затраченной конекретным лицом на при-

нятие решения в заданной ситуации; 

 оценка времени, которое понадобилось на реализацию принятого реше-
ния; 

 оценка времени, затраченного на сбор всей необходимой информации для 
принятия решения; 

 подсчет количества решений, которые были приняты и реализованы во-
время; 

 подсчет случаев, когда требуемая информация была собрана своевре-
менно; 

 подсчет количества решений, принятых правильно; 
 вычисление вероятности, что принятые решения оказались верными, прP  

по формуле: 
 

1 пр
пр

S
P
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  ,      (2) 

 

где M � общее число анализируемых ситуаций; L � количество участников, при-

нимающих решения, задействованных в конкретной ситуации; прS � число реше-
ний, принятых корректно в рамках данной ситуации. 

 вычисление вроятности того, что вся требуемая для принятия решений 

информация будет собрана вовремя .св сбP ; 

 расчет вероятности одновременного своевременного и правильного при-

нятия решений .св прP  по формуле: 
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где R � количество решений, которые были приняты вовремя и с правильным 

содержанием для конкретной ситуации; 

 определение вероятности своевременного выполнения уже принятых ре-
шений .св рP по формуле: 

 

.

1
св р

C
P

Q M R


  ,    (4) 

 

где C  � количество решений, которые были реализованы своевременно и при-

няты корректно в каждой конкретной ситуации; Q  � количество каналов связи, 

соответствующее числу исполнителей. 

На основании собранной информации рассчитываются статистические па-
раметры исследуемых показателей, включая текущие, минимальные, максималь-
ные и средние значения. Кроме того, для наглядного представления результатов 
создаются графики и гистограммы. Это позволяет лучше понять функциониро-
вание системы и выявить особенности её работы. Основная цель оценки эффек-
тивности СУР заключается в своевременной перестройке систем защиты инфор-
мации. При работе с Anylogic выполняются эксперименты, в ходе которых пара-
метры модели изменяются в заданных пределах. Это позволяет не только про-
анализировать, как отдельные параметры влияют на поведение системы, но и вы-

явить оптимальные значения для повышения эффективности СУР. Такой подход 

автоматизирует многократные запуски модели с разными параметрами и помо-
гает визуализировать результаты с помощью графиков, что облегчает поиск 
наилучших настроек модели для эффективного управления рисками [17, 18, 19, 

20,21]. 

В качестве примера для оценки эффективности была использована модель 
системы оценки рисков для оптических и оптико-электронных систем (рис. 1). В 

рамках простого эксперимента установлено, что заявки на обслуживание посту-
пают в систему моделирования группами по 35 штук с интервалом в 30 минут. 
Время обслуживания рассчитывается согласно экспоненциальному распределе-
нию и зависит от параметров, связанных с алгоритмом управления. В процессе 
эксперимента параметры изменялись, что позволило оценить, как эффектив-
ность управления зависит от количества заявок, поступающих одновременно на 
обслуживание (рис. 2). Итогами моделирования являются следующие резуль-
таты: 

 статистические параметры исследуемых показателей, включая текущие, 
минимальные, максимальные и средние значения; 

 графические представления, показывающие текущие и средние значения 
анализируемых показателей; 

 гистограммы и функции распределения, иллюстрирующие распределение 
значений оцениваемых параметров. 
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Рис. 1. Модель системы оценки рисков 
 

 

 

Рис. 2. Зависимость оценок эффективности 

 

 

Расчеты по формулам (1) � (4) проводятся в соответствии с этапами работы 

модели системы оценки рисков. Данные для вычисления оценки эффективности 

собираются на различных этапах моделирования: моделирование определения 
среды, моделирование оценки неприемлемых рисков, моделирование обработки 

неприемлемых рисков, моделирование оценки рисков, моделирование обра-
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ботки рисков, а также моделирование документации информации. Моделирова-
ние документации информации является ключевым этапом, так как к этому мо-
менту модель собирает все необходимые для расчета вероятностей данные и вы-

числяет оценку эффективности. Когда все агенты проходят полный путь, модель 
фиксирует время работы и количество прошедших через систему агентов, демон-

стрируя статистику через диаграммы. 

По итогам работы модели было выведено распределение времени цикла 
управления в виде гистограммы (рис.3), диаграмма времени ожидания обработки 

(рис. 4), а также получены следующие результаты оценки: при 17 498 прогонах 

минимальное время цикла управления техническими средствами составило mint   

= 2,526 мин, максимальное время цикла управления составило maxt  = 9,999 мин, 

среднее время цикла управления составило срt  = 5,002 мин. Показатель эффек-
тивности управления рисками при проведения простого эксперимента эW  = 0,44 

(рис. 5). 

 

 

Рис. 3. Гистограмма распределения времени цикла управления 
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Рис. 4. Диаграмма времени ожидания обработки 

 

 

 

Рис. 5. Показатели эффективности управления 
 

 

По итогу работы модели выводятся диаграммы, показывающие скорость ра-
боты и ожидания обработки в минутах. Основываясь на показателях диаграмм, 

специалисты могут решить, является ли время работы достаточно эффективным. 

Также приведены значения всех вероятностей, которые были использованы для 



 

163 

оценки эффективности: вероятность правильного принятия решения, вероят-
ность своевременного и правильного принятия решения, вероятность своевре-
менной реализации решения, а также вероятность своевременного сбора инфор-
мации. 

Заключение 
Результативность созданной модели управления рисками оценивалась с учё-

том показателей, характеризующих своевременность и корректность принимае-
мых решений, что способствует максимально эффективному использованию тех-
нических ресурсов. Такой подход позволяет организации не только обеспечить 
высокий уровень информационной безопасности, но и адаптироваться к изменя-
ющимся угрозам и требованиям. 
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