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Аннотация. В современном мире информационная безопасность становится одним из ключе-
вых факторов, обеспечивающих устойчивость и надежность функционирования различных 
информационных систем. С развитием технологий передачи данных и ростом объемов обра-
батываемой информации возрастает и сложность задач по защите конфиденциальности, це-
лостности и доступности данных. В этом контексте квантовые технологии, в частности кван-
товое распределение ключей, открывают новые перспективы для создания практически неуяз-
вимых систем защиты информации. Оптотехнические системы, использующие технологию 
квантового распределения ключей, представляют собой уникальное сочетание классических 
и квантовых компонентов, обеспечивающих высокий уровень безопасности передачи данных. 
Однако, несмотря на теоретическую защищенность, такие системы остаются уязвимыми к 
ряду специфических угроз, связанных с физическими особенностями квантовых каналов, ап-
паратными ограничениями и возможными атаками на классические элементы инфраструк-
туры. В связи с этим возникает необходимость проведения комплексного аудита информаци-
онной безопасности, позволяющего выявить потенциальные уязвимости и оценить эффектив-
ность существующих защитных мер. Актуальность исследования обусловлена растущей по-
требностью в надежной защите данных в условиях развития квантовых технологий и угроз, 
связанных с возможными атаками на квантовые каналы связи, основной проблемой является 
необходимость комплексной оценки их безопасности с учетом специфики квантовых прото-
колов и физических характеристик оборудования. Результаты исследования подтверждают 
высокую степень защищенности систем с квантовым распределением ключей, однако выяв-
ляют ряд факторов, влияющих на снижение уровня безопасности, таких как параметры опти-
ческих каналов и особенности реализации протоколов. Главный вывод состоит в том, что ими-
тационное моделирование является эффективным инструментом для проведения аудита и оп-
тимизации защиты квантово-оптических систем. Данная работа способствует развитию мето-
дологии оценки безопасности современных квантовых коммуникаций и может быть полезна 
для специалистов в области информационной безопасности и квантовой криптографии. 
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Abstract. In the modern world, information security is becoming one of the key factors ensuring the 

stability and reliability of various information systems. With the development of data transmission 

technologies and the increasing volume of processed information, the complexity of tasks related to 
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protecting the confidentiality, integrity, and availability of data is also growing. In this context, quan-

tum technologies, in particular quantum key distribution (QKD), open up new prospects for creating 

practically invulnerable information protection systems. 

Optotechnical systems that use quantum key distribution technology represent a unique combination 

of classical and quantum components, providing a high level of data transmission security. However, 

despite their theoretical security, such systems remain vulnerable to a number of specific threats re-

lated to the physical characteristics of quantum channels, hardware limitations, and possible attacks 

on classical elements of the infrastructure. In this regard, it becomes necessary to conduct a compre-

hensive information security audit to identify potential vulnerabilities and assess the effectiveness of 

existing protective measures. The relevance of this research is driven by the growing need for reliable 

data protection amid the development of quantum technologies and threats associated with possible 

attacks on quantum communication channels. The main challenge is the necessity of a comprehensive 

security assessment, taking into account the specifics of quantum protocols and the physical charac-

teristics of the equipment. The research results confirm the high level of security of QKD systems, 

but also reveal several factors that can reduce the level of protection, such as the parameters of optical 

channels and the specifics of protocol implementation. The main conclusion is that simulation mod-

eling is an effective tool for auditing and optimizing the protection of quantum-optical systems. This 

work contributes to the development of methodologies for assessing the security of modern quantum 

communications and may be useful for specialists in information security and quantum cryptography. 

 

Keywords: audit, security assessment, simulation modeling, optotechnical systems, quantum key dis-

tribution 

Введение 
Современные вызовы информационной безопасности требуют принципи-

ально новых подходов к защите данных, особенно в условиях развития кванто-
вых технологий. Квантовое распределение ключей (КРК), основанное на фунда-
ментальных принципах квантовой механики, рассматривается как перспектив-
ное решение для создания неуязвимых систем передачи информации [1]. Прото-
колы типа BB84, предложенные еще в 1984 году, заложили основу для реализа-
ции ε-секретности, однако их практическое внедрение в оптотехнические си-

стемы выявило ряд проблем, связанных с аппаратными ограничениями и атаками 

на классические компоненты инфраструктуры [2]. 

Работы Науменко А.П. и Щербаченко А.А. [3] демонстрируют, что стой-

кость КРК-систем зависит не только от квантовых протоколов, но и от коррект-
ности реализации классических алгоритмов аутентификации. Исследования 
Positive Technologies [4] выявили уязвимости, связанные с генерацией псевдо-
случайных чисел и атаками на оптоволоконные линии, что требует интеграции 

квантовых генераторов случайности. При этом анализ уязвимостей протоколов 
BB84, SARG04 и E91 указывает на необходимость совершенствования методов 
обнаружения атак типа «intercept-resend». 

Несмотря на теоретическую защищенность КРК, практические реализации 

сталкиваются с проблемами: 

 зависимость безопасности от параметров оптических каналов (затухание, 
шумы); 

 уязвимости классических компонентов (аутентификация, управление 
ключами); 
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 отсутствие стандартизированных методик аудита, учитывающих гибрид-

ную природу оптотехнических систем [5]. 

Данная работа направлена на разработку комплексного подхода к аудиту 
безопасности КРК-систем, объединяющего анализ квантовых протоколов, физи-

ческих характеристик оборудования и классических инфраструктурных элемен-

тов. Задачи включают: 
 разработку имитационной модели для оценки влияния параметров опти-

ческих каналов на стойкость ключа; 
 формирование критериев оценки эффективности защитных механизмов в 

гибридных квантово-классических системах. 
Теоретическая значимость работы заключается в систематизации требова-

ний к безопасности КРК-систем, а практическая � в создании инструментария 
для аудита, адаптированного к специфике оптотехнических решений. Резуль-
таты исследования могут быть применены при проектировании квантовых сетей 

связи и сертификации оборудования в соответствии с нормативными требовани-

ями. 

Методы и материалы 

В данном исследовании применен комплекс теоретических и имитационных 
методов для анализа и оценки информационной безопасности оптотехнических 
систем, использующих технологию КРК. 

Основой исследования послужил систематический обзор научных публика-
ций в области квантовой криптографии и информационной безопасности [6�19], 

включая работы по протоколам КРК (BB84, E91 и др.), а также современные 
стандарты и рекомендации по аудиту безопасности (ISO/IEC 27001, ETSI QKD 

007) [20, 21]. Анализ позволил выявить ключевые угрозы и уязвимости, а также 
определить требования к методам аудита. 

Для оценки безопасности КРК-систем была разработана имитационная мо-
дель [22], которая учитывает: 

 физические параметры оптических каналов (затухание, уровень шума); 
 особенности реализации квантовых протоколов (выбор состояний, пара-

метры измерений); 

 влияние классических компонентов инфраструктуры (аутентификация, 
управление ключами); 

 потенциальные сценарии атак (перехват, вмешательство, подмена дан-

ных). 
Модель построена на основе алгоритмов Монте-Карло, позволяющих мно-

гократно имитировать процесс передачи и обработки ключей с учетом случай-

ных факторов и ошибок. 
Ниже приводятся основные формулы и показатели [23]. 

Квантовая ошибка рассчитывается как отношение числа ошибочных бит 
ошибочныхN  к общему числу переданных бит всегоN : 
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 ошибочных

всего
 
N

QBER
N

 . (1) 

 

Скорость безопасного ключа определяется с учетом коррекции ошибок и 

приватной компрессии: 
 

  1secure raw EC PAR R      , (2) 

 

где secureR  � скорость безопасного ключа; rawR  � скорость передачи необрабо-
танных бит; EC  � доля бит, потерянных при коррекции ошибок; PA  � доля бит, 
потерянных при приватной компрессии. 

Индекс безопасности S, характеризующий эффективность защиты, рассчи-

тывается так: 
 

  1secure

raw

R
S QBER

R
   .  (3) 

 

В разработке имитационной модели для проведения аудита информацион-

ной безопасности квантово-оптических систем использовалась специализиро-
ванная визуальная среда AnyLogic. Этот инструмент позволяет создавать гибкие 
и масштабируемые модели, интегрирующие вероятностные распределения, дис-
кретно-событийные процессы и агентные модели, что важно для комплексного 
имитационного анализа сложных гибридных систем. 

Результаты 

В результате проведенного теоретического анализа и имитационного моде-
лирования аудита безопасности оптотехнических систем с использованием тех-
нологии КРК получены данные о влиянии параметров оптического канала на 
уровень QBER, представленные в табл. 1. 

 

Таблица 1 

Результаты моделирования зависимости QBER от параметров оптического 
канала 

Длина канала, км Затухание, дБ Средний QBER, % 
Стандартное отклоне-

ние, % 

5 1,0 1,2 0,15 

10 2,0 2,5 0,22 

15 3,0 4,1 0,30 

20 4,0 6,8 0,45 

 

Скорость безопасного ключа при различных сценариях атак представлена в 
табл. 2. 
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Таблица 2 

Влияние атак на скорость безопасного ключа 

Сценарий атаки 

Потери при кор-
рекции ошибок 

EC , % 

Потери при приватной 

компрессии PA , % 
secureR , 

бит/сек 

Отсутствие атак 5 10 8500 

Атака «intercept-

resend» 
15 25 4200 

Атака «man-in-the-

middle» 
20 30 3200 

 

Индекс безопасности в зависимости от QBER и сценариев атак представлен 

на рис. 1. 

 

 

Рис. 1. Зависимость индекса безопасности S от QBER и сценариев атаки 

 

 

Индекс безопасности S снижается с ростом QBER и при наличии атак, что 
подтверждает необходимость оптимизации параметров системы. 

Блок-схема модели представлена на рис. 2.  
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Рис. 2. Блок-схема аудита информационной безопасности при передаче 
информации по оптическому каналу с КРК 

 

 

Основные компоненты блок-схемы: генерация квантовых состояний, пере-
дача по оптическому каналу, классическая обработка, имитация атак, анализ ре-
зультатов. 

Разработанная имитационная модель представлена на рис. 3 и 4. 

 

 

Рис. 3. Модуль имитационной модели для КРК-систем 



 

135 

 

Рис. 4. Имитационная модель аудита информационной безопасности 

оптотехнических систем, созданных с использованием КРК 

 

 

Результаты моделирования подтверждают высокую чувствительность КРК-

систем к параметрам оптических каналов и типам атак, что требует тщательного 
аудита и адаптации защитных мер. 

Заключение 
В данной работе проведен теоретический анализ и имитационное модели-

рование аудита информационной безопасности оптотехнических систем, реали-

зующих технологию КРК. 

Основные выводы по результатам исследования следующие: 
 уровень квантовой ошибки QBER существенно зависит от длины и каче-

ства оптического канала, что напрямую влияет на эффективность формирования 
безопасного ключа; 

 различные сценарии атак (например, intercept-resend и man-in-the-middle) 

приводят к значительному снижению скорости безопасного ключа и индекса без-
опасности, что подчеркивает необходимость аудита с учетом гибридной при-

роды систем; 

 имитационное моделирование, реализованное в среде AnyLogic, доказало 
свою эффективность как инструмент для оценки уязвимостей и оптимизации па-
раметров защиты в квантово-оптических системах [24, 25]. 
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Рекомендации по практическому применению результатов включают: 
 внедрение регулярного аудита безопасности с использованием имитаци-

онных моделей, адаптированных под конкретные параметры оборудования и ка-
налов связи; 

 усиление контроля и совершенствование классических элементов инфра-
структуры, таких как аутентификация и управление ключами, для минимизации 

рисков атак на классическом уровне; 
 оптимизация параметров оптических каналов и протоколов с целью сни-

жения QBER и повышения общей надежности системы. 

Основные направления дальнейших исследований предполагают: 
 исследование новых видов атак, специфичных для гибридных квантово-

классических систем, и методов их обнаружения; 
 расширение имитационных моделей с включением дополнительных кри-

териев аудита информационной безопасности, анализа угроз и уязвимостей, 

внутренней организационно-распорядительной документации. 

Таким образом, авторы надеются, что представленное исследование будет 
способствовать развитию методологии оценки и обеспечения безопасности со-
временных систем квантовой коммуникации и может служить основой для даль-
нейшего совершенствования технологий и практик в области информационной 

безопасности. 
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