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Аннотация. Оптические роутеры (PON) занимают ключевое место в современных сетях, обес-
печивая высокоскоростной доступ в интернет. Однако их прошивки часто содержат уязвимо-
сти или преднамеренно внедренные программные закладки, такие как бэкдоры, что создает 
риски для корпоративных и домашних сетей. В статье представлен метод разработки сканера 
прошивок, способного автоматизировать процесс выявления вредоносных внедрений. Ин-

струмент реализован на языке Python3 и сочетает методы сравнения хэшей, статического ана-
лиза и эмуляции среды. Тестирование продемонстрировало эффективность сканера в обнару-
жении модифицированных прошивок, включая интеграцию reverse-shell и подозрительных 
ссылок на системные файлы. Результаты работы подчеркивают необходимость внедрения по-
добных решений для обеспечения безопасности IoT-устройств в условиях роста киберугроз. 
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Abstract. Optical routers (PON) occupy a key place in modern networks, providing high-speed in-

ternet access. However, their firmware often contains vulnerabilities or deliberately embedded soft-

ware implants, such as backdoors, which creates risks for corporate and home networks. The article 

presents a method for developing a firmware scanner capable of automating the detection of malicious 

implants. The tool is implemented in Python3 and combines hash comparison, static analysis, and 

environment emulation. Testing demonstrated the scanner�s effectiveness in detecting modified firm-

ware, including reverse-shell integration and suspicious references to system files. The results em-

phasize the necessity of implementing such solutions to ensure the security of IoT devices amid grow-

ing cyber threats. 
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Введение 
Оптические роутеры (PON) стали неотъемлемой частью современных сетей, 

обеспечивая высокоскоростной доступ в интернет для миллионов пользователей 

� от домашних хозяйств до крупных корпораций [1]. По данным Mordor Intelli-

gence доля PON-устройств в структуре глобальных сетей активно возрастает,что 
связано с их высокой пропускной способностью и низкой задержкой [2]. Однако 
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массовое распространение этих устройств привело к повышенному интересу со 
стороны злоумышленников. Согласно актуальной статистике Positive 

Technologies на конец 2024 года большинство атак было направлено на серверы 

и сетевое оборудование, куда и входят атаки на оптические роутеры [3,4]. 

Особую опасность представляет цепочка поставок [5]. Производители и сто-
ронние разработчики часто внедряют в прошивки скрытые функциональные эле-
менты, такие как бэкдоры [6], для удаленного управления устройствами. Напри-

мер, в некоторых роутеров TP-Link были обнаружены уязвимости, позволяющие 
реализовать удаленное выполнение команд [7]. Подобные случаи демонстри-

руют, что даже легальное оборудование может содержать преднамеренные за-
кладки, что ставит под угрозу конфиденциальность данных и устойчивость сетей 

[8,9]. 

Разработанный сканер прошивок решает эти проблемы за счет комбинации 

методов проверки целостности и статического анализа. Инструмент позволяет 
обнаруживать сигнатуры бэкдоров и подозрительные системные вызовы, преду-
преждать пользователей о рисках исплоьзования уязвимых версий. 

Методы и методики 

Разработанный сканер прошивок базируется на комплексном подходе, объ-

единяющем проверку целостности, статический анализ. Проверка целостности 

осуществляется через сравнение хэша SHA-256 анализируемой прошивки со зна-
чениями полученными с сайта производителя, что позволяет выявить несанкци-

онированные изменения [10]. Статический анализ использует YARA-правила 
для поиска сигнатур бэкдоров, таких как подозрительные строки (например, 
/etc/passwd) или системные вызовы (execve, system) [11,12].  

В качестве демонстрации работы сканера будет загружен бэкдор в про-
шивку оптического роутера, при этом внедрение бэкдора в прошивку включает не-
сколько этапов. На первом этапе злоумышленник генерирует вредоносную 

нагрузку, например, reverse-shell, с использованием инструментов типа msfvenom 

(рис. 1) [13,14]. 

 

 

Рис. 1. Создание полезной нагрузки 

 

 

Для архитектуры MIPS, характерной для PON-роутеров, создается ELF-

файл, который затем интегрируется в прошивку через фреймворки типа Router 

Post-Exploitation Framework, либо вручную [15,16,17]. Данный инструмент тре-
бует указания целевой прошивки и пути к вредоносному файлу. После модифи-
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кации прошивка перепаковывается и распространяется через неофициальные ис-
точники или подмену легальных обновлений. 

Результаты 

Сканирование оригинальной прошивки, полученной с сайта производителя, 
продемонстрировало, что прошивка, действительно получена с сайта производи-

теля, так как прошла проверку сравнения по хэш-сумме. После распаковки фай-

ловой системы сканер вычислил хэш SHA-256 прошивки и сравнил его со значе-
нием из базы данных [18]. Совпадение хэша подтвердило отсутствие модифика-
ций, о чем свидетельствовало сообщение: «Проверено! Прошивка не модифици-

рована и соответствует официальной» (рис. 2). Это указывает на то, что про-
шивка сохранила целостность и не содержит несанкционированных изменений. 

 

 

Рис. 2. Проверка оригинальной прошивки 

 

 

При анализе модифицированной прошивки сканер выявил несколько кри-

тических аномалий [19]. В процессе статического анализа были обнаружены 

файл reverse_shell_backdoor с помощью YARA правил по сигнатуре, соотвеству-
ющей полезной нагрузке msfvenom, внедрённый в прошивку [20]. Сканер отме-
тил эти компоненты как потенциально опасные и выдал предупреждение: «Про-
верка не пройдена! Будьте осторожны при использовании данной прошивки» 

(рис. 3). 

 

 

Рис. 3. Результат сканирования модифицированной прошивки 
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Заключение 
Исследование и устранение уязвимостей в сетевых устройствах, особенно в 

PON-роутерах, играют ключевую роль в обеспечении информационной безопас-
ности современных сетей. Эти устройства, являясь основой высокоскоростных 
оптоволоконных инфраструктур, требуют специализированных подходов к ана-
лизу и защите из-за их широкой распространенности и уязвимости к целенаправ-
ленным атакам. Разработанный сканер прошивок, сочетающий методы проверки 

целостности и статического анализа, демонстрирует высокую эффективность в 
обнаружении бэкдоров, подозрительных системных вызовов и модификаций, что 
подтверждено тестированием на модифицированной прошивке, созданной в каче-
стве примера для демонстрации работы сканера. 

Инструмент позволяет не только выявлять известные угрозы, такие как 
reverse-shell, но и минимизировать риски, связанные с цепочкой поставок и отсут-
ствием своевременных обновлений.  

Перспективы работы включают расширение базы хэшей прошивок, создание 
и добавление новых YARA правил, а также анализ модицированных прошивок с 
целью определения новых вариаций полезных нагрузок, используемых злоумыш-

ленниками. Реализация этих шагов станет значимым вкладом в глобальную за-
щиту сетевой инфраструктуры, обеспечивая устойчивость к кибератакам в усло-
виях цифровизации и роста числа IoT-устройств. 

Таким образом, предложенное решение не только повышает уровень безопас-
ности PON-роутеров, но и формирует основу для стандартизации подходов к ана-
лизу прошивок, что способствует укреплению доверия к критически важным ком-

понентам сетевой экосистемы. 
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