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Аннотация. В статье рассматривается актуальность обладания специалистом в области ин-
формационной безопасности личностно-ценностными и педагогическими компетенциями и 
их связь по повышению осведомленности сотрудников предприятий в вопросах информаци-
онной безопасности как способа снижении рисков при утечке информации ограниченного до-
ступа. 
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Введение 

Профессиональная сфера информационной безопасности амплифицирует 
не только аспекты компьютерной безопасности, но также включает в себя обес-
печение безопасности коммуникаций, противодействие техническим формам 
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разведки и применение криптографических методов для защиты информации. 
Стандарты, предъявляемые к профессионалам в данной области, зависят от уни-
кальных характеристик систем управления, информационных технологий и стра-
тегий кадрового управления, применяемых внутри российских организаций. Это 
свидетельствует о том, что специалисты по информационной безопасности 
должны не только успешно выполнять свои трудовые обязанности в соответ-
ствии с профессиональными стандартами в области информационной безопас-
ности, но и обладать педагогическими и ценностными качествами. 

В [1] автор отмечает, что проблематика отсутствия достаточных педагоги-
ческих компетенций начинает формироваться еще в ходе получения специали-
стами профессионального образования. Отмечается, что в структуре образова-
тельных стандартов по направлению «Информационная безопасность» присут-
ствует научно-педагогическая деятельность, однако соответствующей обяза-
тельной дисциплины не предусматривается. 

Методы и материалы 
Качественная подготовка персонала по вопросам безопасности информации 

значительно уменьшает риск случайных ошибок в обращении с конфиденциаль-
ными данными, что, в свою очередь, снижает вероятность несанкционирован-
ного доступа к ним. Любые грамотно выстроенные правила политики информа-
ционной безопасности, самые современные программные и технические сред-
ства защиты информации не будут эффективно выполнять свою задачу, если 
субъекты защиты информации – пользователи информационных систем недоста-
точно обучены безопасной работе с информацией. 

Основной задачей исследования комплекса мотивационных факторов пер-
сонала является выявление интенсивности влияния различных факторов, опре-
деляющих отношение работников организации к действующим правилам инфор-
мационной безопасности, а также изучение структуры мотивов к безопасности в 
зависимости от ценностных ориентаций работников исследуемых групп. В про-
цессе исследования необходимо выявить влияние начального уровня осведом-
ленности о правилах информационной безопасности на эффективность их вы-
полнения, влияния уровня вознаграждения, а также влияния образования и ква-
лификации на эффективность выполнения правил информационной безопасно-
сти. 

При разработке исследования необходимо выделить ключевые причины, 
порождающие нарушения правил информационной безопасности, такие как:  

− искажение правового сознания (правовой негативизм, правовой инфан-
тилизм); 

− неспособность сочувствовать, встать на сторону другого, низкий уро-
вень эмпатичности личности; 

− склонность разрешать конфликты насильственным путем; 
− чрезмерная самооценка (видит в других только средство достижения 

своей цели); 
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− низкий заработок вследствие несправедливой оценки качеств работ-
ника; 

− склонность работника к риску. 
В работе [2] подчеркивается важность наличия высокого уровня эмоцио-

нального интеллекта у специалиста в области информационной безопасности. 
Среди желательных педагогических и личностно-ценностных навыков, кото-
рыми должен обладать специалист, можно выделить следующие: соблюдение 
этических норм в профессиональной деятельности, честность, ответственность, 
эмоциональная стабильность, умение контролировать свои поступки, умение со-
хранять конфиденциальность, бдительность, хорошие коммуникативные навыки 
и другие. Исследование показывает, что указанные личностные качества крайне 
важны для эффективной идентификации и оценки уязвимостей в области инфор-
мационной безопасности. 

Требования международного стандарта ГОСТ Р ИСО/МЭК 27001-2022 «Ин-
формационная технология. Методы и средства обеспечения безопасности. Си-
стемы менеджмента информационной безопасности. Требования» указывают на 
необходимость создания и поддержания в организации «атмосферы информаци-
онной безопасности». В целях решения этой задачи предлагается обучать работ-
ников правилам и требованиям, принятым на предприятии, обращать внимание 
на важность этих требований, повышать квалификацию ключевых пользовате-
лей информационных систем в области информационной безопасности. Таким 
образом, вышеперечисленные рекомендации выстраиваются в корпоративную 
систему повышения осведомленности персонала в вопросах информационной 
безопасности (аналог Security Awareness Program). 

Для проведения наиболее эффективного внедрения программы повышения 
осведомленности персонала в вопросах информационной безопасности необхо-
димо четко представлять задачу и ожидаемые результаты. В связи с относи-
тельно стабильной иерархией мотивов у взрослой категории работников меро-
приятия по обеспечению безопасности необходимо планировать, исходя из кон-
кретной модели мотивов. Для этих целей служит специально разработанная про-
грамма (программа воспитательно-профилактической работы), частью которой 
является изучение мотивационных факторов групп персонала к выполнению 
правил информационной безопасности. Перед изучением мотивационных фак-
торов групп персонала к выполнению правил информационной безопасности 
стоит учесть, что деление на законопослушных и нарушителей условно (оче-
видно, что все, хотя бы раз в жизни, нарушали установленные правила). 

Исследователи [3] выделяют существенное значение непрерывности про-
цессов повышения осознанности персонала в контексте обеспечения безопасно-
сти информации. Однако часто собственных ресурсов в организации может не 
хватать, что приводит к оказанию таких услуг специализированными организа-
циями. В случае привлечения к решению поставленной задачи специализирован-
ной сторонней организации может возникнуть трудность, заключающаяся в том, 
что поставщики услуг и решений по обучению специалистов и повышению осве-
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домленности персонала в области информационной безопасности недостаточно 
учитывают особенности организационной структуры и комплекса мотивацион-
ных факторов выполнения правил информационной безопасности персонала 
конкретной организации.  

Результаты 
Мероприятия, направленные на повышение осознанности сотрудников в об-

ласти безопасности информации, должны базироваться на результатах исследо-
вания комплекса мотивационных факторов и ориентироваться на стимулирова-
ние положительных мотивов в каждой референтной группе сотрудников. 

− мотив самоутверждения (повышение статуса, позитивная оценка лич-
ности); 

− мотив идентификации с другим человеком; 
− мотив власти; 
− мотив интереса к процессу и содержанию деятельности; 
− просоциальные мотивы (общественная значимость); 
− мотивы угрозы наказания. 
Большое значение для эффективности программы повышения осведомлен-

ности персонала в вопросах информационной безопасности имеют форма и пред-
ставление агитационных и обучающих материалов. Содержание данных инфор-
мационных материалов также должно разрабатываться индивидуально с учетом 
особенностей организационной культуры. 

Обсуждение 
В исследовании [1] приведен анализ программ подготовки специалистов в 

области корпоративной и информационной безопасности в странах Европы и 
США. Результаты показали, что лишь некоторые из этих программ включают 
педагогические и этические компоненты. Европейская стандартизированная мо-
дель цифровой грамотности для граждан выделяет важность развития не только 
навыков работы с информацией и данными, но также акцентирует внимание на 
формировании компетенций в области безопасности, охватывающих защиту 
персональных данных, здоровья человека и сохранение окружающей среды. 
Этот подход направлен на уменьшение вероятности возникновения компьютер-
ных инцидентов из-за недостаточного уровня осведомленности пользователей 
[4]. 

Ожидается, что, специалисты в этой области должны не только обладать 
умениями преподавания информационных технологий и безопасности, но также 
эффективно участвовать в процессах предотвращения и устранения инцидентов 
информационной безопасности, вызванных человеческим фактором. Работода-
тели ожидают, что специалисты будут способствовать формированию лич-
ностно-ценностных компетенций у других сотрудников организации для более 
эффективного управления рисками в области информационной безопасности. 

Современные отечественные образовательные стандарты подготовки спе-
циалистов в области информационной безопасности третьего поколения (или их 
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проекты) практически не содержат функциональных блоков, развивающих педа-
гогические и личностно-ценностные компетенции [5, 6]. 

Заключение 
Таким образом, в комплексе компетенций, которыми должен владеть спе-

циалист в области информационной безопасности, крайне востребованы педаго-
гические и личностно-ценностные компетенции. Потребности потенциального 
специалиста в области информационной безопасности включают в себя не 
только внутренние механизмы моральной мотивации, но и способность эффек-
тивно взаимодействовать с индивидами, обладающими разнообразными цен-
ностными системами. Кроме того, важно владеть навыками убеждения и воздей-
ствия для успешной передачи позитивных стимулов в области безопасного обра-
щения с конфиденциальной информацией. При этом все эти компетенции 
должны быть подкреплены реальными технологиями и навыками в различных 
областях гуманитарных знаний: педагогике, социологии, юриспруденции, соци-
альной психологии и т.д. Тем не менее, опыт показывает, что обладание специа-
листом в области информационной безопасности исключительно педагогиче-
скими компетенциями не позволяет ему качественно реализовывать свои задачи, 
если он не имеет убежденности в правильности политики информационной без-
опасности, вовлеченность в процессы обеспечения безопасности информации 
обеспечивается его личностно-ценностными компетенциями. 
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