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Аннотация. Создание системы управления угрозами – важная задача в современной инфор-

мационной безопасности. Для обеспечения полноценной работы всей системы защиты необ-

ходимо обеспечить правильное функционирование подсистемы управления угрозами. Необ-

ходимо также понимать, что система отработает правильно и качественно. Поскольку оценка 

доверия и качества системы управления угрозами – масштабное и трудоемкое мероприятие на 

уже развернутых процессах в организации, в статье показано, как эффективнее создать модель 

такой системы. В качестве методов исследования разработанной системы использовались 

имитационное моделирование и модель системы массового обслуживания. Представлены ре-

зультаты построения модели системы управления угрозами и параметры, изменяемые в ней. 

Для построения модели использовалось программное обеспечение AnyLogic. 
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Abstract. Establishing of a threat management system is an important task for current information 

security. To ensure the full operation of the entire defense system, it is also necessary to provide the 

correct functioning of the threat management subsystem. It is also necessary to understand that the 

system will work correctly and qualitatively. Since the assessment of trust and quality of the threat 

management system is a large-scale and time-consuming activity with already deployed processes in 

the organization, the article shows how to create a model of such a system. Simulation modelling and 

a mass service system model were used as research methods. The results of building a model of the 

threat management system and the parameters to be changed in it are presented. AnyLogic software 

was used to build the model. 
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Введение 

В современном мире вопросы информационной безопасности стоят осо-

бенно остро, учитывая постоянное развитие технологий и возрастание уровня 

угроз. Безопасность – это динамичный процесс, который предполагает активное 

взаимодействие и непрерывное обновление данных, так как каждая новая уязви-

мость может привести к появлению новых угроз. Управление угрозами – это не-

прерывный, циклический процесс, который должен меняться в соответствии с 

воздействиями на систему (получением внешних данных) [1]. 
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В соответствии с правовыми актами, информационные системы, подлежа-

щие защите, должны иметь модель угроз. Разработка модели угроз закреплена 

приказами ФСТЭК №17 от 11.02.2013, №21 от 18.02.2013, №31 от 14.03.2014 и 

№239 от 25.12.2017 [2–6].  

Также существует Методика оценки угроз безопасности информации 

ФСТЭК России от 5.02.2021, описывающая способы расчета актуальности угроз 

информационной безопасности, их тактики и техники реализации, а также опре-

деляющая потенциально возможных нарушителей, которые могут воспользо-

ваться угрозами. Но построить модель угроз недостаточно, так как ее требуется 

регулярно (непрерывно и циклично) оценивать, определять являются ли угрозы, 

способы реализации, техники и тактики актуальными. При возникновении изме-

нений в конфигурации информационной системы необходимо также переоцени-

вать угрозы заново, для этого и нужна система управления угрозами, ведь чтобы 

противостоять атакам, необходимо своевременно реагировать на них [7]. 

Перед тем как строить и внедрять новые системы в активные процессы ин-

формационной безопасности, лучшим вариантом будет предварительно прове-

рить их в виде математической модели. Важно понять, что система отработает 

качественно во времени. Эксперименты с моделями обходятся дешевле, безопас-

нее и менее трудоемки, чем реальные эксперименты и изменения в реальных си-

стемах. Построение математической модели системы управления угрозами явля-

ется текущей задачей работы [8]. 

Далее в статье описывается обоснование применения метода имитацион-

ного моделирования. 

Обоснование применения имитационного моделирования 

Перед построением модели стояла задача выбора типа математического мо-

делирования. Для оценки того, как отработает система управления угрозами во 

времени, подходит метод имитационного моделирования. Он позволяет иссле-

довать и анализировать поведение систем благодаря созданию их компьютерных 

моделей и имитации изменения состояния системы в дискретные моменты вре-

мени в результате определенных событий, например, поступление различных 

входных данных [9, 10]. 

Этот метод позволяет задавать различные входные данные и гибко настра-

ивать параметры для получения различных результатов. Имитационное модели-

рование позволяет оценить, как система будет справляться в различных усло-

виях, а также изучить надежность и производительность каждого элемента си-

стемы в контексте конкретных нагрузок. Путем тестирования различных страте-

гий в виртуальной среде можно значительно снизить потенциальные затраты и 

риски, связанные с реализацией недостаточно проработанных решений в реаль-

ной операционной среде [11]. 

Сформированную модель системы управления угрозами можно рассматри-

вать как систему массового обслуживания разомкнутого типа, где входящий по-

ток данных – это не только угрозы, но и уязвимости, не ограниченные по коли-
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честву, а шаги в системе описаны своей производительностью и временем об-

служивания [12]. 

Построение модели 

В качестве инструмента для создания такой модели был выбран AnyLogic. 

Данный инструмент поддерживает основные подходы к моделированию, имеет 

интуитивно понятный интерфейс и поддерживает Java-код, предоставляющий 

гибкость настройки модели [13]. 

В качестве основы для построения модели будет использоваться алгоритм 

определения угроз безопасности информации в соответствии с Методикой 

ФСТЭК и методический документ ФСТЭК, касающийся организации процесса 

управления уязвимостями. На основании данных методик была построена схема 

системы комплексного управления угрозами по нотации idef0 [14, 15]. (рис. 1) 

 

 

Рис. 1. Фрагмент схемы системы комплексного управления угрозами 

информационной безопасности по нотации idef0 

 

 

Схема содержит несколько основных входных точек, каждая из которых 

оказывает свое влияние на основной блок оценки угроз и выходной результат, а 

именно: 

− получение информации об уязвимостях; 

− изменение в конфигурации информационной системы; 

− оценка риска возникновения угрозы; 

− меры реагирования на инциденты, создание отчета об инциденте. 
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Определены следующие процессы, как «Устранение уязвимостей», «Опре-

деление влияния», «Переоценка угроз» и «Определение влияния на информаци-

онную систему». Данные процессы проходят насквозь блока оценки угроз и под-

разумевают собой параллельно идущую с процессом оценки угроз активность, 

результат которой определяется актуальным списком угроз [16]. 

По мере продвижения от каждой входной точки взаимодействие элементов 

схемы приводит к постоянной итерации и обновлению процесса оценки угроз. 

Важно подчеркнуть, что схема системы построена таким образом, чтобы цик-

лично перерабатывать полученную информацию, что позволяет ей адаптиро-

ваться к новым угрозам и изменениям в информационной среде [17]. 

Угроза считается актуальной, если для нее возможен хотя бы один сценарий 

реализации. 

На основе графической схемы была построена математическая модель си-

стемы управления угроз, по дискретно-событийному методу моделирования 

(рис. 2). 

 

 

Рис. 2. Фрагмент структуры построенной модели 

 

 

При запуске системы можно наблюдать поступление агентов и их прохож-

дение через каждый блок (рис. 3). 
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Рис. 3. Демонстрация поступления агентов 
 

 

Также можно наблюдать наполняемость каждой очереди (рис. 4). 

 

 

Рис. 4. Характеристики блока очереди 
 

 

Заключение 

Построена математическая модель системы управления угрозами безопасно-

сти информации. Данная модель может быть полезна перед вводом системы в экс-

плуатацию, и позволяет анализировать возможные сценарии развития событий в 

контексте угроз, оценивать риски и эффективность принимаемых мер защиты в 

динамике. В дальнейшем предполагается углубленное изучение и оценка эффек-

тивности работы данной модели [18–20]. 
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