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Аннотация. В статье представлено исследование методов распознавания виртуальных защи-
щенных каналов связи, в том числе используемых для организации нелегитимного сетевого 
трафика. Выделены преимущества и недостатки существующих научных работ, в которых вы-
носятся на обзор разработанные алгоритмы и методы обнаружения виртуальных защищенных 
каналов связи, включая виртуальные частные сети OpenVPN, семейства технологий V2Ray, 
средство туннелирования Stunnel и технологию луковой маршрутизации Tor. Проведена клас-
сификация на основе используемых инструментов и подходов, а также полученных результа-
тов, представленных различными научными группами методов. Приведенное исследование 
предметной области может использоваться для проектирования и конфигурирования решений 
по безопасному и эффективному удаленному доступу к сетевым ресурсам, исключая вредо-
носные сетевые потоки в условиях их маскировки. 
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Abstract. The paper presents a study of methods for recognizing virtual secure communication chan-
nels, including those used to organize illegitimate network traffic. Advantages and disadvantages of 
the existing scientific works are highlighted, in which the developed algorithms and methods of de-
tection of virtual secure communication channels, including virtual private networks OpenVPN, fam-
ilies of V2Ray technologies, tunneling tool Stunnel and onion routing technology Tor are reviewed. 
A classification based on the tools and approaches used, as well as the results obtained, of the methods 
presented by different research groups is carried out. The given study of the subject area can be used 
to design and configure solutions for secure and efficient remote access to network resources, exclud-
ing malicious network flows under conditions of their masking. 
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Введение 

В современную эпоху, когда конфиденциальность данных становится все 
более важной, наблюдается стремительный рост использования технологии вир-
туальных защищенных каналов связи (ВЗКС). Это связано с необходимостью за-
щиты конфиденциальной информации и обеспечения безопасного доступа к дан-
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ным (в том числе и удаленного). Однако зачастую ВЗКС используются злоумыш-
ленниками при вредоносных действиях с целью обеспечения анонимности и со-
крытия своего реального местоположения. Так, в отчете IBM утверждается, что 
на 2021 год совокупные потери, возникшие вследствие различных утечек дан-
ных, составили более 4 млн. долларов США, в то время как 60% опрошенных 
сотрудников используют VPN для доступа к корпоративным сервисам [1]. Реше-
ние данной проблемы требует проведения различных исследований в области 
разработки методов обнаружения ВЗКС, включая оверлейные сети. Исследова-
нием управления трафика в оверлейных сетях и методов идентификации зло-
умышленников, использующих средства анонимизации, занимается научная 
школа Басыни Е. А. [2–4].  

Среди зарубежных ученых можно отметить такую группу, как Hua Wu, 
Yujie Liu, Guang Cheng, Xiaoyan Hu, чьи научные исследования сосредоточены 
на методах обнаружения VPN на основе глубокого обучения нейронных сетей 
[5, 6]. Авторы исследований демонстрируют результаты успешного обнаруже-
ния различных технологий, включая V2Ray VMess. В свою очередь отечествен-
ные ученые, такие как К. Н. Канатьев, С. Р. Шишкин, М. Д. Нурмагомедов и др., 
занимаются проблематикой обнаружения ВЗКС в условиях их обфускации 
(например, OpenVPN) [7, 8].  

Развитие технологий ВЗКС оказало влияние на законодательный аспект дан-
ной области. К примеру, Федеральная служба по надзору в сфере связи, информа-
ционных технологий и массовых коммуникаций (Роскомнадзор) 8 ноября 2023 года 
выпустила Приказ № 168 [9]. Данный приказ подразумевает разработку Единого 
реестра для внесения веб-ресурсов с информацией об обходе блокировок.  

В связи с существующей проблематикой становится актуальным решение 
класса задач по разработке методов обнаружения виртуальных защищенных ка-
налов связи. 

Постановка задачи 

Целью настоящей работы является исследование предметной области, кото-
рое включает в себя анализ существующих научных работ, посвященных разра-
ботке новых методов обнаружения виртуальных защищенных каналов связи. 

Обзор 

Изучение нелегитимных виртуальных защищенных каналов связи акту-
ально для многих ученых. С развитием данной области разработаны определен-
ные методы обнаружения, используемые в современных системах. Так, научная 
группа Канатьева К. Н. рассматривала существующие методы идентификации 
VPN-трафика, включая трафик с использованием обфускации [10, 11]. Исследо-
ватели выделили следующие подходы: статистический анализ, метод глубокого 
анализа пакетов, сигнатурный анализ, методы машинного обучения. Также ис-
следованиями признаков обнаружения VPN занимался Зюзин В. Д. [12]. 

Одной из ведущих групп исследователей является коллектив Hua Wu, Yujie 
Liu, Guang Cheng, Xiaoyan Hu. Авторы исследований решали проблему анализа 
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трафика на наличие вредоносных VPN в рамках магистральных сетей [5, 6]. 
Предлагаемое решение представлено в виде метода идентификации виртуальных 
частных сетей на основе выборочных данных, полученных в высокоскоростных 
сетях в режиме реального времени. Исследователям удалось достичь точности 
идентификации ВЗКС, равной 97 %, включая такие новые инструменты, как 
V2Ray. 

Представленный метод позволяет повысить точность распознавания вредо-
носных ВЗКС провайдерами без дополнительных мощностей, что позволяет 
улучшить безопасность магистральных сетевых потоков. Из недостатков данной 
работы следует отметить отсутствие исследования характеристик VPN в однона-
правленном трафике (видео, трансляции, распределенные системы и т.д.). 

Другая значимая группа: Yu Li, Fei Wang, Shuhui Chen – занимается иденти-
фикацией VPN-трафика на основе характеристик протоколов туннелирования 
[13]. В качестве объекта исследования авторы рассматривают различные прило-
жения для мобильных устройств и ПК (например, ExpressVPN, SurfShark и т.д.). 
Ученые в ходе исследования смогли извлечь четыре категории признаков тра-
фика, включая два новых энтропийных признака для идентификации VPN-
трафика, что позволяет разработанному методу работать даже при смешанном 
трафике используемых приложений. Предложенный метод идентификации 
VPN-трафика достигает точности 99,02 % и 95,32 % соответственно на самосто-
ятельно собранных и публичных наборах данных VPN. 

Приведенное исследование демонстрирует возможность почти всегда де-
тектировать нелегитимный трафик, поскольку для реализации DDoS-атак зло-
умышленники зачастую используют мобильные устройства пользователей с 
VPN-приложениями для их организации в ботнеты [14]. Однако данный метод 
не позволяет выявлять вредоносные сетевые потоки на основе технологий, рас-
пространенных в корпоративной среде, а именно: OpenVPN, WireGuard, IPSec и 
др. 

Также стоит выделить группу Yan Zhou, Huiling Shi, Yuhan Zhao, Wei Gao и 
Wei Zhang, изучающую методы обнаружения зашифрованного трафика [15]. Ав-
торы предлагают использовать свой метод на основе модели 2D-CNN, позволя-
ющий распознавать обычный зашифрованный трафик и инкапсулированный тра-
фик. Согласно исследованию, результаты экспериментов подтверждают, что 
средняя точность составляет 98,7 % при идентификации обычного зашифрован-
ного трафика и 97,6 % при идентификации вредоносного трафика. 

Метод, представленный научной группой, позволяет обнаруживать зашиф-
рованный трафик с инкапсуляцией без необходимости расшифрования его вло-
женных данных, что повышает скорость обработки сетевого трафика. Из недо-
статков работы следует отметить отсутствие сравнительного анализа исследо-
ванных датасетов, доступных в открытых источниках. Также авторы не указали 
алгоритм генерации своей выборки данных для обучения и тестирования разра-
ботанного метода. 

Существуют и отечественные научные коллективы, занимающиеся пробле-
матикой нелегитимных ВЗКС. Так, группа В. В. Лапшичёв, О. Б. Макаревич за-
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нимается исследованиями в области обнаружения трафика сети Tor [16–18]. Ав-
торы исследований разработали метод обнаружения сетевых потоков в рамках 
данной анонимной сети, использующий протоколы TLSv1.2 и TLSv1.3. Данный 
метод построен с помощью инструментов фильтрации сниффера Wireshark, что 
позволяет пользователю на локальной машине без затруднений блокировать вре-
доносный сетевой трафик. К недостаткам данных исследований можно отнести 
отсутствие рассмотрения трафика на основе протокола SSL, используемого во 
многих текущих системах. 

Таким образом, в исследуемой области можно выделить несколько ключе-
вых подходов к анализу виртуальных защищенных каналов связи, а именно: 

1) подход, основанный на машинном обучении; 
2) подход, основанный на глубоком обучении; 
3) подход, основанный на сигнатурном анализе; 
4) подход, основанный на статистическом анализе; 
5) подход, основанный на глубоком анализе пакетов; 
6) иные смешанные подходы. 

Заключение 

В рамках статьи был проведен обзор научных работ в области обнаружения 
нелегитимных виртуальных защищенных каналов связи, а также анализ досто-
инств и недостатков приведенных исследований. В результате было выявлено 
множество подходов к обнаружению таких каналов, включая методы машинного 
обучения, сигнатурного анализа трафика и т. д. Были рассмотрены как классиче-
ские, так и современные методы, используемые в этой области, с учетом их при-
менимости к современным сетевым угрозам. 

Значимость работы заключается в том, что результаты проведенного иссле-
дования могут использоваться в дальнейшем для проектирования и реализации 
собственных решений, позволяющих распознавать вредоносный сетевой трафик, 
в том числе в условиях маскировки. 
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