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Аннотация. В статье рассматриваются различные методики активного анализа информацион-
ных систем, применяемые для обеспечения кибербезопасности в современных организациях. 
Методы данного вида анализа направлены на выявление с целью последующего устранения 
потенциальных угроз безопасности информационных систем. Рассматриваются такие под-
ходы как осуществление сетевого сканирования, выявление и эксплуатация конкретных типов 
уязвимостей, проведение тестирования на проникновение и определение поверхности атаки 
сетевого периметра организации. В работе отмечается важность проведения анализа инфор-
мационных систем, подтверждаемая, в том числе, соответствующими указаниями регулирую-
щих государственных органов. Отмечено, что комплексное применение различных методов 
активного анализа значительно повышает качество проводимых исследований. Главные вы-
воды подчеркивают, что широко ориентированный и гибкий подход к анализу может обеспе-
чить адекватную защиту информационных ресурсов организации в условиях постоянно меня-
ющегося ландшафта киберугроз. 
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Abstract. The article discusses various methods of active analysis of information systems used to 
ensure cybersecurity in modern organizations. The methods of this type of analysis are aimed at iden-
tifying and then eliminating potential threats to the security of information systems. Such approaches 
as performing network scanning, identifying and exploiting specific types of vulnerabilities, conduct-
ing penetration testing and determining the attack surface of the organization's network perimeter are 
considered. The paper notes the importance of analyzing information systems, confirmed, among 
other things, by the relevant guidelines of regulatory government agencies. It is noted that the inte-
grated application of various active analysis techniques significantly improves the quality of the re-
search conducted. The main conclusions emphasize that a broadly focused and flexible approach to 
analysis can ensure adequate protection of an organization's information resources in the ever-chang-
ing cyber threat landscape. 
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Введение 

Развитие и широкое распространение информационных систем и связанных 
с ними киберугроз приводит к постоянному развитию сферы информационной 
безопасности (ИБ). Практически каждая современная организация обладает как 
минимум одной информационной системой, в то время как многие владеют це-
лыми сетевыми кластерами. В подобных условиях особенно важно производить 
систематизацию информации и поиск уязвимостей в инфраструктуре предприя-
тия.  

Анализ информационных систем можно разбить на два основных типа: ак-
тивный и пассивный анализ. Пассивное исследование предполагает получение 
сведений об исследуемом объекте за счет обработки данных внешних источни-
ков без прямого взаимодействия с целью исследования [1]. В то же время актив-
ный анализ подразумевает получение сведений посредством воздействия на ис-
следуемый объект. Применение активного анализа позволяет не только собирать 
информацию о системах организации, но и выявлять различные уязвимости в си-
стеме защиты информации.  

Существует большое количество различных методов, применяемых в рам-
ках осуществления активного анализа, например: осуществление сканирования 
с целью поиска уязвимостей, тестирование на проникновение (имитация поведе-
ния злоумышленника с целью проверить возможность совершения несанкциони-
рованных действий), анализ сетевого трафика, инвентаризация сетевых активов 
организации. 

При этом, с развитием различных систем защиты становится все сложнее 
производить как пассивный, так и активный анализ в связи с тем, что современ-
ные методы [2] и инструменты [3] нацелены на прямое противодействие подоб-
ным действиям. В связи с этим происходит постоянное развитие методов анализа 
информационных систем. В данной статье рассматриваются различные методы 
активного анализа, такие как сетевое сканирование, тестирование на проникно-
вение, а также инвентаризация сетевых активов. 

Методы и материалы 

Активный анализ включает в себя разнообразные техники, от сканирования 
сети до тестирования на проникновение, и применяется для устранения уязвимо-
стей системы до того, как они будут использованы злоумышленниками для со-
вершения несанкционированных операций. Распространенным методом явля-
ется сетевое сканирование, позволяющее собрать информацию о сетевом узле, 
например: 

 список открытых, закрытых и фильтруемых портов; 
 список работающих на сетевом узле сервисов; 
 вид и версия применяемого ПО; 
 выявленные ошибки конфигурации и наиболее распространенные уязви-

мости. 



195 

Следует отметить, что указанные выше действия могут выполняться как 
вместе (в комплексе, например [4, 5]), так и по отдельности. При этом эффектив-
ность каждого варианта метода зависит от его реализации. Например, при скани-
ровании портов сетей интернета вещей необходимо применение дополнитель-
ных техник, позволяющих повысить качество результатов анализа за счет внесе-
ния изменений в алгоритм, позволяющих учесть специфичные начальные усло-
вия данной области [6]. Важно учитывать, что разрабатываются различные ме-
тоды и инструменты, которые позволяют выявлять сетевые сканирования [7], 
что, в свою очередь, повышает необходимость разработки новых методов сете-
вого сканирования. 

Другим методом активного анализа является сканирование с целью выявле-
ния и попыток эксплуатации конкретных типов уязвимостей. Данный подход 
позволяет осуществлять поиск определенного типа уязвимости, например, 
SQL-инъекции (уязвимости, относящиеся к СУБД, использующими язык SQL – 
Structured Query Language, связанные с изменением поведения базы данных при 
взаимодействии с приложением) [8], для чего применяются различные инстру-
менты (в случае поиска SQL-инъекций примером может служить SQLMap [9]). 
Другим примером автоматизированного поиска уязвимостей служат инстру-
менты OWASP ZAP и Burp Suit, позволяющие автоматически выявлять уязвимо-
сти типа Cross Site Scripting (XSS), заключающиеся во внедрении вредоносных 
клиентских сценариев (в большинстве случаев – JavaScript-код) на веб-страницы, 
просматриваемые пользователями [10, 11]. Подобные методы анализа предна-
значены для выявления потенциальных уязвимостей, а также реализации попы-
ток их эксплуатации с целью подтверждения существования недостатков си-
стемы защиты. 

В случаях, когда требуется комплексный подход к анализу безопасности ин-
формационных систем, часто используется тестирование на проникновение. При 
проведении этого типа анализа специалист по безопасности выполняет различ-
ные действия, имитирующие попытки злоумышленника совершить несанкцио-
нированные действия, например, получить доступ к закрытой информации из ин-
формационной системы, нарушить ее работу, выполнить запрещенные действия 
или операции с недоступными данными и т. д. [12]. Значимость данного метода 
подтверждают требования государственных органов, например, Центральный 
банк России в своем положении обязывает банковские и некоторые другие под-
надзорные ему финансовые организации осуществлять проверку на возможность 
проникновения в инфраструктуру и наличие уязвимостей ежегодно [13]. Важно 
отметить, что в процессе проведения тестирования на проникновение специа-
лист использует различные автоматизированные инструменты, а также проводит 
множество проверок вручную, чтобы улучшить покрытие потенциальных уязви-
мостей. 

Крупные организации имеют очень развитую сетевую инфраструктуру, ко-
торая за счёт своего масштаба значительно усложняет не только процесс анализа, 
но и учет отдельных её элементов. В связи с этим возникло направление управ-
ления поверхностью атаки (External Attack Surface Management – EASM) [14]. 
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Инструменты данной категории призваны посредством проведения множества 
различных поисковых операций выявить все сетевые активы организации, по-
тенциально доступные злоумышленникам, в том числе так называемые «тене-
вые» активы [15, 16]. Они находятся и могут быть обнаружены в пределах сете-
вого периметра организации, однако, по некоторой причине, могут быть не 
учтены и, соответственно, не контролироваться отделом обеспечения информа-
ционной безопасности компании. Данные сетевые узлы или сервисы могут появ-
ляться в случае, когда, например, разработчиками без согласования с отделом ИБ 
создается временный тестовый стенд, который потом по различным причинам не 
отключается, в результате чего организация получает неучтенный сетевой актив, 
который при этом может иметь доступ к другим сервисам. Важно отметить, что 
определение внешней поверхности атаки является самым комплексным из рас-
смотренных методов. Пример состава применяемых операций представлен на 
рис. 1, при этом он не является исчерпывающим или ограниченным и зависит от 
конкретной реализации. Следовательно, инвентаризация сетевых ресурсов пу-
тем определения поверхности атаки предприятия имеет большое значение, так 
как позволяет оценить видимый злоумышленником сетевой периметр и опреде-
лить набор сетевых узлов, наиболее доступных для проведения атак. 

 

 
Рис. 1. Примерный набор операций, реализуемых в рамках определения  

внешней поверхности атаки организации 
 
 

Таким образом, при проведении активного анализа информационных си-
стем используются различные методы и инструменты, ориентированные на раз-
личные аспекты получения информации об исследуемом объекте. 

Обсуждение 

Активный анализ информационных систем представляет собой класс раз-
личных методов, направленных на получение информации о системе путем пря-
мого взаимодействия с ней. Эффективность активного анализа в значительной 
степени зависит от использования разнообразных методов исследования, вклю-



197 

чая сетевое сканирование, анализ уязвимостей, тестирование на проникновение 
и другие техники. Применение этих методов в комплексе позволяет не только 
повысить точность выявления уязвимостей, но и детально оценить уровень без-
опасности системы. 

Комплексное применение методов активного анализа обусловлено необхо-
димостью охвата всех аспектов безопасности информационной системы. Напри-
мер, сетевое сканирование позволяет идентифицировать активные сетевые 
устройства, открытые порты и работающие сервисы, которые могут быть потен-
циальными точками входа для злоумышленников. Однако без дополнительного 
анализа уязвимостей и тестирования на проникновение невозможно полноценно 
оценить, как эти сервисы и порты могут быть использованы для атаки. Таким 
образом, лишь комплексный подход позволяет не только обнаружить потенци-
альные уязвимости, но и понять контекст их возможной эксплуатации, что явля-
ется критически важным для разработки эффективных стратегий защиты. 

Более того, комплексное использование различных методов активного ана-
лиза способствует повышению общей надежности и устойчивости информаци-
онной системы к внешним и внутренним угрозам. Так, интеграция результатов 
сетевого сканирования с данными анализа уязвимостей и тестирования на про-
никновение позволяет формировать комплексное представление о безопасности 
системы, а также разрабатывать более точные и адаптированные к конкретной 
ситуации меры защиты. 

Таким образом, только комплексное применение различных методов актив-
ного анализа позволяет обеспечить наиболее полное покрытие исследуемого 
объекта различными проверками. 

Заключение 

Комплексное применение различных методов активного анализа информаци-
онных систем является необходимым условием для достижения высокого уровня 
защищенности от кибератак. Различные методы анализа, такие как сетевое скани-
рование, тестирование на проникновение, анализ уязвимостей и инвентаризация 
сетевых активов при интеграции обеспечивают глубокое исследование угроз и 
уязвимостей системы. Это позволяет не только выявлять потенциальные угрозы 
более эффективно, но и предоставляет возможность реагировать на них, разраба-
тывая эффективные стратегии защиты. Комплексное использование методов ак-
тивного анализа становится особенно значимым в условиях современного кибер-
пространства, где технологии развиваются стремительно, а методы кибератак ста-
новятся всё более изощренными. 

Применение комплексного подхода также способствует повышению общей 
надежности и устойчивости информационных систем к внешним и внутренним 
угрозам. В контексте постоянно меняющихся условий кибербезопасности, где но-
вые уязвимости и методы атак появляются с удивительной регулярностью, только 
широко ориентированный и гибкий подход может обеспечить достаточный уро-
вень защиты. Таким образом, активный анализ информационных систем, осу-
ществляемый в комплексе с использованием разнообразных методов, является 
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ключом к эффективной защите от современных киберугроз и к обеспечению це-
лостности и доступности информационных ресурсов организации. 
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