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Аннотация. В работе рассматривается использование инновационной технологии в области 
биометрической системы защиты информации для создания эффективного и надежного ме-
тода идентификации лица человека. Внимание было уделено преимуществу двухдиапазонной 
оптической системы, обеспечивающей высокую точность и более стойкую к возможным угро-
зам. Предложен принцип одновременной регистрации оптического (VIS) и тепловизионного 
(MWIR) изображений единым двухспектральным оптическим устройством для повышения 
помехозащищенности системы безопасности и контроля доступа на объект. Выбранные опор-
ные точки (пиксели) в видимом диапазоне спектра находятся в координатной связи с пиксе-
лями тепловизионной матрицы. Регистрация теплового излучения в этих контрольных точках 
сигнализирует о достоверности видимого изображения. Результаты компьютерного модели-
рования двухдиапазонного оптического устройства подтверждает принципиальную возмож-
ность реализации данного принципа. 
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Abstract. Annotation. The paper considers the use of innovative technology in the field of biometric 
information security system to create an effective and reliable method of identifying a person's face. 
Attention was paid to the advantage of a two-band optical system that provides high accuracy and is 
more resistant to possible threats. The principle of simultaneous registration of optical (VIS) and 
thermal imaging (MWIR) images by a single two-spectral optical device is proposed to increase the 
noise immunity of the security system and access control to the object. The selected reference points 
(pixels) in the visual range of the spectrum are in coordinate relationship with the pixels of the thermal 
imaging matrix. The registration of thermal radiation at these control points signals the reliability of 
the visual image. The results of computer modeling of a two-band optical device confirm the funda-
mental possibility of implementing this principle. 
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Введение 

Тема статьи затрагивает крайне актуальную в современном мире область 
информационной безопасности. Развитие технологий в области видеонаблюде-
ния и биометрических систем позволит создавать все более эффективные и 
надежные системы контроля доступа. 

Двухдиапазонная оптическая система видеокамеры представляет собой 
устройство, способное комбинировать в себе возможности видеокамер с приме-
нением различных спектров света для получения более детальных данных о лице 
человека. Такое комбинированное использование спектров позволяет увеличить 
степень достоверности распознавания ключевых точек лица и повысить уровень 
безопасности системы. 

Методы и материалы 

Одним из основных преимуществ двухдиапазонной оптической системы яв-
ляется ее повышенная стойкость к мошенничеству с фотоизображениями, таким 
как применение масок при фотографировании или видеозаписи. Благодаря ис-
пользованию нескольких диапазонов спектра излучения, эта система способна 
распознать уникальные физиологические характеристики лица, что делает ее бо-
лее надежной в сравнении с традиционными методами идентификации. 

Результаты 

В работе был исследован вопрос получения одновременного фото и термо-
графического изображения лица человека. 

Получение фотоизображения лица нормируется [1, 2] и предполагает более 
80 опорных точек, что предполагает значительную временную задержку. В ра-
боте [3] предложено рассматривать только 19 опорных точек, что вполне доста-
точно для систем доступа. 

Группы точек, такие как глаза, брови, нос и рот, можно выделить в качестве 
приоритетных и извлечь множество различных параметров для идентификации 
по этим точкам. В качестве параметров распознавания используются расстояния, 
измеренные по горизонтальной и вертикальной осям, поскольку их получение и 
обработка требуют меньших вычислительных затрат. Точки измерения лица че-
ловека — это наиболее часто используемые точки при построении систем авто-
матического распознавания человеческого тела. 

Фотографическое изображение в видимом диапазоне имеет высокое разре-
шение (рис.1, а), но легко поддается подделке и не только специальными компь-
ютерными средствами, но даже простыми масками. Это было продемонстриро-
вано в 60-70 годах прошлого века в фильмах о Фантомасе. В котором герой легко 
менял облик, надевая маску жертвы. Все опорные точки сходились. Но маска 
предотвращает доступ к контролируемому телу и не позволяет сделать термо-
грамму лица.  

В работах по биометрическим системам [3] для повышения надежности ре-
комендуется использовать несколько методов защиты одновременно. В нашем 
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случае наиболее интересно сделать термограмму лица для устранения влияния 
маски.  

В работе [4] рассмотрен вопрос разработки алгоритма автоматического вы-
деления лица на термографических изображениях. 

 

   
а) б) 

Рис. 1. Точки, применяемые в системах автоматической идентификации в 
диапазонах спектра: а) – видимом; б) – инфракрасном 

 
 
Для этого было проведено исследование с целью определения на лице чело-

века стабильной температурной области, которую можно использовать как об-
ласть интереса при создании индивидуального температурного портрета чело-
века. Термографические данные (рис. 1, б) были получены тепловизором «FLIR 
InfraCAM», представляющий собой матрицу в фокальной плоскости 120×120, с 
погрешностью изменения температур 0,2 °С. 

В результате проведенных исследований было выяснено, что внутренний 
угол глаза здорового человека дает отклик в инфракрасном диапазоне наиболее 
интенсивно, что подтверждает выводы работы [4]. 

Однако, по нашему мнению, следует брать опорные точки с видимого изоб-
ражения (как более точные) и в них определять температуру. Термограмма лица 
имеет пространственное разрешение на порядок ниже, чем фотографическое 
изображение.  

Кроме того, эти изображения получают на разных видеокамерах с разными 
фокусными расстояниями (масштаб изображения), разными параметрами мат-
ричных приемников излучения [6, 7]. 

Таким образом, для получения одновременно двух изображений в диапазо-
нах VIS (от 0,4 до 0,75 мкм) и MWIR (от 3 до 5 мкм) необходимо использовать 
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видеокамеру с двухдиапазонным оптическим устройством и дальнейшей реги-
страцией двумя приемниками излучения фотонного и актинометрического типа.  

Пиксели приемников излучения должны находится в координатной связи 
(центры матриц должны быть совмещены). Система опорных точек, принятая 
для VIS диапазона, должна соответствовать опорным точкам MWIR диапазона 
(рис. 1, б). Дальнейшая обработка электронного изображений может прово-
диться по методам, представленным в литературе [3, 4]. 

Для регистрации изображения можно использовать два приемника оптиче-
ского излучения для двух диапазонов спектра: GSENSE400BSI (фирмы Gpixel) и 
Infra Tec (Германия), Некоторые параметры этих приемников приведены  
в табл. 1 [8, 9]. 

 

Таблица 1 
Параметры приемников 

Параметры 
Значения 

GSENSE6060BSI-AM Infra Tec (германия) 

Спектральная 
чувствитель-
ность 

UV (0.2 — 0.4 мкм) / VIS (0.4 — 
0.75 мкм) / NIR (0.75 — 1.1 мкм) 

MWIR (3,6 — 4,9 мкм) 

Разрешение, 
пикселей 

6144 × 6144 1920 × 1536 

Размеры пик-
селя, мкм 

10 x 10 10 x 10 

Тип сенсора Матричный Матричный 
Материал сен-
сора 

Si (кремний) MCT (КРТ кадмий-ртуть-теллур) 

Охлаждение - Машина Стирлинга 

График спек-
тральной чув-
ствительности 

 
 

 
Для работы в двух диапазонах спектра одновременно материал оптического 

устройства должен пропускать излучение в VIS и соответствовать изменению 
длины волны (Δλ) от 0,4 до 0,75 мкм; MWIR (Δλ) от 3 до 5 мкм диапазонах. Для 
этой цели подходит MgF2 (фтористый магний), который имеет высокое пропус-
кание излучения и не требует просветляющего покрытия в указанных диапазо-
нах спектра (рис. 2) [10-12]. 
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Рис. 2. График спектрального пропускания материала MgF2  

 
 
Двухдиапазонная оптическая система, все оптические детали которой вы-

полнены из MgF2 имеет параметры: f’ = 18 мм; 2ω = 10°; D/f’ = 1:1,5; VIS (Δλ от 
0,4 до 0,75 мкм); MWIR (Δλ от 3 до 5 мкм). Большой последний воздушный про-
межуток позволяет разместить спектроделительное зеркало и отклонить излуче-
ние диапазона MWIR на угол 90° (рис. 3) [13]. 

 

 
Рис. 3. Оптическая схема двухдиапазонного зеркально-линзового устройства 

 
 
Результаты моделирования двухдиапазонного зеркально-линзового оптиче-

ского устройства из материала MgF2 представлены на рис. 4. 

λ, м 
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а) б) 

 

 
в) г) 

 

Рис. 4. Результаты моделирования двух диапазонного зеркально-линзового 
объектива из материала MgF2 в пикселе размером 10×10 мкм в VIS и MWIR 
диапазонах: а), в) - точечная диаграмма пятна рассеивания; б), г) - график 

концентрации энергии 
 
 
По результатам компьютерного моделирования можно сделать заключение 

о возможности получения изображения лица в двух диапазонах спектра одновре-
менно в одном масштабе и примерно с одним разрешением. 

Заключение 

В перспективе развитие оптических систем, работающих в двухдиапазон-
ной технологии, позволит комбинировать изображения, полученные в видимом 
и тепловизионном диапазоне. Это откроет новые возможности для более полного 
и точного анализа объектов, особенно в области информационной безопасности.  

Распознавание лиц на основе геометрических характеристик нуждается в 
надёжном механизме нахождения ключевых точек, исключения возможных 
«подделок, масок» в видимом диапазоне спектра, что возможно обеспечить пред-
ложенным методом.  
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