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Аннотация. На сегодняшний день построение системы управления угрозами является важной 
задачей в области обеспечения информационной безопасности. Для полноценного обеспече-
ния функциональности всей системы защиты необходимо обеспечить корректную работу под-
системы управления угрозами. Это необходимо для актуализации конфигурации системы в 
случае появления новых угроз безопасности информации для конкретной защищаемой си-
стемы после внедрения изменений в эту систему. В связи с тем, что оценка доверия и качества 
работы системы управления угрозами является масштабной и трудозатратной активностью, в 
статье показано создание модели такой системы и проведена ее оценка. В качестве метода 
исследования было использовано имитационное моделирование и модель типа «система мас-
сового обслуживания». Приведены результаты построения модели системы управления угро-
зами и варианты ее применения. Для построения модели используется прикладное программ-
ное обеспечение AnyLogic. Построенная имитационная модель позволяет наглядно рассмот-
реть и изучить процесс оценки угроз безопасности информации для последующего примене-
ния полученных знаний в построении системы защиты. 
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Abstract. Today, building a threat management system is an important task in the field of information 
security. To fully ensure the functionality of the entire protection system, it is necessary to ensure the 
correct operation of the threat management subsystem. This is necessary to update the system con-
figuration in case of new threats to information security for a particular protected system after the 
introduction of changes to this system. Due to the fact that the assessment of trust and quality of the 
threat management system is a large-scale and labor-consuming activity, the paper shows the creation 
of a model of such a system and its evaluation. Simulation modeling and mass service system type 
model were used as a research method. The results of building a model of threat management system, 
and variants of its application are given. AnyLogic application software is used to build the model. 
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Введение 

В настоящее время одним из наиболее приоритетных вопросов стоит вопрос 
обеспечения информационной безопасности. Для построения системы защиты 
объекта, в том числе и оптико-электронных приборов и систем, необходимо по-
нимать, от каких угроз строить эту систему защиты. В данном случае требуется 
построить модель угроз объекта защиты. На текущий момент для оценки угроз 
безопасности информации можно руководствоваться методикой ФСТЭК 2021 
года, в которой поэтапно расписано, как определить угрозы безопасности инфор-
мации. В результате моделирования угроз составляется перечень актуальных 
угроз, их сценарии реализации с перечислением тактик и соответствующих тех-
ник. Если в информационной системе случается смена или обновление конфигу-
рации, то угрозы необходимо оценивать заново. Это происходит непрерывно в 
течение всего жизненного цикла информационной системы до момента вывода 
ее из эксплуатации [1-3]. 

Прежде чем приступать к решению конкретных задач в области информа-
ционной безопасности, необходимо провести предварительное моделирование 
процессов в математической форме, ведь это представляет собой ценный инстру-
мент для последующего анализа. Построение модели процесса управления угро-
зами и является текущей задачей [4-6]. 

В последствии, чтобы понять, насколько системе управления угрозами ин-
формационной безопасности можно доверять, необходимо провести оценку ее 
доверия. Но оценивать систему на реальном объекте считается трудозатратной и 
дорогостоящей задачей, и, в связи с этим принято решение создать модель дан-
ной системы и провести оценку при применении этой модели. Далее в статье да-
ется обоснование применения имитационного моделирования и модели типа 
«система массового обслуживания» [10-13]. 

Обоснование применения имитационного моделирования 

Перед построением модели стояла задача в выборе типа моделирования. По-
сле изучения различных научных методов было выбрано имитационное модели-
рование. Это метод исследования, при котором изучаемая система заменяется 
моделью, с достаточной точностью описывающей реальную систему, с которой 
проводятся эксперименты с целью получения информации об этой системе. Та-
кая модель удобна тем, что в ней можно задавать различные вводные данные, 
изменять параметры для получения различных результатов, гибко настраивать 
параметры. Использование имитационного моделирования позволяет провести 
анализ различных аспектов эффективности, включая производительность, 
надежность, эффективное использование ресурсов и пропускную способность. 
Это обеспечивает основу для принятия обоснованных решений на основе дан-
ных, полученных в хорошо контролируемой среде, что позволяет минимизиро-
вать риски и затраты [14-18]. 

С использованием метода имитационного моделирования исследуются ана-
логичные задачи, такие как анализ эффективности методов моделирования рас-
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пределенной системы электронного документооборота с целью оптимизации 
бизнес-процессов. [7, 8]. 

Построение модели 

Для создания модели используется программное обеспечение AnyLogic. 
Данный инструмент обладает современным графическим интерфейсом и позво-
ляет использовать язык Java для разработки моделей. 

В качестве основы для построения модели будет использоваться алгоритм 
определения угроз безопасности информации в соответствии с Методикой 
ФСТЭК. На основании данной методики была построена схема алгоритма опре-
деления угроз по нотации idef0 (рис. 1) 

 

 
Рис. 1. Блок-схема процесса алгоритма определения угроз по нотации idef0 

 
 
Сам алгоритм состоит из пяти этапов, с помощью которых выявляются ак-

туальные угрозы безопасности информации [9]: 
–  определение негативных последствий от реализации угроз безопасности 

информации; 
–  определение объектов воздействия угроз безопасности информации; 
–  определение источников угроз безопасности информации, категории 

нарушителей и уровень их возможностей; 
–  оценка способов реализации угроз безопасности информации; 
–  оценка актуальности угроз безопасности информации. 
Для полного представления работы алгоритма разработана схема, на основе 

которой осуществлена разработка сервиса (рис. 2). 
Угроза считается актуальной, если для нее возможен хотя бы один сценарий 

реализации [9, 19]. 
Для актуализации угроз безопасности информации в рамках жизненного 

цикла необходимо принимать во внимание такие характеристики системы, как 
риски и инциденты безопасности. Для этого информация о них будет включена 
в математическую модель защиты объекта, в том числе и оптико-электронных 
приборов и систем. 
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Применяя всю описанную выше информацию, построена комьютерная мо-
дель системы управления угрозами информационной безопасности (рис. 3). 

 

 
Рис. 2. Детализированное описание алгоритма определения угроз 

 
 

 
Рис. 3. Фрагмент построенной модели 
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При запуске системы можно наблюдать поступление агентов и их прохож-
деие через каждый блок (рис. 4). 

 

 
Рис. 4. Демонстрация поступления агентов 

 
 

Также можно наблюдать наполняемость каждой очереди (рис. 5). 
 

 
Рис. 5. Характеристики блока очереди 

 
 

Благодаря возможности изучения каждого узла модели в отдельности, ста-
новится возможным проводить детальный анализ воздействия изменений пара-
метров на конкретные элементы системы. Это обеспечивает более точную 
настройку модели и позволяет улучшить ее точность и реалистичность отраже-
ния реальных процессов. Такой подход позволяет более эффективно проводить 
оптимизацию процессов и принимать обоснованные решения на основе резуль-
татов моделирования. Ниже приведен фрагмент кода программы на языке про-
граммирования Java (рис. 6). 
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Рис. 6. Фрагмент кода программы 

 
 
Информация о результатах работы имитационной модели выглядит в 

виде количественных характеристиках (вместимость очереди, таймаут, средняя 
длина, количество агентов на входе и на выходе). 

Заключение 

Построена модель системы управления угрозами безопасности информа-
ции. Данная модель может быть полезна перед вводом системы в промышлен-
ную эксплуатацию в инфраструктуру и позволяет подробно оценить процесс 
оценки угроз [20-22]. 

Компьютерная модель системы управления угрозами информационной без-
опасности, учитывающая такие характеристики элементов системы, как важность 
информации об уязвимостях, аномальных активностях в оптико-электронных 
приборах и системах, а также погрешность при оценке рисков, позволяет наглядно 
оценить процесс управления угрозами в системе и эффективность управления 
этими угрозами. Наглядность модели системы управления угрозами информаци-
онной безопасности проявляется в возможности визуализации важных характери-
стик элементов системы и их взаимосвязей. Это позволяет участникам процесса 
управления угрозами наглядно увидеть динамику изменения уровня рисков, вы-
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явить уязвимые места и проследить влияние различных факторов на общую кар-
тину безопасности системы. 
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