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Аннотация. В работе рассматривается жизненный цикл программных и аппаратно-программ-
ных проектов, исследуется и систематизируется проблематика обеспечения локальной и сете-
вой информационной безопасности процессов на каждом этапе: от стадии планирования до 
тестирования и эксплуатации созданного продукта. На обзор выносится один из возможных 
подходов к обеспечению комплексной информационной безопасности инфраструктуры тех-
нологического конвейера разработки программных и аппаратно-программных решений. Дан-
ный подход разработан в соответствии с комплексными методологиями DevOps и DevSecOps. 
В результате работы был получен программный модуль, обеспечивающий комплексную ин-
формационную безопасность корпоративной инфраструктуры в части технологического кон-
вейера разработки программных решений за счет использования многослойной изоляции про-
граммного обеспечения, имплементации системы обнаружения и предотвращения событий, а 
также обеспечения непрерывного мониторинга инфраструктуры. 
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Abstract. The paper considers the life cycle of software and hardware-software projects, investigates 
and systematizes the issues of ensuring local and network information security of processes at each 
stage, from planning to testing and operation of the created product. One of the possible approaches 
to ensuring comprehensive information security of the infrastructure of the technological conveyor 
for developing software and hardware-software solutions is presented. This approach was developed 
in accordance with the comprehensive DevOps and DevSecOps methodologies. The work resulted in 
a software module that provides comprehensive information security of corporate infrastructure in 
terms of the technological pipeline of software solutions development through the use of multi-layer 
software isolation, implementation of event detection and prevention system, as well as ensuring 
continuous monitoring of the infrastructure. 
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Введение 

Развитие методологий построения процессов внутри команд по разработке 
программного обеспечения привело к появлению комплексной методологии 
DevOps, являющейся набором практик, объединяющих разработку программ-
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ного обеспечения (англ. Development), и его эксплуатацию (англ. Operations) и 
направленных на сокращение жизненного цикла разработки, а также обеспече-
ние непрерывной поставки программного обеспечения.  

Одной из ключевых методик, входящих в DevOps, является построение ра-
ботоспособного конвейера непрерывной интеграции и непрерывной доставки 
(англ. CI/CD pipeline, Continuous Integration/Continuous Delivery). Основными 
принципами, в соответствии с которыми проектируются автоматизированные 
конвейеры разработки программного и аппаратно-программного обеспечения, 
являются разделение ответственности, снижение рисков и сокращение цикла об-
ратной связи [1]. Исследования ученых F.M.A. Erich, C. Amrit и M. Daneva, в свою 
очередь, доказывают эффективность внедрения методологии DevOps на прак-
тике в реальных командах разработки [2]. В то же время качественные показа-
тели, демонстрирующие успешность применения практик DevOps, представлены 
научной школой Michael Hilton [3]. В ряде работ в первую очередь рассматрива-
ются оптимизация и ускорение процессов жизненного цикла программного обес-
печения и упускается часть по обеспечению информационной безопасности про-
цессов конвейера. 

На фоне увеличения активности со стороны злоумышленников возрастает 
потребность в обеспечении надежности и отказоустойчивости информационно-
вычислительной инфраструктуры предприятия в целом и защищенности техно-
логического конвейера разработки программного и/или аппаратно-программ-
ного обеспечения в частности, поскольку отказ в работе инструментария, задей-
ствованного в ходе разработки программного обеспечения, привносит значи-
тельные издержки предприятию-разработчику программных решений. 

Использование различных решений, таких как система обнаружения втор-
жений, система непрерывного мониторинга, а также системы идентификации и 
корреляции событий позволяет улучшить комплексную защищенность информа-
ционного периметра предприятия [4-6]. Конвергенция данных технологий с ис-
пользованием виртуальных частных сетей позволяет добиться значительного 
уровня безопасности сети предприятия [7]. 

Соответственно, возрастает актуальность разработки подходов к обеспече-
нию информационной безопасности прикладного программного обеспечения, 
реализующего непрерывную работу технологического конвейера предприятия. 

Постановка задачи и цель исследования 

Целью работы является проектирование и реализация метода обеспечения 
качества, надежности, отказоустойчивости и безопасности приложений с ис-
пользованием автоматизированных средств осуществления проверок, а также 
применения многослойной изоляции программного обеспечения с использова-
нием систем контейнеризации и виртуализации прикладного программного 
обеспечения. 

Разбиение общей цели на задачи было выполнено с применением методов 
системного анализа и декомпозиции общей цели. В ходе проведения исследова-
тельской работы был выделен ряд задач: 
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– исследование предметной области; 
– постановка задачи; 
– моделирование предметной области при помощи диаграмм; 
– планирование и проектирование автоматизированного конвейера разра-

ботки программных компонентов; 
– программная реализация автоматизированного конвейера разработки 

программных компонентов; 
– проведение автоматизированного тестирования разработанного решения. 

Предлагаемое решение 

Достижение поставленной цели сопровождается разработкой метода, про-
ектированием на его основе технологического конвейера разработки программ-
ного и аппаратно-программного обеспечения, а также разработкой конечного ре-
шения, автоматизирующего процессы развертки и конфигурирования выбран-
ного программного стека. 

Выбор конкретного программного стека обуславливается требованиями со 
стороны бизнеса и регуляторов, опытностью команды разработки и эксплуата-
ции, а также совместимостью с уже имеющимся программным обеспечением. 
Ошибочный выбор прикладного программного обеспечения, не отвечающего 
всем требованиям, в свою очередь может привести к дополнительным издержкам 
со стороны хозяйствующего субъекта. 

Метод сопровождения технологических процессов конвейера приведен на 
рис. 1. 

Обеспечение информационной безопасности программного продукта в рам-
ках каждого из этапов, представленных на рис. 1, является ключевой задачей. 
Для этих целей предлагается использование следующего прикладного программ-
ного обеспечения (рис. 2). 

Каждый из компонентов конвейера предлагается разворачивать в отдельных 
docker-контейнерах на различных виртуальных машинах, что способствует по-
вышению уровня безопасности информационных потоков конвейера за счет изо-
ляции процессов, достигаемой многослойной инкапсуляцией с применением 
средств виртуализации и контейнеризации [8]. 

Помимо использования средств изоляции программного обеспечения пред-
лагается внедрение виртуальной частной сети (от англ. VPN). Данное решение 
позволит обеспечить защищенное соединение между клиентом и сервером по-
средством внесения дополнительного слоя шифрования, защищающего данные 
от несанкционированного доступа. UML-диаграмма на рис. 2 демонстрирует 
схему взаимодействия компонентов при использовании распределенной архи-
тектуры. В случае развертки данного решения локально архитектура программ-
ного комплекса подлежит адаптации для уменьшения издержек скорости пере-
сылки данных между компонентами приложения. 
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Рис. 1. Блок-схема метода сопровождения технологического конвейера 

разработки программных и аппаратно-программных решений 
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Рис. 2. Структурная диаграмма инфраструктуры технологического конвейера 

 
 

Внедрение сетевой системы обнаружения вторжений (англ. NIDS, Network 
Intrusion Detection System) позволит повысить общий уровень защищенности 
предприятия и усложнит внедрение злоумышленника извне [9]. С этой целью 
предлагается использование Zeek, преимуществами которого являются возмож-
ность самостоятельной реализации модулей для покрытия большего числа веро-
ятных сценариев поведения злоумышленника, а также функционал в части пас-
сивного анализатора трафика стека протоколов TCP/IP, что в свою очередь зна-
чительно повышает уровень защищенности сети предприятия [10]. 

Своевременная реакция на возникающие инциденты важна для уменьшения 
издержек в случае проникновения злоумышленника в информационный контур 
предприятия. С этой целью предлагается внедрение системы сбора, анализа и 
идентификации корреляции событий (англ. SIEM, Security information and event 
management), при помощи которой происходит управление событиями и инфор-
мацией о безопасности вычислительной сети предприятия. Среди доступного на 
рынке программного обеспечения выбор был сделан в пользу Wazuh, ключевым 
отличием которого является проведение автоматизированного сканирования си-
стемы на предмет обнаружения вредоносного программного обеспечения или ка-
ких-либо других аномалий. 

Нивелирование риска допуска ошибок по причине человеческого фактора 
обеспечивается использованием декларативной системы управления конфигура-
циями Ansible, гарантирующей консистентность, идемпотентность, а также вос-
производимость настройки инфраструктуры в соответствии с методологией IaC. 

Обсуждение результатов 

Многоэтапное тестирование каждого из компонентов разработанного про-
граммного комплекса по обеспечению информационной безопасности техноло-
гического конвейера разработки программных и аппаратно-программных реше-
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ний было проведено с использованием средств автоматизации GitlabCI, интегри-
рующихся с системой версионирования Gitlab. Данный конвейер состоит из эта-
пов проверки и анализа исходного кода, автоматического тестирования с исполь-
зованием фреймворка Molecule, а также доставкой исправной версии программ-
ного обеспечения на производственный сервер (рис. 3). 

 

 
Рис. 3. Многоэтапный CI/CD конвейер фрагмента программного комплекса 

  
 
Использование данных этапов тестирования позволило исключить риск воз-

никновения ошибок по причине человеческого фактора при написании Ansible-
ролей, что в свою очередь сказалось на уменьшении ошибок, возникающих на 
производственном сервере в среднем на 73% в ходе использования данного ин-
струмента в ряде компаний. При этом было достигнуто сокращение сроков реа-
лизации проектов на 51%, что, в свою очередь, коррелирует с двукратным умень-
шением издержек со стороны хозяйствующего субъекта. 

Заключение 

В рамках выполнения работы был спроектирован и программно реализован 
метод обеспечения информационной безопасности технологического конвейера 
разработки программных и аппаратно-программных решений, непрерывно под-
держивающий в автоматическом режиме весь жизненный цикл проекта с обес-
печением контроля качества, надежности, аутентичности и безопасности инфор-
мационных ресурсов выпускаемой продукции. Предлагаемое решение включает 
комплексный подход к обеспечению локальной и сетевой безопасности на 
уровне приложений, хостов и сети (на всех уровнях стека протоколов TCP/IP). С 
этой целью интегрируются виртуальная частная сеть, системы обнаружения и 
предотвращения вторжений, сбора, анализа и корреляции событий, а также ис-
пользование средств многослойной изоляции прикладного программного обес-
печения. 
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Практическая значимость работы заключается в возможности уменьшения 
издержек со стороны предприятия, занимающегося разработкой программных и 
аппаратно-программных решений. Предлагаемый метод помогает повысить уро-
вень надежности, отказоустойчивости и безопасности технических объектов и 
систем информационной инфраструктуры предприятия благодаря использова-
нию комплексной автоматизации всех технологических процессов разработки с 
комбинированием существующих методик, инструментов и средств. При этом 
стоит отметить, что информационная безопасность инфраструктуры может быть 
обеспечена в пределах 98%, внедрение какого-либо количества средств защиты 
лишь усложняет процесс попадания злоумышленника в корпоративную инфра-
структуру, но не исключает эту возможность. 
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