
263 

УДК 528.71 
DOI 10.33764/2618-981X-2023-6-263-267 
 

Д. Л. Фишев1*, С. Н. Новиков1,2 

Анализ и оценка ситуации на рынке информационной безопасности 
в условиях санкционного давления на Российскую Федерацию 

1 Сибирский государственный университет геосистем и технологий, г. Новосибирск,  
Российская Федерация 

2 Сибирский государственный университет телекоммуникаций и информатики,  
г. Новосибирск, Российская Федерация 

* e-mail: dvs2954@mail.ru 
 

Аннотация. Данная статья рассматривает текущую ситуацию на рынке информационной без-
опасности в России в условиях санкционного давления на страну. Анализируются основные 
вызовы, стоящие перед российскими компаниями в области информационной безопасности, и 
делается вывод о необходимости разработки эффективных мер по защите информации. Одним 
из основных трендов является увеличение спроса на услуги по защите данных и информации, 
но вызовы связаны с отсутствием квалифицированных специалистов в этой области и недо-
статочным развитием рынка информационной безопасности. В статье предлагается ряд реко-
мендации по улучшению ситуации с отсутствием квалифицированных специалистов и по ис-
правлению ситуации недостаточного развития российского рынка информационной безопас-
ности. В целом, статья является актуальной и полезной для понимания текущей ситуации на 
рынке информационной безопасности в России. 
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Abstract. This article examines the current situation in the information security market in Russia 
under sanctions pressure on the country. The main challenges facing Russian companies in the field 
of information security are analyzed, and a conclusion is made about the need to develop effective 
measures to protect information. One of the main trends is an increase in demand for data and infor-
mation protection services, but the challenges are related to the lack of qualified specialists in this 
field and insufficient development of the information security market. The article offers a number of 
recommendations to improve the situation with lack of qualified specialists and to remedy the situa-
tion with insufficient development of Russian information security market. In general, the article is 
relevant and useful for understanding the current situation on the information security market in Rus-
sia. 
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Введение 

В результате беспрецедентного санкционного давления на Российскую Фе-
дерацию вопросы информационной безопасности (далее – ИБ) становятся еще 
более актуальными. Шквал кибератак и утечки данных могут нанести значитель-
ный ущерб как государству, так и отечественным компаниям в целом. Поэтому 
для разработки эффективных мер по защите информации необходимо проанали-
зировать и оценить рынок ИБ. В данной статье мы проанализируем текущее со-
стояние рынка ИБ на фоне влияния санкций на Российскую Федерацию и рас-
смотрим основные вызовы, которые стоят перед российскими компаниями в об-
ласти ИБ. 

Методы и материалы 

Для анализа и оценки состояния рынка ИБ под давлением санкции против 
Российской Федерации были использованы следующие научные методы: 

1) анализ статистических данных. Были обобщены и проанализированы дан-
ные о количестве кибератак и обнаружений уязвимостей программного обеспе-
чения на российскую информационную инфраструктуру (рис. 1);  

2) SWOT-анализ. Для определения сильных и слабых сторон российского 
рынка ИБ, а также возможностей и угроз был проведен SWOT-анализ (табл. 1). 
Исследования основываются на анализе статей крупных информационно-анали-
тических компаний, специализирующихся на вопросах ИБ [1 – 3]. 

Результаты 

Анализ статистических данных показал, что с момента начала специальной во-
енной операции в 2022 году количество инцидентов увеличилось на 80 %. Порядка 
98 % веб-приложений подвержены кибератакам, утечки данных выявлены в 90 % 
приложений [1, 4]. Кибератаки направлены на информационную инфраструктуру 
как в частном, так и в государственном секторах. Так, каждая четвертая компания 
потеряла от них от 1 млн. до 500 млн. рублей. При мониторинге инцидентов кибе-
ратак в России показатели с каждым кварталом увеличиваются [5]. 

В нынешней ситуации санкции, наложенные англосаксонским миром на 
Российскую Федерацию, привели к серьезным проблемам ИБ для российских 
компаний. В частности, многие западные компании, работавшие в России, пере-
стали оказывать услуги отечественным компаниям, что привело к определен-
ному дефициту [6]. В этой связи отечественные компании были вынуждены об-
ратиться к российским разработчикам решений и  поставщикам услуг ИБ. Отме-
тим, что российские компании не всегда готовы предоставить потребителям вы-
сококачественные услуги сферы ИБ. Это объясняется тем, что наш, отечествен-
ный рынок решений в сфере ИБ все еще не развит достаточно хорошо, что отча-
сти объясняется отсутствием квалифицированных специалистов в данной обла-
сти [7]. 

Как указано выше, одной из основных проблем российского рынка ИБ яв-
ляется нехватка квалифицированных специалистов в этой области. В результате 
многие компании-потребители услуг ИБ не могут должным образом защитить 
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свою информацию. Также огромной проблемой для российского рынка ИБ явля-
ется недостаточное развитие инфраструктуры. Это факт  приводит к тому, что 
многие отечественные компании вынуждены посредством серого импорта обра-
щаться к западным поставщикам услуг сферы ИБ, что является проблемой в ны-
нешних условиях. 
 

 
Рис. 1. Сводная статистика по событиям кибертатак 

 
Таблица 1 

SWOT-анализ для выявления сильных и слабых сторон российского рынка ИБ 

Сильные стороны: 
 высокий уровень технической экспертизы 
и компетенции в области кибербезопасно-
сти; 
 наличие крупных компаний, специализи-
рующихся на ИБ; 
 наличие сильных технических универси-
тетов и научных центров, занимающихся 
проблемами ИБ. 

Слабые стороны: 
 нехватка квалифицированных специали-
стов по ИБ; 
 не достаточно хорошо развита инфра-
структура для обеспечения ИБ; 
 недостаточная государственная под-
держка отрасли; 
 отсутствие финансирования и инвести-
ций в отрасль. 

Возможности: 
 рост спроса на услуги по обеспечению ИБ 
в связи с увеличением количествакибератак 
и угроз; 
 развитие новых технологий в области ки-
бербезопасности. 
 

Угрозы: 
 санкции и ограничения на международ-
ное сотрудничество; 
 усиление кибератак и угроз из-за рубежа 
и киберпреступников; 
 недостаточная осведомленность пользо-
вателей о необходимости обеспечения ИБ. 
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Для решения проблемы дефицита квалифицированных специалистов на 
рынке ИБ первым шагом следует провести унификацию образования в России, 
то есть выход из Болонской системы высшего образования. Тем самым будущее 
за нашей собственной уникальной системой образования, в основе которой будет 
лежать интересы национальной экономики и безопасности. Вторым шагом сле-
дует рассмотреть вопрос увеличения бюджетных ассигнований федерального 
бюджета, тем самым разработать и нарастить количество профильных образова-
тельных программ, чтобы готовить различных экспертов, а не одинаковых кад-
ров. Также можно увеличить возможность получения образования на коммерче-
ской основе за счет средств предприятий и организаций. Третьим шагом следует 
рассмотреть вопрос, чтобы у новых специалистов появилась заинтересованность 
в сфере ИБ. Для этого привлекать экспертов ведущих компаний по ИБ читать 
лекции и рассказывать о деятельности компаний, выдавать гранты на обучение с 
возможностью стажировки и предоставлением рабочих мест после окончания 
университетов. Четвертым шагом в этом вопросе стоит рассмотреть возмож-
ность улучшения условии труда путем увеличения заработной платы. 

Также оценивая рынок ИБ России в настоящее время, для его развития сле-
дует продумать вопросы поддержки отечественных компаний, чтобы у них была 
возможность развивать свои новые технологии, тем самым сделать их конкурен-
тоспособными на мировом рынке [8]. С уходом зарубежных компаний освобо-
дились ниши, которые теперь могут занять российские компании [9]. Важно 
также укреплять законодательство в сфере ИБ, чтобы защитить права и интересы 
пользователей и компаний. При этом необходимо создавать специальные за-
коны. 

Цель данных мер заключается в том, чтобы достичь большого прогресса в 
защите информации и в борьбе с киберугрозами на территории Российской Фе-
дерации. 

Заключение 

Таким образом, можно сделать следующие выводы, что основной тенден-
цией российского рынка ИБ является рост спроса на услуги по защите информа-
ции. Однако проблемами являются дефицит квалифицированных специалистов 
и неразвитость российского рынка ИБ. 

В целом, для развития российского рынка ИБ необходимо принять ряд мер, 
которые будут направлены на создание благоприятной среды для развития ком-
паний, повышение квалификации специалистов, расширение научно-исследова-
тельской базы, поддержку государства и укрепление законодательства. 
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