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Аннотация. Защита персональных данных (далее – ПДн) является важнейшей частью защиты 
информации. С ростом числа кибератак и утечек данных стало крайне важно защищать ПДн 
от любого несанкционированного доступа или использования. Однако дать оценку экономи-
ческой эффективности защиты ПДн не так просто. При подготовке к написанию данной статьи 
не было найдено единой общепринятой методики такой оценки. Для достижения цели иссле-
дования в ходе анализа литературы были рассмотрены различные методы экономической 
оценки эффективности затрат на защиту ПДн: сравнительный анализ, на основе количествен-
ной оценки риска информационной безопасности; показатели статистической меры на основе 
вероятностной модели исходов; метод анализа иерархий; экономико-математическая модель 
выбора оптимального набора технических средств защиты. В итоге был сделан вывод, что 
необходимо разработать такой метод экономической оценки эффективности затрат на защиту 
ПДн, чтобы лучше показать значимость выделяемых средств на защиту ПДн. 
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Abstract. Personal data protection (hereinafter referred to as PD) is an essential part of information 
security. With the increasing number of cyberattacks and data leaks, it has become extremely im-
portant to protect PD from any unauthorized access or use. However, it is not so easy to assess the 
economic effectiveness of PD protection. In preparation for writing this article, no single generally 
accepted methodology for such an assessment was found. To achieve the purpose of the study, during 
the analysis of the literature, various methods of economic evaluation of the cost effectiveness of PD 
protection were considered: comparative analysis, using a quantitative assessment of information se-
curity risk (hereinafter referred to as InfoSec); indicators of statistical measures based on a probabil-
istic outcome model; hierarchy analysis method; economic and mathematical model for choosing the 
optimal set of technical means of protection. As a result, it was concluded that it is necessary to 
develop such a method of economic assessment of the cost effectiveness of PD protection in order to 
show better the significance of the funds allocated for PD protection. 
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Введение 

В настоящее время ежедневно создается и обновляется огромное количе-
ство персональных данных (далее – ПДн). В связи с растущей тенденцией кибе-
ратак [1-3] и нарушений конфиденциальности [4] защита ПДн стала достаточно 
важной темой для субъектов ПДн, правительств и организаций по всему миру.  

По данным исследований [5-7], утечки ПДн являются частой проблемой, ко-
торая может привести к краже личных средств с банковских счетов, взлому лич-
ных электронных почт и т.д. Например, в сфере здравоохранения отмечен рост 
количества утекших записей (за период январь-сентябрь 2021 г. – январь-сен-
тябрь 2022 г.) (рис. 1). 

 

 
Рис. 1. Количество утекших записей в здравоохранении, млн [7] 

 
 

Защита ПДн представляется важным фактором в обеспечении доверия граж-
дан и сотрудников по отношению к организации. Как заявил президент компании 
Salesforce М. Бениофф [8]: «Доверие должно быть наивысшей ценностью в ва-
шей компании, и если это не так, значит, случится что-то плохое». Защита ПДн 
является необходимым условием для поддержания доверия и сохранения репу-
тации организации. 

Примером того, как важно доверие к обеспечению конфиденциальности 
персональных данных, является ситуация с Агентством национальной безопас-
ности США (АНБ) в 2016 [9], когда стала известно, что АНБ без согласия граж-
дан массово собирали их данные, и эти действия были подвергнуты критике и 
затем была подана жалоба в суд [10].  

В России же, можно привести пример утечек ПДн Яндекс.Еды и Delivery 
Club [11]. Реакция общественности на штраф в 60 тысяч рублей для такой круп-
ной утечки вызвала резонанс в правительстве [12] и Минцифры совместно с гос-
ударственными органами и бизнес-сообществом разрабатывают новую систему 
штрафов за утечку ПДн по словам заместителя директора Департамента обеспе-
чения кибербезопасности Минцифры России Бадягиной А.М. [13]. 
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Так же, оценка эффективности мер обеспечения безопасности ПДн, как пра-
вило, производится качественная, а не количественная,  но такая оценка не пока-
зывает величину возможного материального ущерба, что было бы более 
наглядно для людей, не имеющих образования по информационной безопасно-
сти (далее – ИБ). 

Цель статьи: показать, какие методы оценки эффективности затрат на за-
щиту ПДн существуют и показать значимость защиты ПДн. 

Методы и материалы 

В результате проведенного анализа для описания проблемы авторами было 
обосновано использование следующих методов: 

–ㅤметод сравнительного анализа, на основе количественной оценки риска 
ИБ, который показывает количественную, но не экономическую оценку эффек-
тивности; 

–ㅤметод показателей статистической меры на основе вероятностной мо-
дели исходов, который позволяет учитывать разные состояния системы; 

–ㅤметод анализа иерархий, который учитывает множество критериев и экс-
пертное мнение; 

–ㅤметодический подход к экономической оценке внедрения технических 
средств защиты информации, который предлагает включение оценки срока оку-
паемости. 

Материалами послужили научные статьи, статистические данные, аналити-
ческие исследования организаций, занимающихся ИБ. 

Результаты 

Согласно пп. 4 п. 2 ст. 19 152-ФЗ часть безопасности ПДн достигается, пу-
тем оценки эффективности мер, принятых для обеспечения безопасности ПДн до 
ввода информационной системы ПДн в эксплуатацию [14]. Не уточняется, что 
данная оценка должна быть количественная. 

Оценка эффективности мер по обеспечению безопасности ПДн, реализуе-
мых в рамках системы защиты ПДн, проводится не реже одного раза в три года 
в соответствии с приказом ФСТЭК России от 18.02.2013 №21 [15]. Так же не 
указывается, что нужно проводить количественную оценку. 

Оценку эффективности систем защиты производили в научных публика-
циях [16-19].  

В статье [16] предлагается оценивать эффективность мер с помощью срав-
нительного анализа эффективности системы защиты до и после реализации пред-
ложенных мер, с помощью количественной оценки риска ИБ. Для этого, авторы 
[16] выделяют четыре этапа (рис. 2). 

Таким образом, реализация этапов позволит провести оценку эффективно-
сти предложенных мер защиты ПДн по критерию сравнительной оценки вели-
чины риска ИБ для ИСПДн [16]. Здесь же необходимо отметить, что экономиче-
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скую оценку эффективности защиты ПДн авторы не предлагают, но метод важен 
с точки зрения учета оценки рисков в ИСПДн. 

 

Рис. 2. Этапы оценки риска ИБ для ИСПДн [16] 
 
 
В публикации [17] было предложено описывать показатели эффективности 

защиты информации статистической мерой, которая вычисляется с помощью ис-
пользования вероятностной модели исходов. Так же, было предложено рассмат-
ривать разные состояния объектов информационных технологий (далее – ОИТ). 
Перечень этапов представлен на рис. 3 [17]. 

 

 
Рис. 3. Этапы метода на основе показателей статистической меры,  

включающей вероятностную модель исходов 
 
 
С точки зрения обеспечения минимума среднего риска для организаций мат-

рица потерь имеет значение при выборе того, как обеспечить защиту информа-
ции. Выбор и построение матрицы потерь – задача, зависящая от заданной цели. 
В зависимости от выбранных показателя эффективности и пороговой эффектив-
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ности элементы матрицы потерь будут иметь различный физический смысл. Так 
авторы [17] приходят к выводу, что их метод позволяет развить комплексную 
систему защиты информации. 

Авторы следующей статьи [18] предложили метод анализа иерархий. Суть 
метода состоит в декомпозиции задачи на более простые составные части и даль-
нейшей обработке последовательных суждений аналитика по парным сравне-
ниям. Для этого, они разделяют метод на этапы (рис. 4). 

 

Рис. 4. Алгоритм применения метода анализа иерархий [18] 
 
 
По мнению авторов [18], использование метода анализа иерархий имеет не-

мало преимуществ. Они заключаются в четкой математической основе метода, 
легкости вычислительных алгоритмов, возможности изменения системы защиты 
ПДн, а также учёта множества критериев выбора. Кроме того, метод может быть 
реализован в программе для работы с электронными таблицами, что также явля-
ется его достоинством. 

В итоге авторы [18] приходят к выводу, что применение метода позволяет 
наглядно представить общую оценку с учётом выбранных альтернатив. Однако 
метод основан на экспертном мнении о важности предложенных в методе эконо-
мических коэффициентов, что не совсем верно, учитывая, что субъективный 
фактор может повлиять на точность оценки. Но экспертное мнение может быть 
важным при обсуждении достоверности полученных результатов. 

В публикации [19] была построена экономико-математическая модель вы-
бора оптимального набора технических средств защиты. Для этого метода ав-
торы [19] предлагают следующие этапы (рис. 5). 

 

 
Рис. 5. Этапы методического подхода к экономической оценке внедрения 

технических средств защиты информации [19] 
 
 
Расчет экономической эффективности внедряемых мер рассчитали на ос-

нове вероятности реализации угроз, путем умножения вероятности реализации 
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угроз на вероятность уязвимости актива и стоимость ценного актива. Вероят-
ностные значения угроз и ущерба были получены экспертным путем и с исполь-
зованием статистических данных. 

На основе этого в статье [19] сопоставляют стоимость информации и вели-
чину возможного ущерба. Далее, была построена экономико-математическая мо-
дель выбора оптимального набора технических средств защиты. Затем была про-
изведена оценка срока окупаемости приведенных средств защиты информации. 

Метод авторов [19] может применяться для оценки целесообразности инве-
стиций в проекты с учетом ограничений бюджета, фиксированных затрат и воз-
можной будущей прибыли организаций. 

Обсуждение 

 
При написании статьи были проанализированы подходы к оценке экономи-

ческой эффективности защиты ПДн. Для сравнения были разработаны критерии, 
которые отображены в табл. 1. Таблица позволяет увидеть, что каждый метод не 
учитывает все из аспектов. 

Таблица 1 
Сравнительная таблица методов 

Метод 

Критерий сравнения 

Учет тре-
бований 
законода-
тельства 

Оценка 
веро-
ятнос-
ти рис-
ков ИБ 

Стои-
мость 
ПДн 

Экс-
перт-
ное 

мнение 

Учет со-
стояний 
ОИТ при 
воздейст-
вии угроз 

Оценка 
срока 
окупа-
емости 

Сравнительный анализ, с 
помощью количественной 
оценки риска ИБ 

+ + - + - - 

Показатели статистиче-
ской меры на основе веро-
ятностной модели исходов 

- + - - + - 

Метод анализа иерархий - - - + - - 
Методический подход к 
экономической оценке 
внедрения технических 
средств защиты информа-
ции 

- + + + - + 

 
Учет требований законодательства требуется для учета несения возможной 

административной и уголовной ответственности за его несоблюдение [12, 14]. 
Оценка вероятности рисков нужна для оценки возмещения возможного 

ущерба при реализации таких рисков. 
Стоимость ПДн важно учитывать, так как необходимо сопоставить адекват-

ность затраченных средств на защиту ПДн со стоимостью ПДн [20]. 
Экспертное мнение требуется как при оценке рисков, так и при подведении 

итогов расчетов. 
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Учет состояний ОИТ при воздействии угроз так же важен, если, например, 
в организации или на предприятии имеется несколько баз ПДн и для них исполь-
зуются разные средства защиты. 

Оценка срока окупаемости важна, если, к примеру, в данный момент затра-
чено много средств на защиту ПДн, например, для покупки бессрочной лицензии 
средства защиты, но далее амортизация такого средства приблизится к нулю. 

Таким образом, можно сделать вывод, что нужно разработать такой метод, 
который учитывает все из выше приведенных аспектов, а именно: 

 оценивает риски возникновения угроз на основании законодательства по 
ПДн; 

 учитывает разные состояния ОИТ при воздействии угроз; 
 учитывает стоимость (себестоимость) ПДн; 
 оценивает сроки окупаемости купленных средств защиты информации. 

Заключение 

В данной статье авторами были рассмотрены методы оценки экономической 
эффективности защиты ПДн и сделан сравнительный анализ этих методов. Полу-
чен вывод, что необходимо создание метода, который бы включал в себе разные 
аспекты, указанные в обсуждении. 

Важно помнить, что вложения в защиту персональных данных являются ин-
вестицией, которая должна обеспечить надежность используемых средств защиты 
информации и доверие субъектов ПДн, а также защитить организации от штраф-
ных санкций и прочей ответственности. Однако, даже при наличии надежной си-
стемы защиты ПДн необходимо постоянно ее совершенствовать и обновлять, учи-
тывая новые угрозы и требования законодательства. 
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