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Аннотация. Одной из важных задач в обеспечении информационной безопасности корпора-
тивной и домашней сети является обеспечение безопасности и целостности данных в сети. 
Развитие сетевой инфраструктуры неизбежно связано с возникновением рисков информаци-
онной безопасности, связанных с сетевым оборудованием. Одной из сложнейших задач адми-
нистрирования крупных корпоративных сетей является отслеживание и контроль версий се-
тевого оборудования для установки актуальных обновлений, если они имеются. Кибергруп-
пировки все активнее используют атаки на цепочки поставки. Подделывая данные программ-
ного обеспечения или внедряя в него программные закладки, злоумышленники доводят до ко-
нечного пользователя уязвимое устройств. Пользователь же ничего не подозревает, получая 
устройства или обновления из легитимных источников. Поэтому необходимо выполнять ска-
нирование программного обеспечения роутеров на предмет программных закладок.  
 
Ключевые слова: целостность данных, программное обеспечение, атаки на цепочки по-
ставки, программные закладки 
 

D. E. Peshkov1*, A. V. Shaburova1 

Investigation of the Software of the Pon-Router  
for Vulnerabilities and Software Backdoors 

1 Siberian State University of Geosystems and Technologies, Novosibirsk, Russian Federation  
*e-mail: peshkowdima@yandex.ru 

 
Abstract. One of the important tasks in ensuring the information security of corporate and home 
networks is to ensure the security and integrity of data in the network. The development of network 
infrastructure is inevitably associated with the emergence of information security risks associated 
with network equipment. One of the most difficult tasks of the administration of large corporate net-
works is tracking and version control of network equipment to install up-to-date updates, if any. Cyber 
groups are increasingly using attacks on supply chains. By faking software data or introducing soft-
ware bookmarks into it, attackers bring vulnerable devices to the end user. The user does not suspect 
anything, receiving devices or updates from legitimate sources. 
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Введение 

Распространение сетевых устройств в домашних и корпоративных сетях по-
влекло за собой повышения интереса злоумышленников к данному виду 
устройств и атак на них [1, 2]. И если пользователи зачастую выбирают устрой-
ство по красивой коробке, не проверяя присутствуют ли в нем какого-либо рода 
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уязвимости, то бизнес может просто не уследить за всем имевшимся оборудова-
ние в виду расширения мощностей. Вендоры же данного оборудования зачастую 
не стравляться с новыми вызовами, которые ставят перед ними злоумышлен-
ники.  Устройства на момент выхода уже имеют встроенные уязвимости, кото-
рые злоумышленникам лишь нужно обнаружить. А если говорить не о новых 
устройствах, то данные уязвимости имеют и публичные рабочие эксплойты. 

Данную проблему могло бы решить регулярное обновление программного 
обеспечения или микропрограммы устройств, но зачастую в жизненном цикле 
таких устройств такие события случаться лишь изредка. Этим и пользуются зло-
умышленники.  

К данным проблемам последние несколько лет добавляться и новые. В по-
следние несколько лет злоумышленники выполняют атаки на цепочку поставок 
[3]. Данный вид атаки нацелен на разработчиков программного обеспечения и 
поставщиков. Их основная цель – это получить доступ к исходным кодам, про-
цессам сборки или механизмам обновления путем заражения допустимых при-
ложений для распространения вредоносных программ [4]. Тем самым устрой-
ство поступает владельцу от легитимного источника, но с измененным исходным 
кодом. 

В рамках статьи будет исследовано стандартное программное обеспечение 
роутера с внедренной программной закладкой [5]. 

Целью статьи является выявление возможных уязвимостей в программном 
обеспечении, и попытка обнаружить программную закладку в стандартном сете-
вом оборудовании [6]. 

Методика исследования 

Для достижения поставленной цели необходимо произвести анализ про-
граммного обеспечения роутера и выявить все возможные уязвимости, в том 
числе программные закладки. Для данной задачи будет использован «The Firm-
ware Analysis and Comparison Tool». Данный инструмент с открытым исходным 
кодом предназначен для автоматизации большей части процесса анализа встро-
енного программного обеспечения. Он распаковывает внутренние файлы про-
граммного обеспечения и выполняет анализ файлов.  

После установки всех зависимостей, которые имеются у данного инстру-
мента, и запуска «The Firmware Analysis and Comparison Tool» представляет со-
бой веб-приложение с возможностью загрузки программного обеспечения. По-
мимо загрузки также иметься список всех выполненных загрузок и продвинутый 
поиск по загруженным файлам.  

В качестве уязвимого программного обеспечения был выбран роутер D-Link 
DIR-620. Версия программного обеспечения DIR-620-1.3.0.bin была изменена 
для внедрения в нее программной закладки [7].  

В качестве программной закладки был сгенерирован исполняемый файл ли-
нукс, который инициализирует подключение к удаленному ip-адресу. Программ-
ное обеспечение роутера было декомпилировано для внедрения в него программ-
ной закладки, после чего снова собрано. 
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Результаты 

Основным способом выявления уязвимостей программного обеспечения яв-
ляется статический анализ. В данном способе все файлы программного обеспе-
чения анализируются по очереди, и на основе найденной информации делается 
вывод о наличии той или иной уязвимости. Имея сигнатуры уязвимого кода, 
можно с достаточно большой точностью выявлять уязвимости в коде программ-
ного обеспечения. 

Для данной работы по выявлению уязвимостей и программных закладок бу-
дет выбрана прошивка роутера D-LINK DIR-620 [8]. В данной прошивке присут-
ствуют множественные уязвимости. Данная прошивка свободно распространя-
ется и ее можно получить с сайта производителя.  

Для внедрения программной закладки необходимо извлечь исходный код 
программного обеспечения и внедрить в него код программной закладки          
(рис. 1). 

 

 
Рис. 1. Извлечение исходного кода программного обеспечения 

 
 

Также для генерации программной закладки необходимо знать тип архитек-
туры программного обеспечения (рис. 2). 

 

 
Рис. 2. Тип архитектуры устройства 

 
 
Из этого становиться известно, что программная закладка должна работать 

с архитектурой MIPS. Для генерации программной закладки был использован 
msfvenom (рис. 3). С помощью msfvenom был создан исполняемый файла 
backdoor в  каталоге роутера rootfs/usr/bin/. 

После перемещения данного эксплойта в код прошивки и установки автоза-
пуска прошивка может быть обратно скомпилирована (рис. 4). 
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Рис. 3. Генерация программной закладки 

 
 

 
Рис. 4. Сборка прошивки с установленной программной закладкой 

 
 
Этими действиями будет эмулирована прошивка с программными заклад-

ными устройствами, которая может присутствовать в каком-либо маршрутиза-
торе в сети дома или организации. 

После подготовки уязвимого программного обеспечения можно переходить 
к этапу сканирования. Полученная прошивка была загружена и просканирована 
инструментом «The Firmware Analysis and Comparison Tool». В результате ра-
боты является отчет по разным модулям работы инструмента (рис. 5).  

Однако несмотря на то, что найденные уязвимости являются критическими, 
программная закладка не была обнаружена инструментом. Таким образом дан-
ный инструмент должен быть существенно модернизирован и дополнен модулем 
поиска программных закладок. 

 



207 

 
Рис. 5. Обнаруженные уязвимости 

 

Заключение 

Таким образом можно сделать вывод, что с поиском известных уязвимостей 
программные продукты справляться достаточно хорошо, однако для более слож-
ных атак они еще не готовы. 

Данную проблему можно решить ручным или поведенческим анализом про-
шивки, но тогда пострадает скорость и автоматизация процесса [9]. Также дан-
ные два способа занимают достаточно много времени и специалиста.  

В данный момент ведется разработка инструмента по автоматизированному 
сканированию программного обеспечения роутера, который позволит в автома-
тическом режиме обнаруживать программные закладки.  
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