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Аннотация. Основой работы является разработка автоматизированного программного средства 
для проведения экспертизы модели угроз безопасности информации, разрабатываемых для раз-
личных информационных систем, обрабатывающих данные на соответствие требованиям норма-
тивным правовым актам и нормативно методической документации, инициированных Постанов-
лением Правительства, ФСБ России и ФСТЭК России. В данной работе большое внимание уде-
ляется реализации алгоритма построения модели угроз и созданию программного обеспечения, 
так как на данный момент нет аналогов данному приложению, а проверка документов оператором 
занимает большое количество времени. Основным продуктом в результате работы с разработкой 
автоматизированного средства является приложение, которое позволяет существенно сократить 
временные расходы за счет автоматизации процессов. Также разработанное программное обеспе-
чение уменьшает количество ошибок, связанных с человеческим фактором. 
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Abstract. The basis of the work is the development of an automated software tool for the expertise 
of information security threat models developed for various information systems that process data for 
compliance with the requirements of regulatory legal acts and regulatory methodological documen-
tation initiated by the Decree of the Government, the Federal security service and the Federal service 
for technical and export control. In this work, much attention is paid to the implementation of the 
algorithm for building a threat model and the creation of software, since at the moment there are no 
analogues to this application, and the verification of documents by the operator takes a lot of time. 
The main product as a result of working with the development of an automated tool is an application 
that allows you to significantly reduce time costs by automating processes. Also, the developed soft-
ware reduces the number of errors associated with the human factor. 
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Введение 

Для любых информационных систем, так или иначе подлежащих защите, 
необходимо разрабатывать и актуализировать модель угроз, что является требо-
ванием соответствующих нормативных правовых документов [1, 2, 3].  

Модель угроз содержит описание информационной системы и ее струк-
турно-функциональные характеристики, а также описание угроз безопасности 
информации, включающее описание возможностей нарушителей (модель нару-
шителя), возможные уязвимости информационной системы, способов реализа-
ции угроз безопасности информации и последствий от нарушения свойств без-
опасности информации [3, 4], и разрабатывается в соответствии с методическими 
документами ФСТЭК России [5, 6]. 

Обязательным требованием для модели угроз государственных информацион-
ных систем является проведение государственной экспертизы документов и их со-
гласование с ФСТЭК России и ФСБ России [6]. Это весьма трудоемкая работа, при 
этом сроки проведения ограничены 10 рабочими днями. Все это требует автомати-
зации процессов экспертизы. Задачей настоящей работы является разработка про-
граммного средства для автоматизации процессов экспертизы моделей угроз. 

Разрабатываемое программное средство должно решить данные проблемы и 
уменьшить временные затраты на проведение экспертизы модели угроз за счет авто-
матизации процессов, позволив в условиях ограниченного времени на проведение 
экспертизы модели угроз составить заключение и позволить оператору проверить 
документ быстрее с минимизацией ошибок, связанных с человеческим фактором. 

Требования к модели угроз для проведения экспертизы 

Корректное создание модели угроз требует выявления актуальных угроз, 
так как именно они влияют на устанавливаемые средства защиты информации 
(далее – СЗИ).  

Анализ требований к модели угроз [3-8], опыт работы, накопленный в 
Управлении ФСТЭК России по Сибирскому федеральному округу, показывает, 
что для проведения экспертизы достаточным условием будет оценка правильно-
сти определения класса защищенности, объекта воздействия и технологий, ис-
пользуемых для обработки информации, возможных негативных последствий от 
реализации угроз безопасности информации и их источника. Определяется вид 
нарушителей, их категории и уровень возможностей, а также совокупность так-
тик и соответствующих им типовых техник, используемых для построения сце-
нариев реализации угроз безопасности информации. 

Актуальной считается угроза, которая может быть реализована в информа-
ционной системе и представляет опасность [10, 11 – 13]. При оценке возможно-
сти реализации угрозы должны присутствовать: объект воздействия, источник 
угрозы, способ реализации, возможные негативные последствия.  

Указанная последовательность действий детально описана в Методике 
определения угроз безопасности информации [6] и хорошо алгоритмизируется. 
Программное обеспечение включает стандартные пункты методики [6], необхо-
димые для сохранения общего вида стандартной модели угроз. 



193 

В ходе оценки угроз безопасности информации определяются информаци-
онные ресурсы, компоненты систем и сетей, несанкционированный доступ к ко-
торым или воздействие на которые в ходе реализации (возникновения) угроз без-
опасности информации может привести к негативным последствиям. 

Разработка программного средства на базе алгоритма  
для автоматизированного проведения экспертизы модели угроз 

Для решения поставленной задачи было разработано программное обеспе-
чение для проведения экспертизы модели угроз безопасности информации в ин-
формационных системах и ориентировано как на операторов, специалистов по 
защите информации, так и неопытных пользователей.  

По результатам работы с программным обеспечением выдается отчет с ба-
зовым заполнением документа, актуальными угрозами и подобранными для них 
тактиками, и соответствующими им типовыми техниками, предлагаемые 
ФСТЭК России и матрицей MITRE ATT&CK [8 – 9].  

Программное обеспечение включает в себя девять диалоговых окон: 
1) начальная страница; 
2) определение класса защищенности; 
3) определение объектов воздействия; 
4) выбор видов риска; 
5) негативные последствия, после выбора риска; 
6) определение нарушителя; 
7) выбор источника угрозы; 
8) возможность реализации угрозы безопасности информации; 
9) завершение работы программы. Формирование и сохранение отчета. 
Для начала необходимо выбрать уровень значимости информации и мас-

штаб системы (рис. 1).  
 

 
Рис. 1. Определение класса защищенности 



194 

Далее программа предложит выбор из списка объектов воздействия (рис. 2). 
 

 
Рис. 2. Выбор объектов воздействия 

 
 
Следующим этапом выбирается источник угроз и формируется список воз-

можных угроз. Оператор выбирает угрозы, актуальные для конкретной системы 
и исключая лишние из проверяемой модели угроз (рис. 3).  

 

 
Рис. 3. Выбор объектов воздействия 

 
 
Время заполнение отчета индивидуально и зависит от списка актуальных 

угроз, так как при заполнении отчета заполняются и таблицы с тактиками и со-
ответствующими им типовыми техниками, используемыми для построения сце-
нариев реализации угроз безопасности информации по методике ФСТЭК России 
и матрице MITRE ATT&CK [8 – 9]. Выбор тактик и техник осуществляется по 
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методическому документу «Методика оценки угроз безопасности информации» 
с помощью приложения 11, с перечнем основных тактик и соответствующих им 
типовых техник, используемых для построения сценариев реализации угроз без-
опасности информации [4], а также с помощью матрицы MITRE ATT&CK. В 
MITRE было выделено двенадцать тактических задач (тактик), которые прихо-
дится решать нарушителю и из которых складывается сценарий. В ATT&CK из 
публично доступных отчетов об инцидентах и исследованиях угроз компьютер-
ной безопасности выделяются общие Тактики, Техники и Процедуры. Также ис-
пользуются публично доступные исследования новых техник, схожих с уже из-
вестными поведениями, и потому регулярно обновляются. 

Заключение 

В процессе работы было разработано программное обеспечение для созда-
ния модели угроз безопасности информации информационных систем. Данный 
продукт позволяет существенно сократить временные расходы за счет автомати-
зации процессов и уменьшить количество ошибок, связанных с человеческим 
фактором, поскольку все данные уже внесены в программу, и нельзя пропустить 
или не указать важные характеристики.  

Приложение может использовать любая организация, которая занимается 
построением или проведением экспертиз модели угроз безопасности информа-
ции информационных систем. Благодаря универсальности, ее используют как 
для проведения экспертизы, так и для разработки самой модели угроз. программа 
служит хорошим помощником и помогает существенно сократить время на вы-
полнение поставленных задач. 
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