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Аннотация. В данной статье исследуем, как можно улучшить стеганографию путем включе-
ния невзаимозаменяемых токенов (NFT) в изображения GIF, чтобы обеспечить дополнитель-
ный уровень защиты конфиденциальной информации. Стеганография — это метод сокрытия 
конфиденциальной информации в другом файле или носителе без изменения ее видимого со-
держимого. Изображения в формате GIF (Graphics Interchange Format) обычно используются 
в качестве носителей для стеганографических сообщений из-за простоты их передачи и широ-
кого распространения в Интернете. 
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Annotaion. In this article, we explore how steganography can be improved by including non-fungible 
tokens (NFTs) in GIF images to provide an additional layer of protection for sensitive information. 
Steganography is a method of hiding sensitive information in another file or medium without chang-
ing its visible content. GIF (Graphics Interchange Format) images are commonly used as media for 
steganographic messages due to their ease of transmission and wide distribution on the Internet. 
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Введение 

С ростом распространенности кибератак потребность в безопасных мето-
дах передачи информации стала первостепенной. Стеганография позволяет пе-
редавать конфиденциальную информацию по скрытым каналам, не привлекая к 
ней внимания. Скрывая информацию в изображениях GIF, можно передавать со-
общения незамеченными для перехватчиков. Однако с появлением NFT (Non-
Fungible Token) теперь можно усовершенствовать стеганографические методы и 
обеспечить дополнительный уровень безопасности [1, 2]. NFT – это уникальные 
цифровые активы, которые хранятся в блокчейне. Каждый NFT уникален и не 
может быть воспроизведен или обменен на другой токен. NFT становятся все 
более популярными для различных приложений, включая цифровое искусство, 
предметы коллекционирования и игры [3]. 
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Стеганографические методы 

Существует несколько стеганографических методов, которые могут исполь-
зоваться для защиты информации в графическом файле GIF, включая: 

 метод Least Significant Bit (LSB) – этот метод заключается в том, чтобы 
заменить наименее значимый бит каждого пикселя в изображении на биты ин-
формации, которую нужно скрыть. Данные скрываются в младших разрядах 
каждого пикселя, что делает их почти незаметными для человеческого глаза. 
Этот метод является одним из самых простых и широко используемых методов 
стеганографии в изображениях; 

 метод маскировки – в этом методе используется маска, которая накла-
дывается на изображение для скрытия данных. Это делается путем замены опре-
деленных цветовых пикселей на другие цвета, которые представляют биты ин-
формации. Таким образом, данные могут быть скрыты в маске, которая исполь-
зуется для скрытия их в изображении; 

 метод частотного преобразования – в этом методе данные скрываются в 
высокочастотных компонентах изображения. Данные могут быть встроены в 
компоненты, такие как дискретное косинусное преобразование (DCT) или 
вейвлет-преобразование. Этот метод обычно используется в JPEG-изображе-
ниях, но также может быть применен к GIF-изображениям. 

 метод встраивания NFT-элементов – этот метод заключается в встраива-
нии информации в изображение, используя NFT-элементы. Это делается путем 
сокрытия метаданных NFT в младших разрядах каждого пикселя или путем 
встраивания самого NFT в изображение. Этот метод может быть использован для 
передачи конфиденциальной информации, такой как ID токена, информация о 
владельце, история транзакций и т.д. [4, 5]. 

В данной статье исследуются два метода усиления стеганографии с помо-
щью NFT-элементов в GIF-изображениях: сокрытие метаданных NFT в младших 
разрядах каждого пикселя и встраивание самого NFT в изображение. Оба метода 
могут использоваться для передачи конфиденциальной информации в GIF-изоб-
ражениях. 

Методы встраивания NFT элементов 

Путем включения элементов NFT в изображения GIF можно повысить без-
опасность стеганографии. Один из методов заключается в сокрытии метаданных 
NFT в младших разрядах каждого пикселя. В этом методе метаданные NFT 
(например, ID токена, информация о владельце, история транзакций и т.д.) могут 
быть сокрыты в младших разрядах каждого пикселя в GIF-изображении. Данные 
могут быть сокрыты с использованием метода Least Significant Bit (LSB), путем 
замены наименее значимого бита каждого пикселя на биты метаданных NFT. Это 
позволяет сохранить визуальное качество изображения, при этом скрытая ин-
формация остается защищенной от нежелательных глаз [5, 6].  

Данный метод предлагает усиленную стеганографию с использованием 
NFT-элементов в GIF-изображениях. Такой подход может быть использован в 
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различных областях, таких как в электронной коммерции, где GIF-изображения 
могут быть использованы для передачи информации о товарах и услугах, а также 
в медицинских областях, где GIF-изображения могут быть использованы для пе-
редачи конфиденциальной информации о пациентах [7]. 

Другой метод включает встраивание NFT в само изображение GIF. В этом 
методе сам NFT может быть встроен в GIF-изображение. Для этого необходимо 
определить определенный участок изображения, который будет использоваться 
для встраивания NFT. В этом участке можно использовать определенные пик-
сели для представления битов информации NFT. После встраивания NFT в изоб-
ражение оно может быть сохранено в формате GIF и передано получателю [7]. 

Этот метод также предоставляет усиленную стеганографию с использова-
нием NFT-элементов в GIF-изображениях. Этот подход может быть использован 
в качестве дополнительного слоя защиты, что делает его особенно полезным для 
передачи конфиденциальной информации, такой как ID токена, информация о 
владельце, история транзакций и т.д. [4]. 

Оба этих метода демонстрируют возможности усиленной стеганографии в 
GIF-изображениях с использованием NFT-элементов. В данной статье будет про-
изведено сравнение этих методов на основе критериев, таких как качество изоб-
ражения, стойкость к атакам и скорость встраивания/извлечения данных [8]. 

Сравнение методов 

Для сравнения двух методов рассмотрены следующие критерии: качество 
изображения, стойкость к атакам и скорость встраивания/извлечения данных. 
 Качество изображения. Оба метода позволяют сохранить качество изобра-
жения на высоком уровне. Однако, при использовании метода встраивания NFT 
в изображение, может потребоваться выделить определенную область изображе-
ния, что может повлиять на общее качество изображения. 

Стойкость к атакам. Метод сокрытия метаданных NFT в младших разрядах 
каждого пикселя имеет более высокую стойкость к атакам, чем метод встраива-
ния самого NFT в изображение. Это связано с тем, что второй метод может быть 
подвержен атакам, которые могут изменять выбранный участок изображения и 
портить данные NFT. 

Скорость встраивания/извлечения данных. Метод сокрытия метаданных 
NFT в младших разрядах каждого пикселя обычно требует больше времени на 
встраивание и извлечение данных, так как данные должны быть встроены в каж-
дый пиксель. Метод встраивания самого NFT в изображение, в свою очередь, 
может быть выполнен быстрее, так как данные NFT могут быть легко встроены 
в определенный участок изображения [9]. 

Исходя из этих критериев, можно сделать вывод, что оба метода имеют 
свои преимущества и недостатки в зависимости от конкретной ситуации, в кото-
рой они могут быть использованы. Например, метод сокрытия метаданных NFT 
в младших разрядах каждого пикселя может быть полезен в случае, когда стой-
кость к атакам является приоритетной задачей. Метод встраивания самого NFT 
в изображение может быть более подходящим в случае, когда необходимо 



185 

быстро встроить данные NFT в изображение и сохранить высокое качество изоб-
ражения [9, 10]. 

Заключение 

В заключение можно сказать, что включение элементов NFT в стеганогра-
фию в изображениях GIF обеспечивает дополнительный уровень безопасности 
для защиты конфиденциальной информации. Встраивая метаданные NFT в LSB 
каждого пикселя или создавая уникальный NFT для представления изображения 
GIF, можно передавать сообщения скрытно и безопасно. Однако стеганографию, 
усиленную NFT, следует использовать в сочетании с другими мерами безопас-
ности, чтобы обеспечить максимальную защиту конфиденциальной информа-
ции.  
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