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Аннотация. Статья посвящена исследованию потенциальных угроз и уязвимостей нарушения 
конфиденциальности информации с использованием лазерных систем разведки на основе банка 
данных угроз Федеральной Службы технического и экспортного контроля. В статье проводится 
анализ возможных угроз и уязвимостей, связанных с применением лазерных систем разведки, 
включая возможность несанкционированного доступа к конфиденциальным данным, перехвата 
информации, нарушения конфиденциальности передачи данных и других аспектов информаци-
онной безопасности. Базируясь на банке данных угроз Федеральной Службы технического и экс-
портного контроля, выделяются определенные категории угроз и уязвимостей. В заключении ста-
тьи предлагаются рекомендации по предотвращению и минимизации рисков нарушения конфи-
денциальности информации с использованием лазерных систем разведки.  
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Abstract. The article is devoted to the study of potential threats and vulnerabilities of breaking con-
fidential information using laser reconnaissance systems based on the threat data bank of the Federal 
Service for technical and export control. The article analyzes possible threats and vulnerabilities as-
sociated with the use of laser reconnaissance systems, including the possibility of unauthorized access 
to confidential data, interception of information, violation of the confidentiality of data transmission 
and other aspects of information security. Based on the threat data bank of the Federal Service for 
technical and export control, certain categories of threats and vulnerabilities are distinguished. In 
conclusion, the article offers recommendations for preventing and minimizing the risks of breaching 
confidential information using laser reconnaissance systems. 
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Введение 

С развитием технологий лазерные системы разведки становятся все более 
распространенным средством хищения конфиденциальной информации. Такие 
системы представляют шанс реализации потенциальных угроз и уязвимостей, 
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связанных с нарушением конфиденциальности передачи данных, несанкциони-
рованным доступом и перехватом информации. 

Цель данной статьи – провести исследование потенциальных угроз и уязвимо-
стей нарушения конфиденциальной информации с использованием лазерных си-
стем разведки на основе банка данных угроз Федеральной Службы технического и 
экспортного контроля (БДУ ФСТЭК). БДУ ФСТЭК является руководством, разра-
ботанным ФСТЭК России, и содержит рекомендации и требования по обеспечению 
информационной безопасности в различных сферах деятельности. 

В данной статье проводится анализ возможных угроз и уязвимостей, связан-
ных с применением лазерных систем разведки, на основе БДУ ФСТЭК. Были вы-
делены основные категории угроз и уязвимостей и проведена оценка. Затем, на 
основе анализа, предложены рекомендации по предотвращению и минимизации 
рисков нарушения конфиденциальной информации при использовании лазерных 
систем разведки. 

Методы и материалы 

Осуществить перехват речевой информации внутри помещений возможно с 
помощью лазерных средств акустической разведки, используя дистанционное 
лазерно-локационное зондирование объектов, обладающих свойствами, которые 
позволяют их использовать в качестве потенциальных источников закрытой ре-
чевой информации. Такими объектами могут быть, например, оконные стекла и 
другие виброотражающие поверхности [2]. 

Данный метод основывается на использовании лазерных лучей для измере-
ния вибраций, возникающих на поверхности этих объектов в ответ на звуковые 
волны, создаваемые голосом людей внутри помещения. Измеренные вибрации 
преобразуются обратно в звуковые волны, что позволяет перехватывать и запи-
сывать речевую информацию [1]. 

На рис. 1 представлена схема утечки речевой информации с использованием 
лазерных систем разведки. 

На сегодняшний день существует множество различных систем лазерной 
акустической разведки, которые позволяют перехватывать звуковую информа-
цию на расстоянии от нескольких десятков метров до нескольких километров. 
Например, система SIPE LASER 3-DA SUPER [3] включает в себя гелий-неоно-
вый лазер, блок фильтрации шумов, головные телефоны, аккумулятор и штатив 
для установки оборудования.  

Для наведения лазерного излучения на нужное окно используется телеско-
пический визир, а специальная оптическая насадка позволяет регулировать угол 
расходимости светового пучка [7]. Система обеспечивает высокое качество пе-
рехвата речевой информации на расстоянии до 250 метров [3]. 

Из современных систем лазерной акустической разведки особое внимание 
стоит обратить на следующие модели [3]: 

 «Икар» (Icar) – это система, разработанная компанией «Лазерный инже-
неринг» (Laser Engineering) [3], которая может обнаруживать и идентифициро-
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вать звуки, создаваемые различными видами вычислительной техники, на рас-
стоянии до 2 км. Она использует технологию измерения времени задержки отра-
женных звуковых волн, чтобы определить расстояние до источника звука; 

 «акула» (Akula) – это система, разработанная компанией «Российская 
электронная техника» (Russian Electronic Technology), которая использует лазер-
ное излучение для обнаружения и анализа звуковых волн на расстоянии до 2 км. 
Она может использоваться для обнаружения и идентификации транспортных 
средств, определения местоположения стрелков и детектирования звуковых сиг-
налов в акустических областях; 

 «комплекс-24» (Complex-24) – это система, разработанная компанией 
«Технологии лазерной микрообработки» (Laser Microprocessing Technologies), 
которая может обнаруживать звуковые сигналы на расстоянии до 5 км. Она ис-
пользует лазерное излучение для измерения времени задержки отраженных зву-
ковых волн, чтобы определить расстояние до источника звука. 

 

 

Рис. 1. Обобщенная схема утечки информации по оптико-акустическому каналу 
 
 

Другим примером является лазерное устройство НРО150 [3], которое также 
использует гелий-неоновый лазер в качестве передатчика, а также блок компен-
сации помех и кассетное устройство магнитной записи в составе приемника. Это 
устройство обладает дальностью ведения разведки до 1000 метров [3]. 

Однако, устройства лазерной акустической разведки сталкиваются с высо-
кими требованиями к помехоустойчивости, так как качество перехватываемой 
информации напрямую зависит от уровня фоновых шумов, помеховых вибраций 
отражателя-модулятора, а также ослабления лазерного излучения в атмосфере и 
фоновой оптической засветки при приеме отраженного от объекта сигнала [4]. 

Для оценки риска нарушения конфиденциальности информации с исполь-
зованием лазерных систем разведки, на основе БДУ ФСТЭК, были выделены 
угрозы, представленные в табл. 1. [5]. 
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Согласно ГОСТ Р 58771-2019 «Спецификация системы управления инфор-
мационной безопасностью», уровень риска вычисляется с учетом следующих по-
казателей: ценности ресурса, уровня угрозы и степени уязвимости. С увеличе-
нием значений этих параметров риск возрастает. Таким образом, формулу можно 
представить в следующем виде [10]: 

 
R AV EF ARO   ,     (1) 

 

где AV (Asset Value, AV) – ценность актива (ресурса). Указанная величина харак-
теризует ценность ресурса. При качественной оценке рисков стоимость ресурса 
чаще всего ранжируется в диапазоне от 1 до 3, где 1 – минимальная стоимость 
ресурса, 2 – средняя стоимость ресурса и 3 – максимальная стоимость ресурса 
[10]; EF (Exposure Factor, EF) – уровень угрозы (мера уязвимости ресурса к 
угрозе). Этот параметр показывает, в какой степени тот или иной ресурс уязвим 
по отношению к рассматриваемой угрозе. При качественной оценке рисков дан-
ная величина также ранжируется в диапазоне от 1 до 3, где 1 – минимальная мера 
уязвимости (слабое воздействие), 2 – средняя (ресурс подлежит восстановле-
нию), 3 – максимальная (ресурс требует полной замены после реализации 
угрозы) [10]; ARO (Annual Rate of Occurrence, ARO) – уровень (оценка вероятно-
сти реализации угрозы) демонстрирует, насколько вероятна реализация опреде-
ленной угрозы за определенный период времени (как правило, в течение года) и 
также ранжируется по шкале от 1 до 3 (низкая, средняя, высокая) [10]. 

 

Таблица 1 
Угрозы безопасности информации 

Угроза Наименование 
угрозы 

Потенциал 
нарушителя 

Последствия ре-
ализации 
угрозы 

Качественный 
показатель 
риска (ARO) 

УБИ. 132 Угроза получе-
ния предвари-
тельной инфор-
мации об объ-
екте защиты 

Средний Нарушение кон-
фиденциально-
сти 

3 

УБИ. 139 Угроза преодо-
ления физиче-
ской защиты 

Средний Нарушение кон-
фиденциально-
сти 
Нарушение це-
лостности 
Нарушение до-
ступности 

3 

УБИ. 187 Угроза несанк-
ционированного 
воздействия на 
средство за-
щиты информа-
ции 

Средний Нарушение кон-
фиденциально-
сти 
Нарушение це-
лостности 
Нарушение до-
ступности 

3 
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Угроза Наименование 
угрозы 

Потенциал 
нарушителя 

Последствия ре-
ализации 
угрозы 

Качественный 
показатель 
риска (ARO) 

УБИ. 203 Угроза утечки 
информации с 
неподключен-
ных к сети Ин-
тернет компью-
теров 

Средний Нарушение кон-
фиденциально-
сти 

3 

УБИ. 080 Угроза несанк-
ционированного 
доступа к защи-
щаемым вирту-
альным устрой-
ствам из вирту-
альной и (или) 
физической сети 

Средний Нарушение кон-
фиденциально-
сти 
Нарушение це-
лостности 
Нарушение до-
ступности 

2 

УБИ. 085 Угроза несанк-
ционированного 
доступа к храни-
мой в виртуаль-
ном простран-
стве защищае-
мой информа-
ции 

Средний Нарушение кон-
фиденциально-
сти 

2 

УБИ.111 Угроза передачи 
данных по скры-
тым каналам 

Средний Нарушение кон-
фиденциально-
сти 

3 

 

Таким образом, можно рассчитать качественный показатель риска представ-
ленных угроз: в случае использования лазерной системы разведки, вероятность 
реализации каждой из угроз возрастает до максимального значения – показатель 
ARO = 3. Исключением являются УБИ 80 и УБИ 85, так как хоть и при исполь-
зовании лазерной системы разведки существует вероятность считывания сигна-
лов компьютера или звуков нажатия клавиш, однако такие данные довольно 
сложно расшифровать и использовать.  

Результаты 

В табл. 2 представлены результаты вычислений качественного показателя 
риска. С учетом максимальных значений расчета, наивысший показатель равен 
27 пунктам. График качественного значения показателя риска приведен на 
рис. 2. 

Из рис. 2 видно, что большинство угроз имеет средний уровень риска и 
выше. Это говорит о том, что применение мер по снижению рисков хищения 
конфиденциальной информации с использованием лазерных систем разведки яв-
ляется оправданным и необходимым.  
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Таблица 2 
Расчет качественного значения риска 

Угроза Показатель AV Показатель EF Значение риска R 
УБИ. 132 1 2 6 

УБИ. 139 2 2 12 

УБИ. 187 2 3 27 

УБИ. 203 2 3 18 

УБИ. 080 3 3 18 

УБИ. 085 3 3 18 

УБИ.111 3 3 27 
 

 
Рис. 2. График качественного значения показателя риска 

 

Заключение 

В ходе исследования была проведена качественная оценка рисков утечки 
конфиденциально информации по акустооптическому каналу. По результатам 
оценки стало ясно, что применение мер по снижению представленных рисков 
является оправданным, необходимым и окупаемым. 

Для того, чтобы снизить риск утечки информации по акустооптическому ка-
налу рекомендуется: 

 ограничить доступ к зонам, где может быть применена лазерная система 
разведки; 

 использовать специальные средства защиты, такие как экранирующие 
устройства или оптические фильтры; 

 проводить регулярные проверки на наличие утечек конфиденциальной 
информации с помощью специального оборудования; 

 обучать персонал правильной процедуре обращения с конфиденциаль-
ной информацией и предоставлять инструкции по использованию специальных 
устройств защиты; 

 организовывать регулярное техническое обслуживание и проверку на 
наличие возможных уязвимостей и угроз в системах безопасности [6]. 
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