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Аннотация. Цель работы – опережающее совершенствование средств защиты информации 

для обнаружения преднамеренно скрытого исполнимого кода в оперативной памяти ОС  

на базе Linux. В работе используются приёмы компьютерной криминалистики и техники 

дизассемблирования для анализа копий памяти. В результате работы выявлены недостатки 

существующих способов обнаружения скрытого исполнимого кода в памяти. При реализа-

ции продемонстрированного комплексного сценария сокрытия существующие способы об-

наружения оказываются неэффективными, а для анализа остаются доступны только ма-

шинные инструкции, составляющие исполнимый код. Предложенный способ обнаруже-

ния, основанный на восстановлении графа потока управления, позволяет обнаружить ис-

полнимый код, скрытый в результате реализации показанного сценария. Способ при ана-

лизе полагается только на машинные инструкции исполнимого кода, что делает противо-

действие ему затруднительным и потенциально позволяет обнаруживать исполнимый код, 

скрытый ещё не известными перспективными способами. Действенность способа показана 

путём разработки на его основе средства, способного обнаруживать скрытый исполнимый 

код в копии виртуальной памяти процесса. 
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Abstract. This research aims to improve memory forensics systems for detection of deliberately 

hidden executable code in Linux memory by applying digital forensics approaches and disassem-

bly techniques to memory dump analysis. After conducting analysis of existing detection ap-

proaches and their disadvantages, a complex approach to creation of highly stealth executable 

code is proposed. Such executable code cannot be detected with existing approaches as it presents 

the most complicated scenario for detection, making machine instructions that make up the exe-

cutable code the only available information left for analysis. A new detection approach based  

on reconstruction of code’s control flow graph (CFG) is proposed, able to detect executable code 

even in a highly complicated scenario. The proposed approach does not rely on any information 

besides executable code’s instructions, making it resilient to both common and upcoming anti -

forensic techniques. 
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Введение 

Одна из целей разработчиков вредоносного ПО (ВПО) – обеспечение воз-

можно более длительного скрытого присутствия на поражённом компьютере. За-

частую она достигается путём использования руткит-механизмов – модифика-

ции системных структур и списков (процессов, модулей ядра и других). Такие 

действия предотвращают обнаружение ВПО с помощью штатных средств ОС, не 

нарушая работоспособности самого ВПО, ОС и других программ. 

Штатные средства ОС на базе Linux не позволяют предотвратить сокрытие 

исполнимого кода. Так, по умолчанию отсутствуют средства контроля целостно-

сти, аналогичные Kernel Patch Protection (PatchGuard), встроенному в ОС 

Windows. В то же время выявлены образцы ВПО, успешно применяющие тех-

ники сокрытия исполнимого кода (Snakso [0], Skidmap [2]). 

Существуют сторонние средства, осложняющие сокрытие исполнимого 

кода. Примером такого средства может служить LKRG [3], являющееся аналогом 

PatchGuard. Как и PatchGuard, LKRG способно обнаружить исполнимый код, 

скрытый путём модификации системных структур. Однако, по заявлению ав-

тора, средство не является универсальным и может быть обойдено. То же каса-

ется и других подобных средств. 

Также существуют способы обнаружения скрытого исполнимого кода в ко-

пии памяти. Один из таких способов, описанный в работах [4–6], – просмотр дву-

связных списков системных структур. В памяти ОС находится несколько дву-

связных списков, содержащих структуры с информацией о запущенных процес-

сах, загруженных динамических библиотеках, модулях ядра и соответствующих 

им исполнимым файлам. Эти структуры возможно модифицировать так, чтобы 

соответствующая скрываемому объекту структура была более не связана с со-

седними. В результате исполнимый код объекта будет скрыт, так как структура 

не будет обнаружена при просмотре списка. 

Другая группа способов основана на сигнатурном обнаружении системных 

структур. Поиск структур в копии памяти возможно осуществлять как по стати-

ческим, известным заранее сигнатурам [7], так и по динамически выявляемым 

сигнатурам, характерных для структур из конкретного списка [8]. Сокрытие 

структуры от обнаружения достигается путём изменения её сигнатур модифика-

цией входящих в неё полей. 

Сигнатурное обнаружение применимо не только к системным структурам. 

Так, возможно обнаружение исполнимых ELF-файлов с помощью поиска их ха-

рактерных структурных элементов: заголовка, таблицы импорта, прологов и эпи-

логов функций, составляющих исполнимый код. Сокрытие от обнаружения до-

стигается так же, как и для прочих сигнатурных способов – путём изменения/уда-

ления сигнатур. Исполнимый код может быть обфусцирован, а заголовок и таб-

лица импорта – перезаписаны после запуска файла [9]. 

Ещё один способ обнаружения исполнимого кода в копии памяти – стати-

стический [10]. В его основе лежит тот факт, что энтропия исполнимого кода 

лежит в известном диапазоне [11]. Таким образом, для обнаружения исполнимого 
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кода необходимо провести вычисление энтропии участков копии памяти спосо-
бом скользящего окна. Однако в работе [12] предложен способ сокрытия, заклю-
чающийся во вставке в исполнимый код специальных последовательностей байт 
с низкой энтропией. Такая мера позволяет избежать обнаружения исполнимого 
кода статистическим способом. 

Таким образом, для каждого из рассмотренных способов обнаружения вы-
явлен соответствующий способ сокрытия, при применении которого способ об-
наружения становится неэффективным. 

Комплексный сценарий сокрытия 

На основе выявленных способов сокрытия исполнимого кода в памяти со-
ставлен комплексный сценарий, наиболее сложный для обнаружения: 

– прологи и эпилоги всех функций обфусцированы; 
– все внешние функции находятся в динамических библиотеках, загружае-

мых во время исполнения с помощью функции загрузки библиотеки dlopen  
и функции получения адреса требуемого символа dlsym; 

– в исполнимом коде присутствуют специальные последовательности байт, 
препятствующие его обнаружению с помощью статистического способа; 

– после загрузки в память и запуска исполнимого файла его заголовок пе-
резаписывается; 

– после загрузки в память и запуска исполнимого файла системные струк-
туры, содержащие информацию о нём (например, структура task_struct, содержа-
щая информацию о процессе) специальным образом модифицируются и удаля-
ются из соответствующих системных списков. 

При реализации такого сценария, для обнаружения исполнимого кода ста-
новится невозможным использование каких-либо связанных с ним объектов 
кроме непосредственно составляющих его машинных инструкций. Таким обра-
зом, показана необходимость построения способа обнаружения исполнимого 
кода, опирающегося в своей работе только на входящие в состав кода инструк-
ции. 

Предлагаемый способ обнаружения 

Суть предлагаемого способа обнаружения заключается в восстановлении 
графа потока управления скрытого исполнимого кода путём дизассемблирова-
ния копии памяти способом скользящего окна с непрерывной проверкой кор-
ректности получаемых результатов. 

Граф потока управления – множество всех возможных путей исполнения про-
граммы, представленное в виде графа [13]. Граф потока управления программы воз-
можно восстановить путём дизассемблирования входящих в состав её исполнимого 
кода инструкций. В контексте работы применим только метод рекурсивного 
спуска, так как метод линейного прохода подвержен ошибкам при попытке дизас-
семблирования последовательностей байт, не являющихся исполнимым кодом,  
но входящим в его состав. Такая ситуация реализуется при сокрытии исполнимого 
кода путём добавления специальных последовательностей байт [12]. 
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При реализации рассматриваемого сценария сокрытия заранее не известно 

смещение от начала копии памяти, по которому располагается исполнимый код. 

Поэтому способ обнаружения должен быть способен различать исполнимый код 

и прочие данные, не являющиеся исполнимым кодом. Кроме того, исполнимый 

код может быть неверно дизассемблирован, если дизассемблирование произве-

дено по не совпадающему с границей инструкций смещению. Следовательно, 

необходимо проверять, является ли результат дизассемблирования каждой оче-

редной инструкции корректным. 

Проверка корректности очередной полученной инструкции осуществляется 

в два этапа. На первом этапе проверяется, не принадлежит ли полученная ин-

струкция одному из следующих классов: 

– инструкции привилегированного режима; 

– инструкции, не используемые компиляторами; 

– инструкции, редко используемые в современном коде; 

– инструкции, использующие дальние указатели; 

– инструкции с определёнными префиксами. 

Списки инструкций, составляющих перечисленные классы, определены ис-

следователями компании FireEye [14]. В случае принадлежности инструкции од-

ному из этих классов она признаётся некорректной. 

Второй этап проверки выполняется для инструкций передачи управления  

и заключается в проверке целевого смещения, по которому передаётся управле-

ние. Если управление передаётся уже исследованному исполнимому коду, од-

нако передаётся некорректно (например, целевое смещение не совпадает с нача-

лом какой-либо исследованной инструкции), то полученная инструкция призна-

ётся некорректной. 

Особого внимания требует исполнимый код, скомпонованный динамически 

в отложенном времени. При применении такого способа компоновки связывание 

исполняемого кода с внешними символами происходит «по требованию» —  

в момент первого обращения к этому символу. По этой причине на момент по-

лучения копии памяти не все внешние символы исполняемого в этот момент кода 

могут быть связаны с ним. Такая ситуация представляет проблему в рамках рас-

сматриваемого сценария сокрытия, так как при его реализации недоступна со-

путствующая исполнимому коду служебная информация из исполнимого файла. 

В результате становится невозможно однозначно распознать временные «за-

глушки» динамического компоновщика для ещё не связанных символов. В то же 

время, при попытке продолжения дизассемблирования после прохода нераспо-

знанной «заглушки» возможно возникновение ошибок дизассемблирования. 

«Заглушки» динамического компоновщика имеют вид базового блока, управле-

ние которому передаётся при помощи инструкции вызова подпрограммы и пер-

вая инструкция которого – инструкция безусловного перехода (рис. 1). По этой 

причине все базовые блоки такого вида признаются потенциальными «заглуш-

ками» динамического компоновщика и далее не исследуются во избежание воз-

никновения ошибок. 
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Рис. 1. «Заглушка» динамического компоновщика 

 

 

Таким образом, в ходе работы способа исполнимый код не будет обнаружен 

при несовпадении границы скользящего окна с началом исполнимого кода 

(рис.  2) из-за возникших ошибок дизассемблирования или некорректности ре-

зультатов. Однако на одной из итераций граница скользящего окна совпадёт  

с началом исполнимого кода (рис. 3), дизассемблирование завершится успешно 

и будет восстановлен граф потока управления (рис. 4). Факт успешного восста-

новления графа потока управления позволяет сделать вывод об обнаружении ис-

полнимого кода. 

 

 

Рис. 2. Несовпадение границы скользящего окна (показано красным) с началом 

исполнимого кода 

 

 

 

Рис. 3. Совпадение границы скользящего окна (показано зелёным) с началом 

исполнимого кода 
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Рис. 4. Восстановленный граф потока управления 

 

Экспериментальная проверка 

На основе предложенного способа создано программное средство обнару-

жения скрытого исполнимого кода для архитектуры x86_64 в копии виртуальной 

памяти процесса. Дизассемблирование осуществляется средствами библиотеки 

SharpDisasm [15]. 

В процессе тестирования проведён анализ копии памяти процесса экспери-

ментального образца, к которому был применён способ сокрытия, описанный  

в [12]. Копия памяти получена описанным в [16] способом. В результате работы 

средства исполнимый код экспериментального образца был успешно обнаружен, 

в частности обнаружена функция main (рис. 5). 

 

 

Рис. 5. Успешное обнаружение исполнимого кода экспериментального образца 

 

Заключение 

В работе проанализированы существующие способы обнаружения скрытого 

исполнимого кода в копии памяти. Для каждого из способов выявлен соответству-

ющий способ сокрытия, при применении которого способ обнаружения стано-

вится неэффективным. На основе выявленных способов составлен комплексный 

сценарий сокрытия, представляющий наибольшую сложность для обнаружения. 

При реализации такого сценария обнаружить исполнимый код становится 
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невозможно ни одним из рассмотренных способов, а единственной доступной ин-

формацией для анализа остаются составляющие его машинные инструкции. 

Для обнаружения такого исполнимого кода в копии памяти предложен спо-

соб, основанный на восстановлении его графа потока управления. Обнаружение 

осуществляется только на основе инструкций, составляющих исполнимый код, 

что позволяет обнаруживать как исполнимый код, скрытый в результате реализа-

ции предложенного сценария, так и в результате применения других перспектив-

ных способов сокрытия. Работоспособность способа подтверждена путём созда-

ния на его основе средства обнаружения скрытого исполнимого кода в виртуаль-

ной памяти процесса. Средство способно успешно обнаруживать исполнимый код 

для архитектуры x86_64. 

Полученные результаты могут быть использованы при совершенствовании 

средств защиты информации и систем расследования инцидентов информацион-

ной безопасности для обнаружения перспективных угроз в ОС на базе Linux, свя-

занных с применением сокрытия исполнимого кода. 

Дальнейшее направление работ – доработка разработанного средства с целью 

поддержки платформ, отличных от x86 (в первую очередь, платформы ARM). 
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