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Аннотация. В данной статье рассматривается проблема по обеспечению информационной 
безопасности многих организаций, связанная с разработанными и действующими политиками 
информационной безопасности в этих организациях. Актуальность работы обусловлена нали-
чием пробелов, уязвимостей и изъянов в обеспечении безопасности информации организации 
STS Logistics, в связи с чем увеличивается риск несанкционированного доступа к информаци-
онным ресурсам компании и раскрытию персональных данных сотрудников. Цель работы за-
ключается в выявлении недостатков в обеспечении безопасности информации в рассматрива-
емой организации со стороны существующей политики информационной безопасности, путем 
разработки модели угроз и анализа действующей политики информационной безопасности. 
На основании проделанной работы необходимо выявить угрозы, создающие предпосылки для 
возможной утечки защищаемой информации и разработать рекомендации по совершенство-
ванию политики информационной безопасности для их ликвидации. Проводимое исследова-
ние заключается в построении модели угроз безопасности информации и в анализе политики 
информационной безопасности, существующей в данной организации. 
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Abstract. This article discusses the problem of ensuring the information security of many organiza-
tions associated with the developed and current information security policies in these organizations. 
The relevance of the work is due to the presence of gaps, vulnerabilities and flaws in ensuring the 
security of information of the STS Logistics organization, which increases the risk of unauthorized 
access to the company's information resources and the disclosure of personal data of employees. The 
purpose of the work is to identify shortcomings in ensuring the security of information in the organ-
ization under consideration from the existing information security policy, by developing a threat 
model and analyzing the current information security policy. Based on the work done, identify threats 
that create prerequisites, the possibility of leakage of protected information and develop recommen-
dations for improving the information security policy to eliminate them. The ongoing research con-
sists in building a model of information security threats and in analyzing the information security 
policy that exists in a given organization. 
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Введение 
В настоящее время информация, в виде отдельного ресурса, имеет ключе-

вую значимость во многих сферах жизни человека, а также является главным ре-
сурсом развития общества [1]. В настоящее время в мире компьютерных техно-
логий продолжает возрастать количество киберпреступлений. Вместе с этим, 
насущной проблемой становится не только поиск несовершенств в системе под-
готовки специалистов в области информационной безопасности (далее – ИБ), но 
и пересмотр, формирование действующей Политики информационной безопас-
ности в организациях. 

Политикой ИБ называется комплекс мер, правил и принципов, которыми 
руководствуются сотрудники организаций для защиты информации. 

В наше время сформировано большое количество политик – в каждой конкрет-
ной организации руководство определяет, как и каким образом защищать инфор-
мационные ресурсы организации, но проработанность данных политик не всегда 
соответствует качественному уровню защиты ресурсов этих организаций [4]. 

Основным методом для решения проблемы обеспечения безопасности ин-
формации различного рода организаций является более детальная проработка, 
анализ и предложения по совершенствованию, с учетом имеющихся недостат-
ков, действующих политик информационной безопасности этих организаций, 
для чего необходимо строить модель угроз, которая укажет на слабые места осу-
ществления защиты информационных ресурсов.  

Поэтому цель данной статьи заключается в выявлении недостатков про-
цесса обеспечения безопасности информации в рассматриваемой организации 
STS Logistics путем разработки модели угроз и анализа действующей политики 
информационной безопасности. На основании проделанной работы необходимо 
выявить угрозы, создающие предпосылки для возможной утечки защищаемой 
информации и разработать рекомендации по совершенствованию политики ин-
формационной безопасности для их ликвидации. 

Материалы 
Политика ИБ – это систематизированное описание высокоуровневых целей 

и задач защиты, которыми необходимо руководствоваться в своей деятельности. 
Обеспечение ИБ – важный элемент для успешного осуществления уставной 

деятельности организации. Обеспечение ИБ состоит из любой деятельности, 
направленной на защиту информационных ресурсов. Политика охватывает все 
автоматизированные и телекоммуникационные системы, владельцем и пользо-
вателем которых является организация. 

Ответственность за выполнение политики несут все пользователи информа-
ционных систем организации. Ответственность сотрудников за несоблюдение 
требований, которые влекут за собой разглашение или утечку информации огра-
ниченного доступа, определяется законодательством РФ, внутренними норма-
тивными документами предприятия [2]. 

Реализация политики должна исходить из предпосылки, что невозможно 
обеспечить требуемый уровень защищённости информационных ресурсов не 
только с помощью отдельного средства, но и с помощью их совокупности. Необ-
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ходимо их системное применение, а отдельные разрабатываемые элементы 
должны рассматриваться как часть единой информационной системы в защи-
щённом исполнении при оптимальном соотношении технических и организаци-
онных мероприятий. 

Главной целью, на осуществление которой направлены все положения по-
литики организации, является защита информационных ресурсов от возможного 
нанесения им негативных последствий, в результате воздействия на информа-
цию, её носители, процессы обработки и передачи [4]. 

Для достижения данной цели требуется обеспечивать решение следующих 
задач: 

– быстрое выявление, оценка и прогнозирование источников угроз ИБ; 
– создание механизма оперативного реагирования на угрозы ИБ; 
– предотвращение ущерба от реализации угроз ИБ; 
– обеспечение непрерывности критических бизнес-процессов; 
– достижение адекватности мер по защите от угроз ИБ; 
– изучение партнёров, клиентов, конкурентов и кандидатов на работу; 
– недопущение проникновения структур организованной преступности; 
– выявление негативной деятельности сотрудников. 
Политика ИБ организации выделяет основные разделы:  
1. общие положения; 
1.1 .  цель и назначение; 
1.2 .  область применения; 
2. рекомендации и требования; 
2.1 .  обязанность за информационные активы; 
2.2 .  доступ к информационным системам; 
2.3 .  защита оборудования; 
2.4 .  определенные регламенты использования электронной почты; 
2.5    информация и оповещения об инцидентах ИБ; 
2.6    помещения с техническими средствами; 
2.7    управление сетью; 
2.8    разработка систем и управление внесением изменений [10]. 
Контроль за выполнением требований политики ИБ производится руково-

дителем подразделения ИБ путем проведения регулярных контрольных меро-
приятий [5]. 

Модель угроз ИБ организации STS Logistics 
Для того, чтобы выявить имеющиеся слабые места в осуществлении ИБ 

организации (https://stslog.com), строится модель угроз. 
Модель угроз (безопасности информации) – описательное представление 

свойств или характеристик угроз ИБ. 
Определение угроз безопасности информации необходимо для выявления 

возможности нарушения свойств информации (конфиденциальности, доступно-
сти и целостности), содержащихся в информационной системе организации. 
Нарушение хотя бы одного свойства безопасности информации может привести 
к негативным последствиям для обладателя информации [3].  
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На примере организации STS Logistics, в соответствии с методикой оценки 
угроз информационной безопасности утвержденной ФСТЭК России 05.02.2021 
и в соответствии с банком данных угроз ФСТЭК, были определены объекты воз-
действия нарушителей, интерфейсы, способы реализации угроз, а также постро-
ена модель угроз (таблица 1, таблица 2). 

 
Таблица 1 

Определение нарушителей, объектов их воздействия и способовреализации 
угроз безопасности организации STS Logistics 

Виды нару-
шителя 

Категории 
наруши-

теля 

Объект воздействия Интерфейсы Способы 
реализации 

Бывшие  
работники/ 
конкуренты 

Внешний Автоматизированное рабочее 
место (далее – АРМ) пользова-
теля: несанкционированный 
доступ к операционной си-
стеме APM пользователя; нару-
шение конфиденциальности 
информации, содержащейся на 
APM пользователя 

Сетевые ин-
терфейсы 
коммутатора 
сети 

Внедрение 
вредоносного 
программного 
обеспечения 

Техниче-
ский персо-
нал 

Внутрен-
ний 

APM пользователя: несанкцио-
нированный доступ к операци-
онной системе APM пользова-
теля; нарушение конфиденци-
альности информации, содер-
жащейся на APM пользователя 

Съемные ма-
шинные но-
сители ин-
формации, 
подключен-
ные APM 
пользователя 

Использова-
ние уязвимо-
стей конфигу-
рации системы 
управления 
доступом 

 
Таблица 2 

Перечень актуальных угроз безопасности организации STS Logistics 
Угроза 

безопасности 
информации 

Описание угрозы Источ-
ники 

угрозы 

Объект 
воздействия 

Угроза 
безопас-
ности ин-
формации 

УБИ 007: 
Угроза воз-
действия на 
программы с 
высокими 
привилегиями 

Угроза заключается в возможности 
повышения нарушителем своих при-
вилегий в дискредитированной си-
стеме путем использования ошибок в 
программах и выполнения произ-
вольного кода их привилегиями 

Внеш-
ний/ 
внут-
ренний 
нару-
шитель 

Информаци-
онная си-
стема, вир-
туальная ма-
шина, сете-
вое про-
граммное 
обеспечение, 
сетевой тра-
фик 

Наруше-
ние кон-
фиденци-
альности 
и целост-
ности 

Данная угроза обусловлена слабо-
стями механизма проверки входных 
данных и команд, а также мер по 
ограничению доступа 
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Окончание табл. 2 
Угроза 

безопасности 
информации 

Описание угрозы Источ-
ники 

угрозы 

Объект 
воздействия 

Угроза 
безопас-
ности ин-
формации 

 Реализация этой угрозы возможна 
при условиях обладаемой дискреди-
тируемой программой повышенными 
привилегиями в системе и осуществ-
ления дискредитируемой програм-
мой приема входных данных от дру-
гих программ или от пользователя 

   

Угроза  
безопасности 
информации 

Описание угрозы Источ-
ники 
угрозы 

Объект  
воздействия 

Послед-
ствия реа-
лизации 
угрозы 

УБИ 008: 
Угроза восста-
новления 
и/или повтор-
ного исполь-
зования аутен-
тификацион-
ной информа-
ции 

Угроза определяется в возможности 
доступа к данным пользователя в ре-
зультате подбора (например, путем 
полного перебора или перебора по 
словарю) аутентификационной ин-
формации дискредитируемой учет-
ной записи пользователя в системе 

Внут-
рен-
ний/вн
ешний 
нару-
шитель 

Системное 
программ-
ное обеспе-
чение, мик-
ропрограмм-
ное обеспе-
чение, учет-
ные данные 
пользова-
теля 

Наруше-
ние кон-
фиденци-
альности 

Данная угроза обусловлена несовер-
шенствами, связанными со значи-
тельно меньшим объемом данных 
хеш-кода аутентификационной ин-
формации по сравнению с ней самой 

Угроза  
безопасности 
информации 

Описание угрозы Источ-
ники 
угрозы 

Объект  
воздействия 

Послед-
ствия реа-
лизации 
угрозы 

УБИ 037: 
Угроза иссле-
дования при-
ложения через 
отчеты об 
ошибках 

Угроза заключается в возможности 
исследования нарушителем алго-
ритма работы дискредитируемого 
приложения и его структуры путем 
анализа генерируемых этим приложе-
нием отчетов об ошибках 

Внут-
рен-
ний/ 
внеш-
ний 
нару-
шитель 

Системное 
программ-
ное обеспе-
чение, при-
кладное про-
граммное 
обеспечение, 
сетевое про-
граммное 
обеспечение, 
микропро-
граммное 
обеспечение 

Наруше-
ние кон-
фиденци-
альности 

Данная угроза обусловлена размеще-
нием защищаемой информации (или 
информации, обобщение которой мо-
жет раскрыть защищаемые сведения 
о системе) в генерируемых отчетах об 
ошибках 
Реализация данной угрозы возможна 
в случае наличия у нарушителя до-
ступа к отчетам об ошибках, генери-
руемых приложением, и наличия из-
быточности содержащихся в них дан-
ных 
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Таким образом, видно, что для предполагаемого нарушителя объектом воз-
действия чаще является доступ к операционной системе АРМ пользователя,  
а также нарушение конфиденциальности информации, находящейся на АРМ 
пользователя. Способами реализаций данных воздействий могут служить ис-
пользование уязвимостей конфигурации системы управления доступом и внед-
рение вредоносного ПО [7]. 

Результаты 
Благодаря построенной модели угроз организации STS Logistics, были вы-

явлены имеющиеся угрозы безопасности информации. Реализация данных угроз 
может нести следующие негативные последствия: 

– нарушение неприкосновенности частной жизни; 
– нарушение тайны переписки, разговоров по телефону, планов, иной ин-

формации; 
– нарушение конфиденциальности (утечка) персональных данных; 
– разглашение персональных данных пользователей [8]. 
Во избежание подобных угроз разработаны рекомендации для совершен-

ствования политики ИБ. Актуальная политика ИБ в рассматриваемой организа-
ции должна быть пересмотрена с учетом следующих рекомендаций: 

–  необходимо постоянное журналирование действий персонала, осуществ-
ляющего обслуживание и модификацию программных и технических средств 
информационной системы; 

– требуется подготовка должностных лиц (сотрудников), ответственных за 
организацию и осуществление практических мероприятий по обеспечению без-
опасности информации и процессов ее обработки; 

– необходим контроль за соблюдением всеми пользователями информаци-
онной системы требований организационно-распорядительных документов по 
вопросам обеспечения безопасности информации; 

– должна быть персональная ответственность за свои действия каждого со-
трудника, в рамках своих функциональных обязанностей имеющего доступ к ин-
формационным ресурсам; 

– требуется постоянное поддержание необходимого уровня защищенности 
элементов информационной среды. 

Заключение 
В данной статье была рассмотрена проблема по осуществлению безопасно-

сти информации организации STS Logistics, связанная с действующей политикой 
ИБ, которая, как показала построенная модель угроз, оказалась несовершенна. 

В настоящее время, на основе проведенного исследования, во избежание 
угроз безопасности информации рассматриваемой организации, разработаны ре-
комендации по совершенствованию существующей политики ИБ и принято ре-
шение по осуществлению пересмотра данной политики ИБ один раз в 3 года  
с приведением в соответствие определенных политикой защитных мер реальным 
условиям и текущим требованиям к защите информации. 
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Внеплановое внесение изменений в политику ИБ может производиться по 
результатам анализа инцидентов, актуальности, достаточности и эффективности 
используемых мер обеспечения ИБ, результатам проведения внутренних аудитов 
ИБ и других контрольных мероприятий [6]. 
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