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Аннотация. Одна из главных задач государства - правильное функционирование внутренних 
систем, обеспечивающих достойный уровень жизни для граждан. Но что же на самом деле 
обеспечивает функционирование деятельности государства в разных сферах? Одними из 
главных систем обеспечения стали критические информационные инфраструктуры и их 
значимые объекты, а также сети электросвязи, используемые для организации взаимодействия 
таких объектов. Приказ ФСТЭК России № 239 содержит в себе меры защиты, но не описывает 
методы оценки эффективности защиты значимых объектов критической информационной 
инфраструктуры, что в свою очередь ставит под сомнение качество оценивания построенных 
систем защиты. В данной статье рассматривается ранжирование угроз и разработка метода 
оценивания эффективности построенной системы защиты на основе весовых коэффициентов. 
За основу разработанного метода взята методика оценивания уровня защиты безопасности 
информационной системы Центрального банка России. 
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Abstract. One of the main tasks of the state is the proper functioning of internal systems that provide 
a decent standard of living for citizens. But what actually ensures the functioning of the activities of 
the state in various areas? Critical information infrastructures and their significant objects, as well as 
telecommunication networks used to organize the interaction of such objects, have become one of the 
main support systems. Order of the FSTEC of Russia No. 239 contains protection measures, but does 
not describe methods for assessing the effectiveness of protection of significant objects of critical 
information infrastructure, which in turn casts doubt on the quality of assessment of built protection 
systems. This article discusses the ranking of threats and the development of a method for evaluating 
the effectiveness of the built protection system based on weighting factors. The developed method is 
based on the methodology for assessing the level of security protection of the information system of 
the Central Bank of Russia 
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Введение 
2021 год охарактеризовался началом плановых проверок значимых объек-

тов критической информационной инфраструктуры (ЗО КИИ). Прошло чуть бо-
лее трех лет с начала действия федерального закона № 187 «О безопасности кри-
тической информационной инфраструктуры Российской Федерации» [1] и вне-
сения сведений о первых объектах в соответствующий реестр. 

В соответствии с постановлением Правительства РФ № 162 [2] предметом 
плановой проверки является соблюдение субъектом КИИ требований по обеспе-
чению безопасности, обеспечивающих устойчивое функционирование ЗО КИИ 
при проведении в отношении его компьютерных атак.  

При этом, приказом ФСТЭК России № 127 [3] установлены положения нор-
мативных правовых актов, выполнение которых подлежит проверке. Их анализ 
показывает, что существует всего две градации: соответствует и не соответ-
ствует. И не дается критериев, по которым можно судить не только о выполнении 
или невыполнении положений постановлений Правительства РФ и приказов ре-
гулятора, а можно сделать вывод о возможности или невозможности совершения 
нарушителем действий, приводящих к неприемлемым рискам (последствиям). 

Анализ практики контрольной деятельности ФСТЭК России в смежных 
направлениях (контроль защиты информации в государственных информацион-
ных системах, государственных информационных системах персональных дан-
ных, ключевых системах информационной инфраструктуры) и научных иссле-
дований (публикаций) в этих областях показал аналогичную картину. 

Метод оценивания соблюдения мер ЦБ РФ 
В отличие от документов ФСТЭК России документы ЦБ РФ, а именно ГОСТ 

Р 57580 [4, 5] имеют строгую систему оценивания, которая содержит в себе ка-
чественную и количественную оценки. 

В 2017 и 2018 годах Центральным банком России была разработана серия 
ГОСТов 57580. ГОСТ Р 57580.1 – 2017 [4] содержит в себе базовый состав орга-
низационных и технических мер, касающихся защиты информации. Данный со-
став мер получился гибким и подстраивающимся под любые информационные 
системы, но не менее важной разработкой стал ГОСТ Р 57580.2 [5], содержащий 
в себе методы оценки эффективности защиты, согласно выбранным мерам ГО-
СТа 57580.1 [4]. Метод оценки в использовании оказался прост и результативен, 
что подтверждается эффективной защитой ИС банков. Именно поэтому за ос-
нову метода оценки соблюдения мер приказа ФСТЭК России №239 [6] следует 
взять метод оценки ЦБ России.  

Метод ЦБ России основан на весовых коэффициентах, которые, в свою оче-
редь, отражают степень значимости той или иной характеристики по отношению 
к другим. Наибольшее влияние на конечный результат оказывает именно весо-
вой коэффициент. Весовой коэффициент возможно определить множеством спо-
собов, но в случае КИИ целесообразно обратиться к методу графов. Именно граф 
наиболее наглядно и последовательно отражает взаимосвязь объектов. После его 
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построения станет возможно описать матрицу, которая покажет связи элементов 
в числовом виде. 

Построение графа ранжирования мер 
Приказ ФСТЭК России №239 [6] содержит в себе 17 групп мер, которые 

регулируют как техническую часть, так и организационную. Построим граф, ка-
сающийся проведения аудита безопасности ЗО КИИ (рис. 1). 

 

 
Рис. 1. Граф ранжирования мер обеспечения безопасности ЗО КИИ 

 
 
Вершины графа обозначены в соответствии с группами мер 239 приказа [6]: 
1) идентификация и аутентификация; 
2) управление доступом; 
3) ограничение программной среды; 
4) защита машинных носителей информации; 
5) аудит безопасности; 
6) антивирусная защита; 
7) предотвращение вторжений (компьютерных атак); 
8) обеспечение целостности; 
9) обеспечение доступности; 
10) защита технических средств и систем; 
11) защита информационной (автоматизированной) системы и ее компонен-

тов; 
12) реагирование на компьютерные инциденты; 
13) управление конфигурацией; 
14) управление обновлениями программного обеспечения; 
15) планирование мероприятий по обеспечению безопасности; 
16) обеспечение действий в нештатных ситуациях; 
17) информирование и обучение персонала. 
Граф построен на основе анализа и систематизации рейтинга SANS CIS 

Controls 8 [2], анализа литературы [12 – 16] но наибольший вклад в ранжирова-
ние мер внес практический опыт ФСТЭК России по сибирскому Федеральному 
округу в проведении проверок значимых объектов КИИ.  
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В графе меры распределены по уровням согласно их весу в системе защиты, 
а также последовательности проверки. Граф наглядно демонстрирует всевоз-
можные связи групп мер между собой, которые в свою очередь необходимы при 
построении эффективной системе защиты. Три ветви графа между собой равно-
ценны, т.к. свидетельствуют о трех параллельных проверках.  

В графе два основных уровня: первый и второй. Первый уровень графа со-
держит одну вершину – группа мер, которая касается идентификации, аутенти-
фикации. Данная группа мер стоит выше остальных, поскольку является наибо-
лее весомой. Если не будут организованы идентификации и аутентификации, то-
гда абсолютно любой пользователь, злоумышленник будут иметь свободный до-
ступ к ЗО КИИ, что, в свою очередь, делает дальнейшую защиту абсолютно бес-
смысленной и неэффективной.  

Второй уровень графа включает в себя три вершины: управление доступом, 
аудит безопасности, защиты ИС и ее компонентов. Поскольку данный уровень 
имеет тесную взаимосвязь с последующими, то в какой-то степени можно говорить 
о том, что он обобщает все последующие группы мер, связанные с той или иной 
вершиной. Вершина 2, или вершина управления доступом, содержит в себе группы 
мер напрямую связанные с организацией технической части, а именно ОС и ПО. 
Вершина 5, или вершина аудита безопасности, так или иначе содержит в себе по 
большей части организационные меры, связанные с выявлением угроз и реагирова-
нии в соответствии с ними, а также обучение персонала. Вершина 11, или вершина 
защиты ИС и ее компонентов также содержит в себе совокупность технической и 
организационной частей. Вершина объединяет в себе группы мер связанные с обес-
печением безопасности оборудования, доступа к нему и самой ИС. 

Построение матрицы ранжирования мер 
Чтобы наиболее ярко продемонстрировать связи элементов графа, на его ос-

нове строится матрица (рис. 2). 
 

 
Рис. 2. Матрица графа ранжирования мер обеспечения безопасности ЗО КИИ 



244 

В матрице все связи между элементами двухсторонние, за исключением 
связи элементов 1 и 2. Связь осуществляется от первого элемента (идентифика-
ция/аутентификация) ко второму элементу (управление доступом), это обуслов-
лено тем, что самой первой ступенью как в проверке, так и при осуществлении 
входа в систему является именно идентификация и аутентификация, и только за-
тем идет процесс управления доступом, который в свою очередь заключается  
в определении права доступа объекта после получения идентификационного 
кода, именно поэтому связь первого и второго элементов односторонняя. 

Весовые коэффициенты 
Один из самых важных процессов проведения аудита – определение оценки 

защищенности ИС. Но для объектов КИИ нет критериев и требований к опреде-
лению оценки в отличии от ГОСТ Р 57580.2 [5]. И на основании подхода ЦБ РФ 
к методике расчета количественной оценки, был разработан метод оценивания 
эффективности соблюдения мер безопасности согласно приказу ФСТЭК России 
№ 239 [6].  

Для расчета весовых коэффициентов в первую очередь необходимо проран-
жировать все меры. Метод разработки весовых коэффициентов частично осно-
ван на способах, описанных в статьях [9–11]. Частично ранжировка была сделана 
при построении графа и матрицы, но она требует детализации. В графе ранжи-
рования мер обеспечения безопасности ЗО КИИ на рисунке 1 в явном виде пред-
ставлено три ветви, однако на самом деле их четыре. Первая ветвь состоит из 
элементов с 1 по 17, вторая – 2, 3, 6, 13, 14 элементы, третья – 11, 4, 10, 8, 9 
элементы, четвертая – 5, 7, 12, 15, 16, 17 элементы. Таким образом первая ветвь 
включает в себя все элементы, что связано с тем, что без идентификации и аутен-
тификации защита ИС не может быть эффективной, т.к. становится открытой для 
любого, именно поэтому можно считать это отдельной ветвью, от которой зави-
сят все остальные элементы графа.  

Чтобы рассчитать весовой коэффициент каждой ветви графа ri, необходимо 
узнать сумму значений элементов каждой ветви графа hi (табл. 1). Значение всего 
графа равно 92. 

 
Таблица 1 

Значения элементов графа ранжирования мер обеспечения безопасности ЗО КИИ 
1 ветвь 2 ветвь 3 ветвь 4 ветвь 

элемент h1 элемент h2 элемент h3 элемент h4 
1 3 2 3 4 2 5 3 
2 4 3 3 8 2 7 2 
3 3 6 2 9 2 12 3 
4 2 13 3 10 2 15 3 
5 4 14 4 11 4 16 2 
6 2 – – – – 17 3 
7 2 – – – – – – 
8 2 – – – – – – 
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Окончание табл. 1 
1 ветвь 2 ветвь 3 ветвь 4 ветвь 

элемент h1 элемент h2 элемент h3 элемент h4 
9 2 – – – – – – 
10 2 – – – – – – 
11 5 – – – – – – 
12 3 – – – – – – 
13 3 – – – – – – 
14 4 – – – – – – 
15 3 – – – – – – 
16 2 – – – – – – 
17 3 – – – – – – 

Итого: 49 Итого: 15 Итого: 12 Итого: 16 
 
Из таблицы видно, что сумма значений первой ветви равно 49, второй – 15, 

третьей – 12, и четвертой – 16. 
Далее рассчитаем весовой коэффициент каждой ветви, используя формулу (1) 
 

∑
=

= n

i
i

i
i

h

hr

1

,                                                      (1) 

 
где n – количество ветвей в графе, i – номер ветви графа. 

Результаты представлены в табл. 2. 
 

Таблица 2.  
Вес каждой ветви в графе 

№ ветви ветвь 1 ветвь 2 ветвь 3 ветвь 4 
Вес 0,5 0,2 0,1 0,2 

 
Полученные весовые коэффициенты говорят о том, что меры, регламенти-

рующие идентификацию/ аутентификацию, имеют наибольший вес при оцени-
вании ИС. 

Чтобы использовать весовые коэффициенты при расчете оценки эффектив-
ности реализованных мер для защиты системы сначала необходимо оценить эти 
меры. 

Эффективную системы оценивания мер предлагает все тот же ГОСТ  
Р 57580.2, в котором предлагается следующее: 

− оценка 1 ставится, если мера реализована полностью; 
− оценка 0,5 ставится, если мера реализована не в полном объеме; 
− оценка 0 ставится, если мера не реализована. 
Но данные оценки справедливы для основной группы мер, однако суще-

ствуют меры, несоблюдение которых может быть критично, например, меры, ка-
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сающиеся идентификации и аутентификации др. В таком случае рационально ис-
пользоваться следующие оценки: 

− оценка 1 ставится, если мера реализована полностью; 
− оценка 0 ставится, если мера не реализована или реализована частично. 
Такими группами мер становятся первый и второй уровни графа, т.е., меры, 

касающиеся идентификации/ аутентификации, управления доступом, аудита без-
опасности и защиты ИС и ее компонентов. 

Также необходимо помнить, что каждая система индивидуальна и требует 
своего, отличного от других подхода. Поэтому общей эталонной системы за-
щиты не существует, а значит для каждой системы защиты необходим свой 
идеал. Таким идеалом становится система защиты, в которой реализуются в пол-
ной мере все разработанные меры защиты. 

Далее необходимо рассчитать значения оценок для каждой из групп мер: 
 

N

M
E

n

i
i

k

∑
== 1 ,                                                     (2) 

 
где Ek – числовое значение промежуточной оценки выбранных организацией 
групп мер; Mi – оценка i меры; N – число мер, необходимых в системе защиты; n 
– количество реализуемых мер. 

После получения промежуточных оценок реализуемых групп мер необхо-
димо вычислить результативную оценку защищенности ИС. Для этого необхо-
димо определить промежуточные значения по формуле (3) 
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где EВk – числовое значение промежуточной оценки выбранной ветви мер; Ei – 
промежуточная оценка i группы меры, касающейся идентификации и аутенти-
фикации; n – число групп мер в ветви;  

Для того, чтобы получить взвешенную оценку эффективности защиты ИС 
используются весовые коэффициенты. Поскольку в системе защиты четыре 
ветви, то, для получения объективной оценки, необходимо вычислить средне-
арифметическое всех полученных оценок. Исходя из вышесказанного получена 
формула (4)  

 

4
1,02,02,05,0 4321 BBBB EEEE

E
×+×+×+×

= ,                            (4) 

 
где E – взвешенная оценка выбранных организацией мер; ЕВ1 – промежуточная 
оценка групп мер 1 ветви; ЕВ2 – промежуточная оценка групп мер 2 ветви; ЕВ3 – 
промежуточная оценка групп мер 3 ветви; ЕВ4 – промежуточная оценка групп 
мер 4 ветви. 
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Используя формулу (4), получают взвешенную оценку, т.к. каждая группа 
мер проранжирована согласно ее весу (значению) в реализации системы защиты 
ИС.  

Получив оценку эффективности принятых мер, необходимо понять при ка-
ком ее числовом значении разработанная система защиты действенна. Для этого 
необходимы критерии, или диапазон значений эффективности, которых на сего-
дняшний день нет ни в одном документе ФСТЭК России, однако прописаны  
в документах ЦБ РФ, а именно в ГОСТ Р 57580.2 [6].  

Информационные системы банков России являются огромной ценностью 
для государства, т.к. нарушения их функционирования может привести к краху 
финансовой системы страны и, как следствие, тяжелой ситуации в государстве, 
более подробно описано в статьях [7, 8]. Поэтому критерии их оценивания 
наиболее строгие, что в свою очередь также необходимо и для ЗО КИИ, т.к. нару-
шение их функционирования может привести к существенным «негативным со-
циальным, политическим, экономическим, экологическим последствиям, по-
следствиям для обеспечения обороны страны, безопасности государства и пра-
вопорядка» [1], а значит критерии ЦБ РФ целесообразно применять как критерии 
оценки ЗО КИИ. Однако в отличие от категорий ЗО КИИ, Центральный банк 
разработал пять уровней соответствия, представленных в табл. 3.  

 
Таблица 3 

Качественная оценка уровня соответствия процессов системы ЗИ 

Оценка Уровень соответствия 
E=0 нулевой 

0<E≤0,5 первый 
0,5<E≤0,7 второй 

0,7<E≤0,85 третий 
0,85<E≤0,9 четвертый 

0,9<E≤1 пятый 
 
Таким образом становится необходимым адаптировать уровни соответствия 

защиты, разработанные Банком России под ЗО КИИ. На данный момент для ЗО 
КИИ целесообразно ориентироваться на три самых высоких уровня соответ-
ствия: пятый, четвертый и третий. 

Выводы 
В данной статье представлена разработка метода оценивания эффективно-

сти информационной системы ЗО КИИ. На основе ранжирования групп мер при-
каза ФСТЭК России № 239 [6], разработаны весовые коэффициенты, на основе 
которых, в свою очередь рассчитывается количественная оценка качества за-
щиты ИС. 

Правильно рассчитанная оценка защиты ИС позволяет своевременно обна-
ружить уязвимые места в построенной системе безопасности. Раннее обнаруже-
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ние уязвимостей позволяет вовремя их устранить, а значит обеспечить необхо-
димый уровень безопасности ЗО КИИ. 
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