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Аннотация. В столь напряженной геополитической обстановке, и как следствие, ужесточением 
законодательства Российской Федерации относительно требований к системам защиты информа-
ции объектов критической информационной инфраструктуры, особенно важным становится обес-
печение безопасности соответствующих информационных систем. С каждым годом требования к 
системе защиты информации значимых объектов критической информационной инфраструктуры 
становятся все серьезнее. Использование множества разнородных средств защиты информации 
создает противоречие, которое заключается в наличии таковых средств защиты информации и 
невозможности управления ими централизовано. Таковое противоречие возможно решить, разра-
ботав систему управления информационной безопасностью с сформированной структурой функ-
ций системы. В данной статье представлен принцип решения задачи формирования структуры 
функций системы управления информационной безопасностью значимого объекта критической 
информационной инфраструктуры, приведен принцип построения системы управления информа-
ционной безопасностью значимого объекта критической информационной инфраструктуры, а 
также метод проверки эффективности системы.  
 
Ключевые слова: информационная безопасность, управление безопасностью, критическая 
информационная инфраструктура 
 

Problems of forming the structure of functions of the information 
security management system of a significant object of critical 

information infrastructure  
M. O Maksudov1*, I. E. Doroshenko1, V. V. Selifanov1 

1 Siberian State University of Geosystems and Technologies, Novosibirsk, Russian Federation 
* e-mail: midat99@mail.ru 

 
Abstract. In such a tense geopolitical situation, and as a result, the tightening of the legislation of the 
Russian Federation regarding the requirements for information protection systems for critical information 
infrastructure objects, it becomes especially important to ensure the security of critical information infra-
structure. Every year, the requirements for the information security system of significant objects of critical 
information infrastructure become more and more serious. The use of heterogeneous information security 
tools creates a contradiction, which consists in the presence of such information security tools and the 
impossibility of their centralized management. Such a contradiction can be resolved by developing an 
information security management system with a formed structure of the functions of such a system. This 
article presents the concept of solving the problem of forming the structure of the functions of the infor-
mation security management system of a significant object of critical information infrastructure, the con-
cept of building an information security management system of a significant object of critical information 
infrastructure, as well as the concept of checking the effectiveness of such a system. 
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Введение 
Вступив в силу, Федеральный закон № 187 «О безопасности критической 

информационной инфраструктуры Российской Федерации», ввел термины: объ-
ект критической информационной инфраструктуры (далее ОКИИ), а также зна-
чимый объект критической информационной инфраструктуры (далее ЗО КИИ), 
а внушительное количество законодательных актов в отношении безопасности 
критической информационной инфраструктуры определили вектор развития си-
стем защиты информации ЗО КИИ [1,2].  

Однако автоматизированная система управления информационной безопас-
ностью не может быть построена без сформированной структуры функций си-
стемы управления информационной безопасностью. В связи с чем, целью иссле-
дования является анализ возможности разработки методики формирования 
структуры функций системы управления защитой информации, применимой для 
ЗО КИИ Российской Федерации. 

Для формирования структуры функций системы управления информацион-
ной безопасностью ЗО КИИ Российской Федерации, а также последующего по-
строения системы управления информационной безопасностью необходимо: 

− проанализировать существующие подходы формирования структуры 
функций автоматизированной системы управления информационной безопасно-
стью; 

− разработать методику формирования структуры функций автоматизиро-
ванной системы управления информационной безопасности; 

− провести моделирование процесса реализации разработанной методики 
для нескольких ЗО КИИ Российской Федерации; 

− оценить эффективность разработанной методики. 
На данный момент актуальными являются следующие методы организации 

систем управления информационной безопасностью: 
− построение системы управления информационной безопасности на ос-

нове построения модели надежности системы управления информационной без-
опасностью; 

− построение риск-ориентированной системы управления информацион-
ной безопасности [3]; 

− построение классической системы управления информационной безопас-
ностью на основе систем менеджмента инцидентов информационной безопасно-
стью [4]. 

Однако данные подходы не решают проблемы невозможности автоматизи-
рованного управления разнородными средствами защиты информации. В первом 
и во втором случае, с использованием «модели надежности», или «рискоориен-
тированности» избегаются риски, связанные с полной автоматизацией системы 
управления информационной безопасности, а также не решается проблема 
управления разнородными средствами защиты информации [5,6]. В последнем 
случае системы менеджмента информационной безопасности решают задачи от-
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слеживания сигналов и аномалий, а также информирование оператора о возмож-
ных инцидентах информационной безопасности, но рассматриваемая система не 
является полноценной системой управления информационной безопасностью. 

Методы и материалы 
При отсутствии автоматизации процессом управления информационной 

безопасностью ЗО КИИ Российской Федерации основной задачей становится ре-
ализация процесса формирования структуры функций создаваемой автоматизи-
рованной системы управления информационной безопасностью. В таком случае 
возникает необходимость в разработке методики, которая будет заключаться  
в составлении модели задач системы защиты информации, что в последствии бу-
дет возлагаться на систему управления информационной безопасностью в про-
цессе эксплуатации. Благодаря методике, система управления информационной 
безопасностью будет способна определять взаимосвязи между задачами, выяв-
лять возможные совпадения таких задач и в построении на этой основе струк-
туры функций системы управления информационной безопасностью. Структура 
функций будет построена путем подстановки в соответствии каждой задаче и не-
скольким совпадающим задачам соответствующих им функций автоматизиро-
ванной системы управления. 

После реализации возникнет необходимость осуществить моделирование 
процесса реализации методики для нескольких ЗО КИИ Российской Федерации, 
при этом для выявления недостатков разрабатываемой системы необходимо бу-
дет реализовать разные варианты систем управления информационной безопас-
ностью для нескольких ЗО КИИ Российской Федерации. Процесс моделирова-
ния систем управления информационной безопасностью ЗО КИИ Российской 
Федерации будет реализован при помощи программного продукта Anylogic. Бу-
дет построено три варианта системы управления информационной безопасно-
стью [9,10].  

Первая модель является классической системой управления информацион-
ной безопасностью информационных систем, относящихся к критической ин-
формационной инфраструктуре [3, 7]. На рис. 1 представлена классическая схема 
сети с разделением сети на офисную и технологическую, с сервером управления 
(scada/dcs), некоторыми программно-логическими контроллерами (ПЛК),  
а также с реализованной системой защиты информации, основанной на програм-
мно-аппаратном обеспечении лаборатории Касперского [8].  

Для управления системой защиты информации (рис. 1) используется опера-
ционный центр безопасности (сервер мониторинга с системой менеджмента ин-
цидентов информационной безопасности). Упрощенная схема управления систе-
мой защиты представлена рис. 2. Данный вариант все еще имеет ряд недостатков, 
главным их которых является неполноценность системы управления информа-
ционной безопасности. 

Второй моделью является рискоориентированная система управления ин-
формационной безопасностью ЗО КИИ Российской Федерации, основанная на 
базе вероятностей тех или иных событий, влекущих инциденты информацион-
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ной безопасности или «показателями надежности». Недостаток модели заключа-
ется в избегании рисков, связанных с полной автоматизацией системы управле-
ния информационной безопасности, а также отсутствии решения проблемы 
управления разнородными средствами защиты информации [6, 8]. 

 
 

 
Рис. 1. Классическая схема сети с реализованной системой защиты информации 

 
 

 
Рис. 2. Упрощенная схема управления информационной безопасностью 



147 

Третья модель системы управления информационной безопасностью стро-
ится с использованием разрабатываемой методики формирования структуры 
функций системы управления информационной безопасности. Ввиду недостат-
ков классического варианта построения системы управления информационной 
безопасности, а также ее рискоориентированного варианта построения выведены 
следующие принципы формирования структуры функций системы управления 
информационной безопасностью: 

− осуществляется первоначальная нумерация всех имеющихся задач, воз-
лагаемых на систему защиты информации в соответствии с номерами, их описы-
вающими; 

− строится сеть, обеспечивающая определение принадлежности любой за-
дачи к совпадающим задачам; 

− вводится описание первой либо очередной задачи; 
− последовательно вводятся описания очередных задач системы защиты 

информации, также совпадающие задачи соответствующе помечаются; 
− проверяется, все ли задачи системы защиты информации соотнесены  

с другими задачами; 
− нумерация всех выявленных совокупностей совпадающих задач системы 

защиты информации. 
Результаты 

Анализ существующих актуальных вариантов систем управления информа-
ционной безопасностью ЗО КИИ Российской Федерации выявил основные недо-
статки существующих систем управления информационной безопасностью,  
а именно: в случае построения «рискоориентированной» системы управления 
информационной безопасностью избегаются риски, связанные с полной автома-
тизацией системы управления информационной безопасностью, а также не ре-
шается проблема управления разнородными средствами защиты информации;  
в случае построения классической системы управления информационной без-
опасностью решаются задачи отслеживания сигналов и аномалий, а также ин-
формирование оператора о возможных инцидентах информационной безопасно-
сти, но рассматриваемая система не является полноценной системой управления 
информационной безопасностью. 

Исходя из анализа существующих актуальных вариантов систем управле-
ния информационной безопасностью ЗО КИИ Российской Федерации, опреде-
лены принципы построения методики формирования структуры функций си-
стемы управления информационной безопасностью ЗО КИИ Российской Феде-
рации. 

Заключение 
Таким образом, полученные результаты будут использованы при разработке 

методики формирования структуры функций системы управления информаци-
онной безопасностью ЗО КИИ Российской Федерации, в соответствии с которой 
станет возможно построение системы управления информационной безопасно-
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стью, которая способна решать задачи, на нее возложенные. Проведено сравне-
ние разрабатываемой системы управления информационной безопасностью с ис-
пользуемыми в данный момент и оценена их эффективность в соответствии  
с методикой построения адаптивной трехуровневой модели процессов управле-
ния системой защиты информации объектов критической информационной ин-
фраструктуры [3]. 
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