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Аннотация. В статье, направленной на применение безопасности сети связи для улучшения 
качества передачи образовательной видеоконференции, используется адаптивный алгоритм 
распределения ресурсов для оптимизации качества передачи по сети. Применение протокола 
для улучшения качества передачи видеоконференции может увеличить скорость передачи, 
снизить частоту ошибок по битам. Алгоритм минимизирует задержку, используя оптимиза-
цию муравьиной колонии и кластеризацию, что в конечном итоге достигает цели снижения 
энергопотребления и повышение безопасности. Чтобы улучшить производительность си-
стемы, необходимо учитывать проблему распределения мощности при улучшении качества 
передачи образовательной видеоконференции. Путем анализа механизма адаптивного распре-
деления ресурсов, применимого к безопасности сети при повышении качества передачи обра-
зовательной видеоконференции, были созданы условия для оптимизации распределения ре-
сурсов. 
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Abstract. In article, which aims to apply communication network security to improve the transmis-
sion quality of an educational video conference, an adaptive resource allocation algorithm is used to 
optimize the transmission quality over the network. The application of the protocol to improve the 
transmission quality of a video conference can increase the transmission speed, reduce the bit error 
rate. The algorithm minimizes latency using ant colony optimization and clustering, which ultimately 
achieves the goal of reducing power consumption and improving security. In order to improve system 
performance, the problem of power distribution must be taken into account when improving the trans-
mission quality of an educational video conference. By analyzing the adaptive resource allocation 
mechanism applicable to network security while improving the transmission quality of an educational 
video conference, conditions were created for optimizing resource allocation. 
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Введение 
С быстрым развитием Интернет-технологий и IT-индустрии создание и рас-

пространение информации претерпели огромные изменения [1]. Система ви-
деосвязи представляет собой удаленное интерактивное мультимедийное прило-
жение в реальном времени на базе Интернета. Она обеспечивает хорошую опе-
рационную платформу для онлайн-классов, удаленных академических обменов 
и ежедневных рабочих встреч. Платформа для прямой трансляции видео при-
несла большое удобство многим сотрудникам и студентам. Развитие системы он-
лайн-видео в прямом эфире, несомненно, станет основным направлением разви-
тия индустрии образования в будущем.  

Чтобы повысить производительность системы, при улучшении качества пе-
редачи видеосигнала в учебных заведениях необходимо учитывать проблему 
распределения мощности. В настоящее время основным методом решения этой 
проблемы является моделирование задачи оптимизации системы с последую-
щим установлением уравнения лагранжевой оптимизации. Чтобы достичь разум-
ного распределения ресурсов, этот алгоритм постоянно совершенствуется, 
уменьшая при этом помехи на совпадающей частоте, при этом максимизируя оп-
тимальное распределение ресурсов. Из этого следует цель данной статьи: анализ 
существующих методов решения проблемы безопасного и гарантирующего QoS 
способа передачи видео в образовательной среде и разработка алгоритма адап-
тивного распределения ресурсов.   

Материалы 
Благодаря системе видеосвязи, конференции по удаленной работе в реаль-

ном времени и учебные курсы можно проводить в любое время через сеть, что 
значительно снижает стоимость обучения, сокращает затраты времени и значи-
тельно повышает эффективность общения и обучения. Использование системы 
видеосвязи позволяет родителям быть в курсе учебной ситуации студентов, 
укреплять общение и обмены с другими вузами, выдвигать предложения по их 
улучшению, полностью перейти на домашнее обучение [2]. Система видеосвязи, 
представленная на рис. 1, также включает относительно полное управление ком-
муникациями, управление персоналом и системы управления ресурсами. 

Развитие информационных и нанотехнологий, методов и средств програм-
мирования, цифровой обработки сигналов и технологий распознавания образов 
привело, в свою очередь, к быстрому развитию средств защиты информации, ин-
формационных систем и сетей [3]. Международные опросы показывают, что  
в настоящее время 55 % корпоративных сетей не имеют собственных политик 
безопасности. Для обеспечения безопасности сети используются только простые 
меры безопасности [4]. Важным средством создания безопасной сетевой среды 
является внедрение системы безопасности одновременно с принятием превен-
тивных мер [3]. С точки зрения формы и содержания риски безопасности разно-
образны. Чтобы справиться c новыми угрозами, приложения для видеоконферен-
ций будут постоянно улучшаться [5]. Под систематизацией понимается, систе-
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матизация сетевой безопасности с точки зрения технологий безопасности, пока-
занной на рис. 2. Улучшение системы безопасности может сделать компьютер-
ные сети более безопасными в комплексном плане. Сетевая модель клиента уже 
не так проста и уникальна, как раньше [6]. 
 

 

 
Риc. 1. Основы видеосвязи в сфере образования 

 

 
Рис. 2. Применение сетевой безопасности в сетевом протоколе связи 
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Система множественного доступа с ортогональным частотным анализом 
нисходящей линии связи состоит из q ячеек вместе, а коэффициент повторного 
использования частоты между ними равен 1. 

Механизм адаптивного распределения ресурсов службы многоадресной, од-
ноадресной рассылок может оценивать долю подкадра (каждый кадр состоит из 
20 слотов длиной Tslot = 15360xTS = 0,5 мс, которые пронумерованы от 0 до 19 
[7]. Кроме этого, выделяется понятие подкадра (subframe), который состоит из 
двух соседних слотов. Структура кадра показана на рис. 3. 

 

 
Рис. 3. Структура кадра 

 
 

Этапы операции в основном включают в себя следующие моменты. Во-пер-
вых, соотношение подкадров в службе многоадресной рассылки вычисляется  
в течение периода выделения ресурсов [4]. Во-вторых, пороговое значение sinr 
получается в соответствии с требованием соотношения субкадров, а затем – мно-
гоадресной передачи. Эффективное значение службы сравнивается и анализиру-
ется с пороговым значением, чтобы определить, подходит или нет  текущий под-
кадр для нужд службы многоадресной передачи и выполняется адаптивное вы-
деление подкадров [6]. 

Во-первых, соотношение подкадров должно удовлетворять общую потреб-
ность в передаче данных службы многоадресной передачи в течение определен-
ного времени передачи, а затем использовать это как количество подкадров, тре-
буемых для определения распределения ресурсов службы многоадресной пере-
дачи [8]. 

Посредством вычисления доли подкадра в периоде ресурса соответствую-
щий порог sinr может быть получен для адаптивного выделения подкадра.  

Адаптивное выделение подкадра на рис. 4 связано с использованием ресур-
сов спектра и качеством служб многоадресной передачи, поэтому его необхо-
димо выполнять в соответствии с определенными спецификациями [9]. Сначала 
следует определить пропорции подкадра.  

Если требования соблюдены, то подкадры должны быть выделены одноад-
ресной службе. Если требования не выполняются, то количество подкадров  
в подмножестве области передачи сети необходимо проанализировать, чтобы 
определить, удовлетворена ли область. Если это соответствует потребностям, то 
необходимо выделить подкадры для одноадресной службы. Кадры распределя-
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ются по областям, требующим наибольшего количества подкадров [9]. Если 
оставшееся количество превышает спрос на службы многоадресной рассылки, то 
их необходимо снова выделить для служб одноадресной рассылки. Остальные 
кадры выделяются областям с наиболее востребованным подкадром в области 
распространения сети. 

 

 
Рис. 4. Рабочий процесс модели сети 

 
 

Результаты 
Если набор всех областей распространения сети определен как {k}, где k 

служб необходимо передавать в пределах области распространения сети k (k = 1, 
2,., M), то будут использоваться те же ресурсы частотной области. Набор зон пере-
дачи передаваемой сети определяется как подмножество z зон передачи сети [10]. 
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Представляем трафик данных K пользовательских терминалов, поддержи-
ваемых системой адаптивного распределения ресурсов нисходящей линии связи 
с базовой станцией. Базовая станция оснащена M передающими антеннами,  
и каждый пользовательский терминал имеет одну приемную антенну [11]. Пред-
полагается, что, когда K≧M полоса частот разделена на N поднесущих. Можно 
считать, что матрица каналов не меняется в течение когерентного интервала. 
Принятый сигнал пользователя k на поднесущей где n можно выразить следую-
щим образом:  

 

. . .k n k n n k ny h x z= + .                                        (1) 
 

где ℎ𝑘𝑘.𝑛𝑛 ∈ 𝐶𝐶1∗𝑀𝑀 это канал матрица усиления пользователя k и записей ℎ𝑘𝑘.𝑛𝑛 счита-
ется одним и тем же независимой средней и единичной дисперсией, равной 
нулю; 𝑥𝑥𝑛𝑛 ∈ 𝐶𝐶𝑀𝑀∗1  это символ, переданный из антенны базовой станции; 𝑧𝑧𝑘𝑘.𝑛𝑛 это 
комплексный Гауссов шум, нулевая средняя и единичная дисперсия пользова-
теля k. 

На передающей стороне мы используем стратегию передачи с формирова-
нием диаграммы направленности с нулевым форсированием (ZFBF). В ZFBF пе-
редатчик выбирает активную группу пользователей и устанавливает значение 
|Sn|⩽M этих данных для передачи Sn⊂{1, ... K}. Этот символ данных 𝑆𝑆𝑗𝑗,𝑛𝑛  умно-
жается на вектор формирования луча 𝑊𝑊𝑗𝑗,𝑛𝑛  следующим образом: 

 

, , ,n n j n j n j nX j S P W S= ∈∑ .                                  (2) 
 
Полученный сигнал (1) принимает следующий вид.  
 

, , , , , .k n k n n j n j n j n k ny h j S P W S Z= ∈ +∑ .                     (3) 
 
В данной статье выбирается вектор формирования луча, удовлетворяющий 

условию нулевой интерференции, если j ≠ kℎ𝑘𝑘.𝑛𝑛𝑊𝑊𝑗𝑗,𝑛𝑛 = 0. 𝐻𝐻𝑛𝑛 (𝑆𝑆𝑛𝑛) и 𝑊𝑊𝑛𝑛 (𝑆𝑆𝑛𝑛) соот-
ветствующие значения подматрицы установлены на H =[ℎ1,𝑛𝑛

𝑇𝑇 , . . . , ℎ𝐾𝐾,𝑛𝑛
𝑇𝑇 ]𝑇𝑇, 𝑊𝑊𝑛𝑛 

=[𝑊𝑊1,𝑛𝑛,…,𝑊𝑊𝐾𝐾,𝑛𝑛]. 
Матрица формирования луча 𝑊𝑊𝑛𝑛 (𝑆𝑆𝑛𝑛) можно просто получить, используя 

псевдообратное выражение 𝐻𝐻𝑛𝑛 (𝑆𝑆𝑛𝑛) следующим образом:  
 

* * 1( ) ( ) ( ) ( ( ) ( ) )n n n n n n n n n nW S H S H S H S H S+ −= = .          (4) 
 
Таким образом, может быть получено распределение мощности каждого 

пользователя на каждой поднесущей, а количество битов, переданных пользова-
телем k на поднесущей n, может быть получено по формуле (6). 
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После того, как бит передачи пользователя на каждой поднесущей опреде-
лен, алгоритм адаптивного распределения ресурсов выбирает наиболее подходя-
щую поднесущую для пользователя на основе требований пользователя QoS и 
информации о состоянии очереди. Относительная скорость 𝑟𝑟′𝑘𝑘,𝑛𝑛 пользователя k 
на поднесущей n, выраженная следующим образом:  

 
'
, , , ,( / ) *k n k n N k n k nr r r r= ∑ .                                  (5) 

 
Относительная скорость 𝑟𝑟′𝑘𝑘,𝑛𝑛 – представляет собой взвешенное значение, 

так же 𝑟𝑟′𝑘𝑘,𝑛𝑛 не только отражает скорость передачи пользователя k на поднесущей 
n, но также отражает скорость передачи пользователя k на других поднесущих. 
Основная идея состоит в том, чтобы выделить каждую поднесущую соответству-
ющему пользователю, не позволяя пользователю k вытеснять поднесущие, по-
лезные для других пользователей. Коэффициент планирования используется для 
характеристики приоритета пользователя. Чем больше значение коэффициента 
планирования, тем выше уровень пользователя. Приоритеты пользователей для 
разных типов служб определяются следующим образом:  

 
'

,min ,

'
,min ,

* ( ) * * max(1, ( ) / ( )) ,
( )

* ( ) * * max(1, ( ) / ( )) ,k

rtp k k n k k
r

nrtp k k n k k

r t r W t D t rtPS
P t

r t r Q t t nrtPS

β

β ψ

= 


      (6) 

 
где β – параметр приоритета для разных типов пользователей; 𝑟𝑟𝑘𝑘,𝑚𝑚𝑚𝑚𝑚𝑚(𝑡𝑡)  – мини-
мальная скорость, требуемая для пользователя k; 𝑊𝑊𝑘𝑘(𝑡𝑡) – время ожидания пакет-
ных данных в очереди пользователя k; 𝐷𝐷𝑘𝑘(𝑡𝑡)= τ𝑘𝑘-𝑊𝑊𝑘𝑘(𝑡𝑡) – оставшаяся часть тре-
буемой максимальной задержки для пакетных данных в k-м времени службы ре-
ального времени; ψ𝑘𝑘 – пороговое значение пользовательской очереди не в ре-
жиме реального времени [12]. Высшее значение 𝑄𝑄𝑘𝑘(𝑡𝑡)/ψ𝑘𝑘(𝑡𝑡) указывает, что бу-
фер k-очереди пользователя вот-вот переполнится, поэтому у пользователя дол-
жен быть более высокий приоритет. Приоритет службы установлен на -1, что 
означает, что выделение ресурсов службы учитывается только тогда, когда со-
блюдается минимальная скорость обслуживания служб в реальном времени и не 
в реальном времени, а ресурсы остаются. Когда минимальные скорости обслу-
живания для всех служб в реальном времени и не в реальном времени соблю-
дены, пользователь с лучшими условиями канала выбирается для распределения 
оставшихся ресурсов для максимизации пропускной способности системы. 

Заключение 
Создание видео коммуникаций с «удаленными, интерактивными и совмест-

ными» функциями стало тенденцией в развитии видеоприложений в сфере обра-
зования [13]. Кибербезопасность применяется во всех сферах жизни. В данной 
статье был разработан метод адаптивного распределения ресурсов для повыше-
ния качества передачи образовательного видео и применение безопасности сети 
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связи для повышения качества передачи образовательного видео. Этот алгоритм 
является подходящим методом распределения ресурсов между кластерами.  
По сравнению с другими алгоритмами разные пакеты служебных данных пере-
сылаются по разным путям, что снижает потребление энергии при передаче дан-
ных для требуемых служб с малой задержкой и улучшает баланс нагрузки всей 
сети. Алгоритм реализации схемы состоит из двух частей: стратегии динамиче-
ского выделения кэша и алгоритма адаптивного выделения ресурсов. Эта стра-
тегия учитывает характеристики канала сети связи и общую мощность передачи 
базовой станции, а также ограничения общего буфера. По сравнению с существу-
ющими алгоритмами этот алгоритм повышает информационную безопасность, 
гарантируя многопользовательское и мульти сервисное QoS, а также значи-
тельно повышает пропускную способность системы и скорость потери пакетов. 
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