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Аннотация. В условиях увеличения количества атак, связанных с информационной безопас-
ностью, предприятиям необходимо пересмотреть принципы менеджмента рисков для поддер-
жания актуальности и увеличения надежности системы менеджмента информационной без-
опасности. В статье рассмотрены актуальные вопросы менеджмента рисков значимых объек-
тов критической информационной инфраструктуры. Проанализированы международные стан-
дарты по информационной безопасности ГОСТ Р ИСО/МЭК27001-2021, ГОСТ Р ИСО/МЭК 
27005-2010 и требования Федерального закона от 26 июля 2017 г. № 187-ФЗ «О безопасности 
критической информационной инфраструктуры Российской Федерации». В частности, про-
анализированы правила категорирования объектов критической информационной инфра-
структуры, утвержденные Постановлением Правительства от 8 февраля 2018 г. «Об утвержде-
нии правил категорирования объектов критической информационной инфраструктуры Рос-
сийской Федерации, а также перечня показателей критериев значимости объектов критиче-
ской информационной инфраструктуры Российской Федерации и их значений» относительно 
менеджмента рисков информационной безопасности. Представлена сравнительная таблица 
процесса менеджмента рисков организации, имеющей значимые объекты критической инфор-
мационной инфраструктуры, и процесса категорирования объектов критической информаци-
онной инфраструктуры. Разработаны рекомендаций поддержания актуальности менеджмента 
рисков субъектов критической информационной инфраструктуры. 
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Abstract. With the increasing number of attacks related to information security, enterprises need to 
review the principles of risk management, to maintain the relevance and increase the reliability of 
information security management system. The article considers topical issues of risk management of 
significant objects of critical information infrastructure. International standards on information secu-
rity ISO/IEC27001-2021, ISO/IEC 27005-2010 and requirements of the Federal Law of July 26, 
2017. № 187-FL "On the security of critical information infrastructure of the Russian Federation".  
In particular, the rules of categorization of critical information infrastructure objects approved by the 
Government Decree of February 8, 2018. № 127 «On approving  the rules of categorizing objects of 
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critical information infrastructure of the Russian Federation, as well as the list of indicators of criteria 
for the significance objects of critical information infrastructure of the Russian Federation and their 
values were analyzed» regarding information security risk management are analyzed. A comparative 
table of the risk management process for an organization that has significant critical information in-
frastructure facilities and the categorization process for critical information infrastructure facilities is 
presenting. Developed recommendations for maintaining the relevance of risk management of critical 
information infrastructure entities. 
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Введение 
В современных условиях ресурсы государства и бизнеса Российской Федера-

ции активно подвергаются кибератакам, что может негативно отразиться на функ-
ционировании бизнеса, конкурентоспособности, имидже и финансовом состоянии 
организации [1]. По данным лаборатории Касперского в первом квартале 2022 г. 
эксперты расследовали в 4 раза больше инцидентов, связанных со сложными кибе-
ратаками на бизнес в России, чем за аналогичный период 2021 г. Также ситуацию 
осложняет приостановка деятельности ряда иностранных компаний в России, что 
выводит из строя существующие средства защиты информации [2]. 

Исходя из этого, информационная безопасность (далее – ИБ) организации 
должна обеспечивать такую защиту, при которой злоумышленник не сможет 
нанести неприемлемый ущерб. Для предотвращения такого ущерба и минимиза-
ции рисков для государства и населения страны усиливаются меры, определен-
ные нормативно-правовыми актами Российской Федерации, регулирующими ин-
формационную безопасность [3]. 

Риск ИБ – возможность того, что данная угроза сможет воспользоваться уяз-
вимостью актива или группы активов и тем самым нанесет ущерб организации [4].  

Учитывая направленность целевых компьютерных атак [5], основные типы 
организаций и сферы их деятельности, подверженные рискам, можно сопоста-
вить с определением субъекта критической информационной инфраструктуры 
(далее – КИИ) [6]. 

Проанализировав научные статьи и материалы открытых источников, уста-
новлено, что вопрос рассмотрения менеджмента рисков информационной без-
опасности для значимых объектов КИИ изучен недостаточно. Поэтому цель 
настоящей статьи заключается в рассмотрении применимости принципов ме-
неджмента рисков международного стандарта [4] относительно законодатель-
ства Российской Федерации, обеспечивающего безопасность значимых объектов 
КИИ, а также в выявлении основных возможных рисков информационной без-
опасности рисков субъектов КИИ и выработке рекомендаций поддержания акту-
альности рисков для таких субъектов. 

Методика 
Применимость менеджмента рисков относительно значимых объектов КИИ 

характеризуется процессами присвоения категории значимости объекту КИИ.  
В связи с этим необходимо определить, что является рисками для таких объектов 
и сопоставить правила категорирования [7] с международным стандартом ГОСТ 
Р ИСО/МЭК 27005-2010 [4].  
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Каждый новый нормативно-правовой акт, касающийся деятельности орга-
низации, способствует увеличению рисков для нее. В связи с этим для определе-
ния актуальных рисков информационной безопасности, связанных с КИИ, пред-
лагается рассматривать их путем анализа нормативно-правовых документов, 
учитывая их стремительное совершенствование. На основе анализа применимо-
сти документов и рассмотрения их в части менеджмента рисков информацион-
ной безопасности можно составить рекомендации по поддержанию актуально-
сти рисков информационной безопасности субъекта КИИ. 

Обсуждение 
В рамках категорирования определяется потенциальный ущерб, который 

может быть нанесен из-за прекращения или частичного нарушения функциони-
рования объекта КИИ [7] [8], влияющий на степень категории значимости. 
Ущерб является ключевым параметром для оценки рисков [9]. Сопоставим про-
цесс категорирования объектов КИИ относительно менеджмента рисков инфор-
мационной безопасности (табл. 1). 

 
Таблица 1 

Соотношение процессов менеджмента риска информационной безопасности  
и категорирования объектов КИИ 

№ Процесс менеджмента 
риска ИБ 

Процесс категорирования объектов КИИ 

1 Установление контекста 

Определение процессов, необходимых для функциониро-
вания организации 
Выявление из них критических процессов 
Выявление объектов, обрабатывающих информацию кри-
тических процессов 

2 Оценка риска 

Рассмотрение возможных действий нарушителей в отно-
шении объектов КИИ 
Анализ угроз ИБ, которые могут привести к возникнове-
нию компьютерных инцидентов (банк данных угроз 
ФСТЭК России) 
Оценка возможных последствий в случае возникновения 
компьютерных инцидентов 

3 Реализация плана обра-
ботки риска 

Присвоение каждому из объектов КИИ одной из категорий 
значимости либо принятие решение об отсутствии необхо-
димости присвоения им категорий значимости. 

4 
Проведение непрерывного 

мониторинга и пере-
оценки рисков 

Актуализация сведений в случае изменения сведений об 
объекте, сведений о субъекте, сведения о взаимодействии 
объекта КИИ и сетей электросвязи, сведения о лице, экс-
плуатирующем объект, сведения о программных и про-
граммно-аппаратных средствах, используемых на объекте, 
сведения об угрозах безопасности информации и о катего-
риях нарушителей в отношении объекта 

5 
Поддержка и усовершен-
ствование процесса ме-

неджмента риска ИБ 

Пересмотр не реже чем один раз в 5 лет, а также  
в случае изменения показателей критериев значимости 
объектов КИИ или их значений 
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При рассмотрении менеджмента рисков относительно конкретного объекта 
[10] необходимо учитывать формирующиеся мировые тенденции, такие как но-
вые формы работы, автоматизация всех процессов, научно-технический про-
гресс [11], внедрение искусственного интеллекта, использование облачных ре-
шений и биометрических технологий. Исходя из вышеперечисленного, совер-
шенствование процесса менеджмента рисков, в соответствии с табл. 1, рассмат-
ривается крайне редко, что может привести к неактуальности рисков и нанесе-
нию ущерба организации. Отсутствие актуальных рисков приводит к неактуаль-
ности модели нарушителя [12], а также самой системы безопасности организа-
ции. 

Правилами категорирования [13] не определены конкретизирующие сроки 
пересмотра влияющих факторов на систему менеджмента информационной без-
опасности. Для поддержания актуальности системы защиты вопросы обеспечения 
важна цикличность рассмотрения [14]. Учитывая постоянно растущие угрозы, 
предлагается ежеквартально пересматривать риски информационной безопасно-
сти. 

Основной целью Федерального закона от 26.07.2017 № 187-ФЗ «О безопас-
ности критической информационной инфраструктуры Российской Федерации» 
(далее – ФЗ № 187) является устойчивое функционирование КИИ, при проведе-
нии в отношении ее компьютерных атак [6]. Компьютерные атаки могут быть 
осуществлены через информационную инфраструктуру организации, состоя-
щую из объектов КИИ. Правила категорирования объектов КИИ [7] определяют 
приемлемость рисков и их последствия. В случае возникновения инцидента 
субъект несет риски, не только связанные с репутационными, финансовыми  
и производственными мощностями, но и может повлечь за собой администра-
тивную [15] или уголовную ответственность [16]. 

На основании анализа документов, регулирующих информационную без-
опасность субъектов КИИ, определены следующие риски информационной без-
опасности для значимых объектов КИИ: 

− риск возникновения инцидента; 
− прекращение функционирования объектов КИИ; 
− риски, связанные с регуляторами, определенными ФЗ № 187 [6]; 
− риски импортозамещения [17]; 
− финансовые потери [18]; 
− снижение репутации; 
− административной или уголовной ответственности [15] [16]. 
Проанализировав процесс менеджмент рисков и процесс категорирования 

объектов КИИ, были выявлены недостатки процесса категорирования, а именно 
отсутствие периодичного пересмотра рисков ИБ, характерных для субъекта 
КИИ, позволяющих поддерживать менеджмент рисков в актуальном состоянии. 
В связи с этим даны следующие рекомендации поддержания актуальности рис-
ков информационной безопасности: 

− мониторинг влияния издаваемых нормативно-правовых документов; 
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− рассмотрение рисков, связанных с мировым прогрессом и обстановкой; 
− пересмотр подхода рассмотрения рисков; 
− ежеквартальный пересмотр рисков. 
Использование представленных рекомендаций позволит обеспечить под-

держание актуальности системы информационной безопасности в соответствии 
с изменениями внешних и внутренних факторов. Организациям, имеющим зна-
чимые объекты КИИ, в целях предотвращения ущерба внедрение менеджмента 
рисков позволит обеспечить стабильность и повысить безопасность системы ин-
формационной безопасности в критических условиях, тем самым, минимизиро-
вать расходы на информационную безопасность и финансовые потери. 

Заключение 
Рассмотрен менеджмент рисков информационной безопасности значимых 

объектов КИИ путем сопоставления процессов менеджмента рисков информаци-
онной безопасности относительно национального стандарта ГОСТ Р ИСО/МЭК 
27005-2010 [4], и категорирования объектов КИИ [7]. При анализе выявлено, что 
периодичность пересмотра менеджмента рисков категорирования не соответствует 
поддержанию его в актуальности. Для определения актуальных рисков проанали-
зированы мировые тенденции и направления развития информационной безопас-
ности Российской Федерации. Исходя из этого выявлены основные направления 
рисков информационной безопасности субъектов КИИ и разработаны рекоменда-
ции поддержания актуальности менеджмента рисков субъекта КИИ, имеющего 
значимые объекты.  
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