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Введение 

Одной из главных причин, по которой возникают сложности в управлении 
параметрами информационной безопасности в информационных системах, явля-
ется постоянное изменение состояния объектов управления и требований к каче-
ству регулирования в процессе работы. Учитывая, что мы не можем построить 
аналитическую модель объекта, использование классической теории автомати-
ческого управления невозможно. Использование классической теории не дает 
нужных результатов в условиях неопределенности. 

В условиях неопределенности для решения задач управления применяются 
интеллектуальные системы, их отличительная особенность состоит в одновремен-
ном использовании преимуществ классических средств управления и методов ис-
кусственного интеллекта. Применение интеллектуальных систем управления – ак-
туальная задача, которая находит широкое применение, в частности, при управле-
нии параметрами информационной безопасности в оптических системах связи. 

Необходимость использования интеллектуальных систем 

Современный мир невозможно представить без информационных техноло-
гий. Самый ценный и востребованный ресурс сегодня – это информация. От того, 
насколько устойчива к внешним и внутренним угрозам информационная си-
стема, зависит непрерывность бизнес-процессов практически любой организа-
ции (предприятия, государственного учреждения, учебного заведения, банка и 
т.д.). Это приводит к появлению большого количества злоумышленников, жела-
ющих заполучить конфиденциальную информацию, способных модифициро-
вать известные угрозы безопасности или создавать новые, используя уязвимости 
нулевого дня, с помощью тех же информационных технологий. Последствиями 
реализации компьютерных атак могут быть нарушения свойств защищенности 
информации, таких как конфиденциальность, целостность и доступность. Обла-
датели информационных систем вынуждены развивать, модифицировать, мас-
штабировать, защищать и адаптировать информационные технологии под теку-
щие условия эксплуатации. По причине того, что замедление или прекращение 
деятельности объекта в результате успешной кибератаки может привести к со-
циальному, политическому, экономическому или экологическому кризису.  

Для исключения возможности появления уязвимостей в системе использу-
ются различные средства защиты: 

− системы защиты пользователя от нежелательного контента; 
− анализ исходного кода;  
− межсетевые экраны и системы обнаружения вторжений (IPS); 
− контроль привилегированных пользователей (PUM); 
− защита АСУ ТП;  
− антифрод;  
− управление учетными данными (IDM);  
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− резервное копирование;  
− защита от DDoS;  
− защита мобильных устройств;  
− управление событиями безопасности (SIEM);  
− защита веб-приложений (WAF);  
− системы обнаружения аномального поведения пользователей (UEBA); 
− защита от таргетированных атак;  
− защита от утечек данных (DLP);  
− шифрование;  
− системы отказоустойчивости. 
В некоторых случаях при построении комплексной системы защиты необ-

ходимо использовать десятки разных средств, учитывать их совместимость, 
условия эксплуатации информационных систем и их назначение [1]. 

В этом случае проблема состоит в том, что ответственное лицо должно при-
нимать решения и действовать, учитывая факторы неопределенности, связанные 
с наличием крайне высокого количества информации и ее неточностью, недосто-
верностью и несогласованностью с исходными данными.  

Попытки управления отдельными средствами защиты в целом являются до-
вольно ограниченными и, в силу указанных выше причин, не позволяют решать 
поставленные задачи в полном объеме. 

Возможный выход из сложившейся ситуации состоит в применении интел-
лектуальных систем для управления параметрами средств защиты информации. 

Для того чтобы построить интеллектуальную систему управления, необхо-
димо проанализировать существующие классы структур систем управления: 

− децентрализованную; 
− централизованную;  
− централизованную рассредоточенную; 
− иерархическую. 
Децентрализованная структура не подходит для рассматриваемой задачи, 

так как используется для управления независимыми друг от друга объектами. 
Централизованная и централизованная рассредоточенная структуры не мо-

гут обеспечить быстрое реагирование на изменение состояния объекта управле-
ния, а также при увеличении объема информации возникает сложность синхро-
низации процессов обмена информацией. 

Иерархическая структура является наиболее подходящей для рассматрива-
емой задачи, так как позволяет выстраивать иерархическую пирамиду управле-
ния по мере роста сложности системы. 

Принцип работы интеллектуальной системы (ИС) 

Интеллектуальная система должна своевременно реагировать на изменения 
окружающего мира и прогнозировать возможные изменения состояния объекта 
управления (ОУ).  

Прогнозирование изменений состояния ОУ имеет ряд особенностей: 
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− многообразие исполняемых одновременно процессов и их взаимосвязь, 
из-за чего нет возможности детально рассмотреть и исследовать каждый процесс 
– все процессы, происходящие на ОУ необходимо рассматривать в целом; 

− отсутствие необходимой количественной информации об изменениях 
происходящих на ОУ процессов, из-за чего приходится применять качественный 
анализ таких процессов; 

− непостоянность самих процессов, при этом изменения характеристик 
процессов чаще всего неизвестны, что затрудняет построение их количествен-
ных моделей. 

Учитывая приведенные выше особенности, ИС будет слабо формализиру-
ема, применение традиционных подходов при анализе процессов, происходящих 
на ОУ для оказания управляющего воздействии не представляется возможным. 
Появляется необходимость использования методов искусственного интеллекта. 

Наиболее подходящим методом прогнозирования для управления информа-
ционной безопасностью является когнитивное моделирование (КМ). Цель КМ 
заключается в генерации и проверке гипотез о функциональной структуре 
наблюдаемой ситуации до получения функциональной структуры, способной 
объяснить поведение наблюдаемой ситуации. Применение КМ позволяет опре-
делить возможные и рациональные пути управления ситуацией с целью перехода 
от негативных исходных состояний к позитивным. Данный метод является 
наиболее подходящим для проектируемой ИС, так как позволяет проводить ана-
лиз процессов, следить за состоянием ОУ, прогнозировать возможные состояния 
ОУ, управлять состоянием ОУ. 

Интеллектуальная система управления информационной безопасностью 
должна иметь как минимум три уровня управления: 

− организационный уровень;  
− координационный уровень;  
− исполнительный уровень. 
На организационном уровне происходит сбор, обработка данных, используется 

когнитивное моделирование, формируются когнитивные карты и модели, после чего 
моделируется сценарий прогноза событий с выбранным комплексом действий. 

На координационном уровне создается база данных, в которую заносятся 
данные о действиях системы, объектов управления и данные о внешней среде. 
Происходит анализ принятых данных, проверяется их достоверность при по-
мощи сравнения с уже существующими данными. 

На исполнительном уровне происходит определение объектов оказания 
управляющего воздействия, расстановка очередности оказания управляющего 
воздействия по степени влияния изменения параметра на состояние объекта 
управления, создаются команды для оказания управляющего воздействия на объ-
ект. Формируется канал для осуществления передачи изменений параметров 
средств защиты информации.  

Для построения модели управления информационной безопасностью в оп-
тических системах связи разработан алгоритм трехуровневого управления, кото-
рый включает в себя следующие действия: 



341 

2D1 – получение данных об объекте управления (далее – ОУ); 
2D2 – формирование когнитивной карты; 
2D3 – формирование когнитивной модели; 
2D4 – моделирование сценария прогноза событий с выбранным комплексом 

действий; 
2D5 – прием от вышестоящего пункта управления (ПУ) данных об объектах, 

назначенных для осуществления воздействия; 
2D6 – формируют базу данных своих действий, объектов воздействия и усло-

вий обстановки; 
2D7 – анализ принятых данных на полноту путем их сравнения с ранее вве-

денными в базу данных; 
2D8 – при необходимости, доопределение данных об объектах воздействия; 
2D9 – идентификация объектов воздействия; 
2D10 – классификация объектов воздействия; 
2D11 – определение приоритетов объектов воздействия; 
2D12 – формирование списка объектов воздействия; 
2D13 – оценка эффективности осуществления; 
2D14 – формирование случайным образом списка действий, значения эффек-

тивности которых оказались достаточными для осуществления воздействия на 
объекты из сформированного списка; 

2D15 – формирование целеуказаний для осуществления воздействия на вы-
бранные объекты; 

2D16 – формирование команд управления; 
2D17 – передача команд управления техническим средствам. 
На рис. 1 изображена схема алгоритма трехуровневого управления. 
Для того чтобы оценить эффективность предложенной модели управления 

необходимо построить имитационную модель процессов управления.  

Заключение 

Управление информационной безопасностью в оптических сетях – это ак-
туальная задача, требующая современного подхода, в работе для решения дан-
ной проблемы предложено использование интеллектуальных систем. Проведен 
анализ интеллектуальных систем, выбрана наиболее подходящая интеллектуаль-
ная система для решения поставленной задачи.  
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Рис. 1. Алгоритм трехуровневого управления 
 
 

В дальнейших исследованиях планируется разработать архитектуру интел-
лектуальной системы управления информационной безопасностью, построить 
модель оперативного управления информационной безопасностью объекта и ис-
следовать эффективность предложенной модели. 
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