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Электронная почта в настоящее время для большинства компаний является основным 

средством коммуникации, тем более в период пандемии. Переписка необходима для общения 
внутри самой компании, для обмена данными с партнерами, клиентами, поставщиками, госу-
дарственными органами и т. д. Ни для кого не секрет, что по электронной почте пересылается 
масса конфиденциальной информации. 

Организация ТОО «Техол-Т» работает на строительном рынке с 1971 года. Для осу-
ществления своей коммерческой деятельности у организации имеется локальная сеть с уда-
ленным доступом. Общение с заказчиками и надзорными органами (федеральная налоговая 
служба, центр занятости и т.д.) в основном происходит через электронную почту. В связи 
с этим возникает необходимость провести анализ защищенности информации, которая пе-
редается через электронную почту, выявить уязвимости и разработать рекомендации по 
защите. 

В этой связи цель работы – разработка эффективной защиты информации на ТОО 
«Техол-Т» на уровне электронной почты. 
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E-mail is the main means of communication for most companies, especially during a pandemic. 

Correspondence is necessary both for communication within the company itself and for exchanging 
data with partners, customers, suppliers, government agencies, etc. It's a lot of confidential infor-
mation is sent via corporate e-mail: contracts, invoices, information about the company's products 
and prices, financial indicators, etc. 
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“Tehol-T” organization has been operating in the construction market since 1971. To carry 
out its commercial activities, the organization has a local network with remote access. Commu-
nication with customers and supervisory authorities (federal tax office, employment center, etc.) 
mainly takes place through e-mail. In this regard, it is necessary to analyze the security of infor-
mation that is transmitted via e-mail, identify vulnerabilities and develop recommendations for 
protection. 
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Введение 
 
Организация ТОО «Техол-Т» работает на строительном рынке с 1971 года. 

Для осуществления своей коммерческой деятельности у организации имеется 
локальная сеть с удаленным доступом. Общение с заказчиками и надзорными 
органами (федеральная налоговая служба, центр занятости и т.д.) в основном 
происходит через электронную почту. В связи с этим возникает необходи-
мость провести анализ защищенности информации, которая передается через 
электронную почту, выявить уязвимости и разработать рекомендации по за-
щите. 

В этой связи цель моей работы – разработать рекомендации по эффективной 
защите информации на ТОО «Техол-Т» на уровне электронной почты. 

Для достижения данной цели в работе решаются следующие задачи: 
 определение объекта информатизации; 
 составление модели нарушителя; 
 анализ существующих инструментов для защиты конфиденциальной ин-

формации, передаваемой по электронной почте; 
 разработка рекомендаций по защите электронной почты ТОО «Техол-Т». 
 

Методы и материалы 
 
В работе использовались следующие материалы: 
 банк данных угроз безопасности ФСТЭК [1]; 
 список литературы, рекомендованный научным руководителем; 
 товарищество с ограниченной ответственностью «Техол-Т» [9]; 
 местонахождение предприятия – Республика Казахстан, г. Темиртау, Во-

сточная промзона [9]; 
 численность производственно-промышленного персонала по состоянию 

на начало 2021-го года – 127 человек [9]; 
 структура предприятия; 
 внешние и внутренние информационные потоки организации; 
 структура локальной сети организации; 
 ТОО «Техол-Т» использует корпоративную почту от компании «Mail.ru 

Group»; 
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 для входа в электронную почту на предприятии используется браузер 
Google Chrome; 

 на персональных компьютерах предприятия установлена ОС Windows 10 
Pro. 

Для защиты почты были использовано следующее программное обеспече-
ние: 

 GPG4Win для шифрования содержания отправляемых писем внутри ор-
ганизации [6]; 

 LanAgent для контроля входящих и исходящих писем сотрудников орга-
низации [7]. 

 
Результаты 

 
С помощью программы GPG4Win была реализована возможность шифро-

вания по алгоритму RSA писем сотрудников для передачи конфиденциальной 
информации внутри предприятия (рис. 1) [8]. 

 

Рис. 1. Пример шифрования письма от бухгалтерии к 
директору 

 
 
 
С помощью программы LanAgent была реализована возможность контроля 

входящих и исходящих писем сотрудников (рис. 2). 
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Рис. 2. Фишинговое письмо, пришедшее на почту сотрудника 
бухгалтерии 

 
 
 

Обсуждение 
 
Проанализировав конфиденциальную информацию, обрабатываемую на 

предприятии, входящие и исходящие информационные потоки на уровне элек-
тронной почты и состояние защищенности почты можно сделать вывод, что на 
предприятии обрабатывается достаточно много конфиденциальной информа-
ции. Она ежедневно отправляется по электронной почте, как внутри предприя-
тия, так и за его пределы. Служба безопасности обеспечивает неполную защиту 
на уровне почты от фишинга, спама и социальной инженерии с помощью ин-
структажей сотрудников. Такие угрозы как спуффинг и перехват пакетов, могут 
быть реализованы злоумышленником без особых сложностей [10]. Это может 
нанести финансовый ущерб предприятию. В данной работе даны рекомендации 
по минимизации рисков безопасности электронной почты. 

 
Заключение 

 
Одно из направлений развития современных предприятий — информатиза-

ция. Использование современных информационных технологий (в том числе  
и электронной почты) позволяет существенно повысить эффективность произ-
водственных и управленческих процессов. Но вместе с применением этих техно-
логий возникает проблема обеспечения комплексной защиты информации, кото-
рая может быть отнесена к конфиденциальной [3]. 

В данном исследовании были рассмотрены основные угрозы информацион-
ной безопасности предприятия ТОО «Техол-Т» на уровне электронной почты. 
Для этого была дана характеристика организации, описана ее структура, прове-
ден анализ организации защиты конфиденциальной информации, проведен ана-
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лиз информационных потоков предприятия и защищенности ее локальной сети. 
Также была разработана модель нарушителя в соответствии с требованиями Фе-
дерального законодательства [5]. 

На основе полученных результатов были разработаны рекомендации по за-
щите информации, передаваемой по электронной почте. 
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