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В статье рассмотрен вопрос описания сценариев угроз безопасности информации при 

разработке модели угроз по методике оценки угроз безопасности информации, вопрос исполь-
зования зарубежных ресурсов при описании сценария угроз безопасности и вопрос совмеще-
ния зарубежных и отечественных ресурсов при описании сценариев угроз безопасности ин-
формации. 
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В феврале 2021 года ФСТЭК утвердила методику оценки угроз безопасно-
сти информации, в которой, помимо прочих, содержится требование к описанию 
возможных сценариев угроз [1]. 

В данный момент крайне сложно составить подобный перечень сценариев 
угроз безопасности информации [2]. Это напрямую связано с техниками атак, так 
как сценариев может быть множество, а техник в ТТУ от ФСТЭК всего 145,  
а в ТТР от MITRE ATT&CK – 200 [7]. Также это связано с неоднозначной пра-
вовой базой при описании сценариев угроз безопасности информации [4]. 

Требование к описанию возможных сценариев угроз трудноосуществимо 
ввиду следующих факторов: 

– отсутствуют средства автоматизации, позволяющие составить перечень 
возможных сценариев угроз, ввиду чего проблематично составить модель угроз; 

– необходимо досконально знать все методы злоумышленника [3]; 
– крайне сложно подобрать средства защиты, ввиду отсутствия перечня сце-

нариев угроз безопасности информации [5]. 
Описание возможных сценариев угроз бессмысленно на данный момент, 

ввиду вышеупомянутых факторов и бесконечного множества сценариев [10]. Од-
нако, вместо описания сценариев и последующего создания средств противодей-
ствия им, возможно использование техник и тактик угроз, которых существует 
конечное множество, что позволяет описать модель угроз, а также составить мо-
дель нарушителя. Также возможно подобрать средства защиты информации, так 
как техники и тактики угроз известны и систематизированы [9]. 

Проект MITRE ATT&CK имеет матрицу тактик и техник атак, список  
APT-групп с присущими ими TTP (tactics, technics and procedures), список защит-
ных мер, которые связаны с нейтрализуемыми тактиками и техниками [8]. Мно-
гие производители средств защиты внутри своих продуктов не только делают 
отсылки на TTP, но и предоставляют своим заказчикам матрицы соответствия 
своих решений защитным мерам по ATT&CK. К примеру, CISCO предоставляет 
следующую матрицу соответствия, что помогает при построении модели угроз 
(рис. 1).  

С другой стороны, не только зарубежные компании пользуются базой 
MITRE ATT&CK, но и лицензиат ФСТЭК, компания Positive Technologies 
(рис. 2). Они не пытаются описывать сценарии угроз или же сопоставить тактики 
угроз со сценариями, а лишь указывают, какими техниками пользуются зло-
умышленники [13]. 

ФСТЭК также озаботился описанием тактик и техник атак и адаптировал 
ТТР от MITRE ATT&CK, дав название ТТУ (тактики и техники угроз). По сути 
это переписанный ТТР со множеством изменений, совмещений и разделений [7]. 
Если попробовать сопоставить ТТУ от ФСТЭК и ТТР от MITRE, окажется, что 
10 тактик ФСТЭК – это объединение нескольких тактик MITRE. С техниками 
дела обстоят хуже, они сильно перемешаны. Например, техника Т1.7 у ФСТЭК 
описывает сбор данных, предоставляемых DNS-сервисами. В ATT&CK это уже 
две техники – T1590.002 (сбор сетевой информации о цели – DNS) и T1596.001 
(поиск в открытых базах данных – DNS/Passive DNS) [11]. 
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Рис. 1. Матрица соответствия решений защитным мерам по CISCO 
 
 

 

Рис. 2. Тактики из MITRE ATT&CK группировки Calypso 



19 

Если бы ТТУ ФСТЭК были бы простым переводом ТТР, тогда было бы воз-
можно задействовать инструменты, базирующиеся на MITRE ATT&CK, напри-
мер, attack navigator, облегчающий работу с тактиками и техниками, позволяю-
щий описывать сценарии атак, описывать сценарии, не закрывающиеся теку-
щими методами защиты, проводить тесты средств защиты [10]. 

На данный момент крайне сложно, опираясь на ТТУ ФСТЭК, написать ана-
литику и модель угроз безопасности информации, так как все отечественные и 
зарубежные вендоры работают только с ТТР от MITRE ATT&CK. Сама по себе 
ТТУ от ФСТЭК представляет собой таблицу, написанную в Microsoft Excel, в то 
время как ТТР – это централизованная база данных с автоматизацией, IPI, позво-
ляющий создавать свои продукты на его основе [9]. 

Предположим, что регулятор создаст сервис с автоматизацией, IPI и под-
держкой российских продуктов. Тогда отечественным производителям решений 
понадобится адаптировать свои продукты как на отечественный рынок, опираясь 
на ТТУ ФСТЭК, так и на зарубежный, работая с ТТР от MITRE ATT&CK. Или 
же сопоставить ТТУ от ФСТЭК и ТТР от MITRE таким образом, чтобы была 
возможность создать средство автоматизации на базе ТТУ, но содержащее акту-
альную информацию о киберпреступниках, их техниках, тактиках и угрозах, как 
например сервис CARET, построенный на ATT&CK, позволяющий при вводе в 
него набора техник выдать возможные группировки киберпреступников, стоя-
щих за атакой [12].  

Однако, в таком случае остаются открытыми вопросы, как именно поль-
зоваться результатами работы зарубежных компаний, опирающихся именно 
на MITTRE ATT&CK, кто именно будет сопоставлять ТТР с ТТУ, и как будет 
происходить обновление баз данных ТТУ в таком случае? Также остается от-
крытым еще один вопрос, как быть с киберпреступниками или же их техни-
ками и методами, которые уже попали в базу данных ТТР от MITTRE 
ATT&CK, но еще неизвестны для ТТУ от ФСТЭК. К примеру, сервис CARET 
на базе ATT&CK способен при вводе в него набора выявленных техник выдать 
перечень группировок, подходящих по определенным параметрам. И наобо-
рот. Если в процессе моделирования нарушителей определены актуальные, 
сервис CARET поможет определить, какие техники используются, сокращая 
при этом время на анализ (рис. 3) [12]. 

На данный момент выполнить требование к описанию возможных сцена-
риев угроз по методике оценки угроз безопасности информации крайне сложно 
в полной мере. Вместо описания сценариев и последующего создания средств 
противодействия им возможно использование техник и тактик угроз, однако ис-
пользование ТТУ от ФСТЭК на данный момент также создает большие трудно-
сти. Согласно методике оценки угроз безопасности информации, ФСТЭК разре-
шает использование зарубежных баз данных, потому вместо ТТУ от ФСТЭК воз-
можно использование проекта MITRE ATT&CK с его ТТР, позволяющего по-
дробно описать тактики угроз, описать модель нарушителя, а также подобрать 
соответствующие средства защиты информации. 
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Рис. 3. Описание части техник, используемых одним  
из нарушителей по ATT&CK  
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