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Введение 

В настоящее время в мире компьютерных технологий, глобальной инфор-
матизации возрастает количество киберпреступлений. Вместе с этим, насущной 
проблемой становится поиск и решение проблем в системе подготовки специа-
листов в области информационной безопасности (ИБ). Cистема подготовки спе-
циалистов по ИБ имеет ряд пробелов и изъянов, заключающихся в несбаланси-
рованности, неэффективном материально-техническом, финансово-экономиче-
ском и научном обеспечении. Уровень подготовки специалистов по ИБ не спо-
собствует их готовности к предстоящей профессиональной деятельности. Накоп-
ленный опыт подготовки специалистов по ИБ, в большинстве своем, не является 
единой научно-обоснованной концепцией, а практика в вузах, в свою очередь, 
нуждается в дальнейшем совершенствовании. 

Для разрешения сложившейся ситуации существует компетентностный 
подход, основной задачей которого является развитие профессиональных компе-
тенций и который, в свою очередь, уже приобрел социально значимый статус 
государственной политики в области образования.  

Подготовка специалистов с позиции компетентностного подхода 

Компетентностный подход в профессиональном образовании является, своего 
рода, организацией образовательного процесса, направленного на получение об-
щих и профессиональных компетенций, которые в дальнейшем, будут задейство-
ваны и необходимы на практике [1-4, 8, 10]. Именно поэтому в профессиональной 
подготовке особое внимание, при реализации данного подхода, уделяется развитию 
профессиональных компетенций. Главными понятиями этого подхода к подготовке 
специалистов являются «компетентность» и «компетенция» [6]. Компетенцией счи-
тается оцениваемая совокупность знаний, навыков и умений, которые требуются 
для должной реализации стандартных требований и разрешений различных ситуа-
ций в профессиональной деятельности. Компетентностью же принято считать со-
четание набора атрибутов личности (компетенций), которое позволяет успешно ре-
ализовать роль личности, а также связанные с ней функции [2-4]. 

В настоящее время, действующая система подготовки специалистов в обла-
сти ИБ направлена на развитие, получение, в большей степени, базовых знаний 
и умений, а развитию и формированию компетенций, в чем, собственно, и заклю-
чается смысл компетентностного подхода, уделяется не столь много внимания 
[5, 8]. Именно развитие компетенций является основополагающим результатом 
обучения, и, поэтому они должны быть сформированы и реализованы на каждом 
профессиональном уровне, охватывать все этапы обучения и разрабатываться на 
должном уровне [7, 9, 10].  

Совершенствование системы подготовки на основе  
компетентностного подхода 

Компетентностный подход играет важную роль в процессе дальнейшего 
развития специалиста в области ИБ. 
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Используя концепцию компетентносного подхода, можно выделить четыре 
фазы развития специалистов (рис. 1). 

В основу разделения специалистов на группы легла взаимосвязь уровня раз-
вития компетенций и его трудовая отдача. 

 

 

Рис. 1. Фазы развития специалиста 
 
 

Вступительная фаза характеризуется наймом специалиста с определенным 
уровнем развития компетенций. При этом трудовая отдача в этой фазе высокая. 

В фазе роста, специалист знакомится с новыми трудовыми задачами  
и условиями работы. Это требует дальнейшего развития компетенций. В этой 
фазе работники должны находиться как можно дольше, что позволяет им об-
рести именно те компетенции, которые необходимы для выполнения трудовых 
функций. 

В фазе зрелости специалисты могут демонстрировать как высокую трудо-
вую отдачу, так и низкую. При этом уровень развития компетенций снижается. 

Если специалист не будет заинтересован в развитии своих компетенций, он 
попадет в фазу насыщения и перестанет быть интересным для организации. 

В свою очередь, организация должна помогать заинтересованным специа-
листам в развитии их компетенций. Процесс профессионального обучения ра-
ботников не должен быть стихийным. Его целесообразно строить по модели, 
представленной на рис. 2 [10]. 

Ключевым фактором в подготовке специалистов в области информацион-
ной безопасности является освоение ими компетенций, предъявляемых заинте-
ресованными организациями. 

По существу, речь идет о выявлении несоответствия между профессиональ-
ными знаниями и навыками, которыми должен обладать специалист в области 
ИБ для реализации задач организации (сегодня и в будущем), и теми знаниями  
и навыками, которыми он обладает в действительности. 
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Выявленные несоответствия возможно устранить за счет разработки про-
грамм профессиональной подготовки на основе компетентносного подхода  
с учетом потребностей бизнеса. 

 

 

Рис. 2. Процесс обучения работников 
 
 

Повышая уровень компетенций специалистов, организация, с одной сто-
роны, влияет на производственно-технические процессы, а с другой – повы-
шает их конкурентоспособность на внутреннем и внешнем рынках труда. 
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Выводы 

На сегодняшний день подготовка специалистов в области ИБ должна бази-
роваться не на принципе приспособления системы подготовки и повышения ква-
лификации к потребностям бизнеса, а на принципе опережения уровня развития 
компетенций специалистов. 
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