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В данной статье рассматривается проблема выбора параметров управления системами 
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выделены основные функции антивирусных систем, их основные различия, достоинства и не-
достатки разных подходов. На основе проведённого анализа выбраны параметры управления.  
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Введение 

Главной причиной, затрудняющей управление системами защиты информа-
ции, является существенная девиация как внешнего воздействия, так и состояния 
защищаемого объекта, что практически исключает возможность использования 
стандартных методов автоматического управления для построения и эксплуата-
ции современных сложных систем защиты информации [1]. 

В рассматриваемой ситуации необходимо применение интеллектуальных 
систем, отличительной особенностью которых является одновременное исполь-
зование преимуществ стандартных методов управления в совокупности с ин-
струментами искусственного интеллекта. 

Для интеллектуальной системы управления необходимо выбрать параметры 
управления. Из большого количества параметров антивирусных систем необхо-
димо выбрать те, которые подлежат регулированию и изменением которых це-
лесообразно вносить регулирующие воздействия. В данной работе рассмотрим 
выбор параметров управления системами антивирусной защиты.  

Функции антивирусных систем 

Можно выделить следующие функции антивирусных систем: 
– запуск обновления баз сигнатур; 
– изменение областей памяти для сканирования;  
– изменение контрольных сумм;  
– изменение заданного списка действий подлежащих контролю; 
– блокирование опасных действий. 
Запуск обновления происходит после анализа интеллектуальной системой (да-

лее – ИС) баз сигнатур, при появлении новых сигнатур запускается обновление.  
Изменение областей памяти для сканирования: антивирус проверяет задан-

ные области памяти системы при возникновении связанных с ними событий, 
например, проверка файла при его копировании или переименовании. Если зара-
женный файл попадает в другую часть области памяти, в которой мониторинг не 
происходит, то антивирус не обнаружит угрозу, поэтому необходимо при скачи-
вании новых файлов изменять область сканирования.  

Изменение контрольных сумм: при установке нового программного обеспе-
чения (ПО), компонентов ПО и обновлении ПО, изменяются контрольные 
суммы. Чтобы антивирус не воспринимал эти изменения как нарушение целост-
ности, необходимо изменение контрольных сумм. 

Изменение заданного списка действий, подлежащих контролю: антивирус 
постоянно находится в оперативной памяти и контролирует заданные действия. 
Если поставить на контроль все действия, которые могут нанести вред системе, 
то показатели производительности и быстродействия упадут, поэтому необхо-
димо, исходя из состояния системы и происходящих в данный момент процес-
сов, менять список контролируемых действий [10]. 

Блокирование опасных действий: при обнаружении подозрительной актив-
ности происходит блокирование опасных действий. 
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Принцип работы интеллектуальной системы  

Для выбора параметров управления антивирусными системами необходимо 
учитывать не только функции этих систем, но и принцип работы интеллектуаль-
ной системы. 

Интеллектуальная система имеет три уровня управления: 
– организационный уровень;  
– координационный уровень;  
– исполнительный уровень. 
На организационном уровне используется когнитивное моделирование, 

формируются когнитивные карты и модели, после чего моделируется сцена-
рий прогноза событий с выбранным комплексом действий. Формируется база 
данных действий, объектов воздействия и условий обстановки, анализиру-
ются принятые данные на полноту путем их сравнения с ранее введенными в 
базу данных, при необходимости, доопределения данных об объектах воздей-
ствия. 

На координационном уровне происходит идентификация объектов воздей-
ствия, определение приоритетов объектов воздействия, формирование целеука-
заний для осуществления воздействия на выбранные объекты. 

На исполнительном уровне формируются команды управления, осуществ-
ляется передача команд управления техническим средствам. 

Учитывая специфику работы систем антивирусной защиты, разработана ко-
гнитивная карта, представленная на рисунке. 

 

 

Когнитивная карта системы антивирусной защиты 
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Выбор параметров 

Исходя из основных функций антивирусных систем и выбранной модели 
интеллектуальной системы, были выбраны параметры управления, представлен-
ные в таблице. 

 
Параметры управления системой антивирусной защиты 

Функция Параметр Значения 

Изменение областей памяти 
для сканирования 

Сканирование электронной почты 0 или 1 

Проверка подключенных сетевых 
дисков 

0 или 1 

Проверка архивных файлов 0 или 1 

Проверка файлов в сети 0 или 1 

Проверка упакованных исполняе-
мых файлов 

0 или 1 

Проверка съемных носителей 0 или 1 

Определение уровня вложенных па-
пок в папке архива для проверки 

0 или 1 

запуск обновления баз сиг-
натур 

Интервал для распределения за-
пуска обновления 

1,2, 3...24 ч. 

Изменение контрольных 
сумм 

изменение контрольных сумм 0 или 1 

Изменение заданного списка 
действий, подлежащих кон-
тролю 

Контроль запуска приложений 0 или 1 

Контроль запуска инсталляторов  0 или 1 

Блокирование опасных дей-
ствий 

Удаление объектов доступа 0 или 1 

Изменения объектов доступа 0 или 1 

Модификация объектов доступа 0 или 1 

Копирование объектов доступа 0 или 1 

Изменение матрицы доступа  0 или 1 
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В таблице указаны возможные значения параметров, где «1» – это вклю-
чено, а «0» –выключено. Параметр «Интервал для распределения запуска об-
новления» измеряется в часах: от 1 обновления в час до 1 обновления за  
24 часа. 

Заключение 

В работе проведен анализ систем антивирусной защиты информации, 
выделены основные функции систем антивирусной защиты, и на их основе 
выбраны наиболее эффективные параметры для оказания управляющего воз-
действия, обеспечивающие наибольшую точность и максимальное качество 
управления. 

Выбранные параметры будут использованы в интеллектуальной системе 
для управления антивирусной защитой в оптических системах связи. В даль-
нейших исследованиях планируется построить модель управления информа-
ционной безопасностью объекта и исследовать эффективность предложенной 
модели. 
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