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Введение 

Информационная безопасность является первостепенной задачей для ор-
ганизаций, поскольку большая часть организационной деятельности и бизнес-
процессов во многом зависят от информационных и коммуникационных тех-
нологий.  

Внедрение эффективной комплексной системы защиты информации в орга-
низации зависит, прежде всего, от двух факторов:  

1) наличие защищенной информационной инфраструктуры, обеспечиваю-
щей целостность данных, унифицированных методов доступа к данным и инфор-
мации и их поиска, эффективных процедур аутентификации и эффективного 
управления рисками; 

2) наличие экосистемы, поддерживающей знания об информационной без-
опасности внутри организации, для разработки индивидуального набора процес-
сов, политик и решений безопасности для защиты бизнеса в организации.  

В то время как первый фактор широко исследовался специалистами по 
информационной безопасности, второму фактору уделялось мало внимания.  
В управлении информационной безопасностью очень важно использование 
знаний. Они необходимы для принятия рациональных решений относительно 
выбора политик и процедур информационной безопасности. Аспект управле-
ния знаниями в сфере информационной безопасности исследовался очень 
мало, и требуются дополнительные исследования, чтобы изучить более струк-
турированные схемы и модели интеграции систем управления знаниями  
в управление информационной безопасностью.  

Обмен знаниями 

Во многих организациях методы защиты информации сосредоточены на 
технических решениях, и знания об информационной безопасности остаются 
скрытыми в памяти ограниченного числа специалистов. На сегодняшний день 
объем инцидентов, связанных с информационной безопасностью, и вызван-
ных ими финансовых потерь продолжает увеличиваться, соответственно воз-
растает степень серьезности таких инцидентов. Все это ставит под сомнение 
реальную эффективность решений по информационной безопасности [1]. При-
чина неэффективности заключается в том, что информационная безопасность 
– это в первую очередь «проблема людей», а также техническая проблема. На 
основании этого считается, что управление информационной безопасностью – 
это наукоемкая деятельность, которая в настоящее время во многом зависит 
от опыта экспертов по информационной безопасности [11].  

Управление знаниями оказывает положительное влияние на эффектив-
ность управления информационной безопасностью. Знание относится к коди-
фицированной информации с высокой долей добавленной ценности для чело-
века, включая понимание, интерпретацию, контекст, опыт, мудрость и так да-
лее [3]. Знание может быть явным и неявным. Явное знание выражено в виде 
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слов и цифр, и может передаваться в формализованном виде на носителях (до-
кументы, инструкции, книги и пр.). Неявное знание не формализуется, и мо-
жет существовать лишь вместе с его обладателем – человеком или группой 
лиц. Оно связано с интуицией, прозрением, догадками, идеалами, ценностями. 
Этот вид знаний – основа индивидуальных действий и опыта [9]. 

Управление знаниями направлено на выявление, сбор, систематизацию зна-
ний и предоставление их другим. Чтобы облегчить совместное использование  
и обмен знаниями, необходим формальный механизм для выявления и распро-
странения знаний. Это облегчает принятие решений, увеличивает конкуренто-
способность организации [7, 10]. 

Каждая организация имеет множество ценных знаний в рамках бизнес-про-
цессов, которые необходимо хорошо задокументировать. Многие знания, ис-
пользуемые в процессах обеспечения информационной безопасности, хранятся 
как неявные знания внутри персонала. Если любой из этих сотрудников уволится 
с работы, то это приведет к серьезной угрозе для систем и процессов организации 
в целом [4]. Комплексный подход к этой проблеме облегчил бы действия по кон-
тролю над этим риском, например, посредством документирования знаний и об-
мена ими с помощью системы управления знаниями. В [6] Лю и др. утверждают, 
что организации могут улучшить информационную безопасность, сотрудничая 
и делясь знаниями о безопасности с другими фирмами. Примером организации 
обмена знаниями является центр мониторинга информационной безопасности, 
предназначенный для облегчения обмена информацией об угрозах и уязвимостях 
кибербезопасности. Этот центр обеспечивает нейтральный форум для взаимо-
действия между коллегами из членских организаций, чтобы понять и поделиться 
закрытыми деталями угроз и уязвимостей.  

Система управления знаниями для информационной безопасности 

В настоящее время создание в организации знаний об информационной 
безопасности остается разовым процессом. Организации либо нанимают до-
рогих внешних консультантов, либо зависят от экспертов по информационной 
безопасности, которые выстраивают свои собственные процессы создания 
личных знаний.  

Во многих организациях потеря знаний из-за текучести кадров может стать 
большой проблемой. Если все важные данные хранятся внутри организации, то 
неожиданная текучесть кадров будет менее разрушительной для организации. 
Интеграция управления знаниями в управление информационной безопасностью 
может помочь в создании центрального репозитория для хранения и обмена ин-
формацией об информационной безопасности в организации [8]. Тем не менее, 
обязательно следует соблюдать стандарты по защите информации, чтобы разгра-
ничивать доступ в зависимости от ролей сотрудников. Система управления зна-
ниями в информационной безопасности предназначена для поддержки управле-
ния информационной безопасностью на всех уровнях, как предложили Белсис  
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и др. [1]. Это могло бы уменьшить зависимость от внешних дорогих консультан-
тов и экспертов по информационной безопасности, поскольку создание знаний 
происходит внутри организации. 

Приобретение знаний 

Приобретение знаний – важный шаг на пути к внедрению системы управле-
ния знаниями. Этот шаг заключается в настройке процесса приобретения знаний, 
цель которого – снабдить систему необходимыми знаниями. Приобретение зна-
ний – это процесс, который направлен на передачу опыта решения проблем ин-
формационной безопасности, а также всей информации, связанной с информа-
ционной безопасностью организации. Эта передача осуществляется с помощью 
методов управления знаниями, которые анализируют задачи экспертов и их опыт 
и тщательно исследуют организационные документы, связанные с информаци-
онной безопасностью [2]. 

Приобретение знаний достигается посредством четырехступенчатого 
цикла: выявление, представление, внедрение и проверка (рис. 1).  

 

 

Рис. 1. Процесс приобретения знаний 
 
 

Выявление – это идентификация данных, относящихся к информационной 
безопасности, используемых экспертами. Эти данные разбиты на категории, 
чтобы выделить процедуры, действия и правила, используемые в процессе при-
нятия решения экспертом. Представление состоит в формализации знаний для 
последующей реализации. На этом этапе вырабатываются схемы действий, орга-
низующие действия эксперта. Кроме того, определяются стратегии решения про-
блем, используемые в процессе принятия решений. Реализация заключается в ко-
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дировании опыта, приобретенного на двух предыдущих этапах, в базу, основан-
ную на формализованных знаниях. На этапе проверки знания, закодированные  
в базе знаний, проверяются на актуальность и обновляются.  

Архитектура управления знаниями 

Знания полезны для организации, когда у нее есть формальные или нефор-
мальные механизмы преобразования неявных знаний в явные. Архитектура 
управления знаниями используется для построения системы управления знани-
ями, которая позволяет фиксировать и совместно использовать знания об инфор-
мационной безопасности, чтобы эффективно реагировать на инциденты инфор-
мационной безопасности и уменьшить зависимость от экспертов по информаци-
онной безопасности [5]. Архитектура системы управления знаниями включает 
четыре основных уровня: пользователь знаний, интерфейс знаний, описание зна-
ний и ресурсы знаний (рис. 2). 

 

 

Рис. 2. Архитектура системы управления знаниями 
 
 

Пользователь знаний описывает «нужных людей», которым следует приоб-
рести знания в области информационной безопасности, чтобы поддерживать 
конфиденциальность, целостность и доступность системы. 

Интерфейс знаний детализирует «правильную информацию», которая должна 
быть передана каждому пользователю знаний для поддержания безопасности си-
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стемы и для принятия эффективных решений относительно безопасности инфор-
мационной системы. Взаимосвязь между пользователями знаний и интерфейсом 
знаний должна быть тщательно определена, поскольку она должна позволять 
только «правильному» пользователю знаний получить доступ к «правильной» ин-
формации по информационной безопасности, на основе типов знаний, и роли поль-
зователя в организации. В зависимости от роли пользователя в организации будут 
отображаться конкретные знания. Другими словами, для интерфейса знаний будет 
назначен ряд ролей пользователей, которые могут получить к нему доступ.  

Описание знаний предоставляет необходимые элементы для классификации 
знаний, которые могут быть процедурными (как), декларативными (что) или 
условными (утверждение, когда и какие отношения). Этот уровень включает: он-
тологии (представляют собой концептуальные описания домена безопасности); 
схемы действий (определяют последовательность действий, которые необхо-
димо выполнить для решения проблемы, связанной с информационной безопас-
ностью); правила (описывают соответствие между фактами безопасности и дей-
ствиями, которые необходимо предпринять для решения проблемы безопасно-
сти); стратегии разрешения (объединяют различные правила, действия, методы 
и эвристики для решения проблемы безопасности или определения метода 
предотвращения угроз безопасности).  

Уровень ресурсов знаний включает ресурсы, из которых собирается и получа-
ется информация, связанная с безопасностью. Этот уровень имеет дело с базами 
данных организации, которые могут быть внутренними по отношению к организа-
ции или внешними. Знания будут также извлечены из коллективной памяти орга-
низации, определенной из прошлого опыта и событий, которые влияют на текущую 
деятельность организации. Эта информация находится в локальной сети. К ресур-
сам также можно получить удаленный доступ в сети, доступ к ним осуществляется 
с помощью определенных доступных служб, которые позволяют уровню ресурсов 
искать, получать доступ и извлекать их. 

Заключение 

Опыт в сфере информационной безопасности очень важен для обеспечения ин-
формационной безопасности организации от угроз, которые становятся очень ча-
стыми и сложными. Решения защиты системы от угроз не всегда можно найти в кни-
гах и руководствах, большинство из них приобретено благодаря опыту и практике. 
Система управления знаниями с многоуровневой архитектурой позволяет поддержи-
вать передачу практических знаний от экспертов по информационной безопасности 
в систему управления знаниями, которая будет использоваться многими участни-
ками, участвующими в обеспечении информационной безопасности организации.  
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