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Знания об информационной безопасности являются одним из важных факторов в управлении 

информационной безопасностью, поскольку 70-80% инцидентов информационной безопасности 
происходит из-за халатности или неосведомленности сотрудников. В статье подчеркивается 
важность обмена знаниями в сфере информационной безопасности, выявлены препятствия на пути 
такого обмена знаниями.  
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Введение 

Информационная безопасность – важная проблема в современном мире. 
Управление информационной безопасностью не может осуществляться с по-
мощью простого набора аппаратного и программного обеспечения, для этого 
требуется комплексная система. В повышении уровня информационной без-
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опасности в организации важную роль играют сотрудники. Обмен знаниями 
всех типов улучшает организацию в целом, это способствует укреплению до-
верия между сотрудниками. Особый интерес в этой статье представляет обмен 
знаниями в сфере информационной безопасности. Обмен знаниями улучшает 
осведомленность об информационной безопасности, что важно, когда речь 
идет о предотвращении нарушений информационной безопасности. Поэтому 
организации должны уделять особое внимание обмену знаниями в сфере ин-
формационной безопасности, чтобы сделать знания доступными для всех, кто 
в них нуждается, и, в конечном итоге, улучшить информационную безопас-
ность во всей организации. 

Знания 

Люди могут получать знания из своего окружения или из личного опыта 
[9]. В контексте информационной безопасности, люди могут получить знания 
в ходе обучающих мероприятий, но с большей вероятностью они получат не-
обходимые знания от других сотрудников на рабочем месте. 

Знание может быть неявным или явным [5]. Первое относится к знаниям, 
которые нелегко записать или выразить, что затрудняет обмен и сохранение 
знаний. Для сотрудников важно передавать неявные знания, связанные с ин-
формационной безопасностью, другим сотрудникам, чтобы получить форма-
лизованные знания. Явные знания могут быть выражены в числах и словах  
и могут быть записаны. Знания представляют наибольшую ценность, когда 
они связаны с другими релевантными и актуальными знаниями. При этом мо-
гут возникать новые знания, этот процесс называется «комбинацией» [7]. 

Знания в контексте информационной безопасности 

Мария Бартнес и др. в своей работе [2] определяют информационную без-
опасность как набор процессов, политик и инструментов стратегического 
управления, необходимых для предотвращения, обнаружения, документиро-
вания и противодействия угрозам, которые подвергают информационные си-
стемы рискам, вызывающим ущерб, такой как потеря и кража информации. 
Флорес и др. [7] определяют обмен знаниями как явную или скрытую передачу 
ценностей, опыта, экспертных оценок и контекстной информации от одного 
человека к другому, что помогает этому человеку включать и оценивать новую 
информацию и опыт. Стэнтон Дж., Стэм К. и др. [10] предлагают двумерную 
модель поведения конечных пользователей в области безопасности. Первое – 
это опыт, и второе – намерение (доброжелательные намерения). В этой кате-
гории люди без знаний совершают простые ошибки, но знание ведет к осве-
домленности и гарантиям информационной безопасности. Кэтрин Парсонс 
совместно с другими исследователями [6] изучали человеческий фактор в ин-
формационной безопасности и пришли к выводу, что человеческие ошибки, 
связанные с отсутствием осведомленности и знаний об информационной без-
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опасности, являются основными источниками нарушений информационной 
безопасности. Используя анкетирование и включив выборку из 500 сотрудни-
ков, авторы измерили уровень осведомленности сотрудников и пришли к вы-
воду, что сотрудники с более низким уровнем осведомленности о безопасно-
сти подвергают свою организацию рискам нарушения информационной без-
опасности [6].  

В качестве рекомендации авторы определили целостный подход к обуче-
нию сотрудников, в котором особое внимание уделяется знаниям и отноше-
нию, как способу решения этой проблемы. Однако Чжан Т. в своей работе 
«Срок действия знаний в обучении по вопросам безопасности» [11] утвер-
ждает, что знания в этой области быстро устаревают, и их необходимо посто-
янно обновлять. Авторы работы [3] утверждают, что культивирование куль-
туры информационной безопасности, которая подразумевает, что обмен зна-
ниями стал обязательным, является лучшим подходом к учету человеческого 
фактора в информационной безопасности. 

Обмен знаниями в сфере информационной безопасности 

Обмен знаниями имеет важнейшее значение в сфере информационной 
безопасности. Сафа и фон Солмс [8], изучая эффективную модель, которая 
могла снизить негативное влияние человеческого фактора на информацион-
ную безопасность, пришли к выводу, что обмен знаниями, опытом и совмест-
ная работа в области информационной безопасности положительно влияют на 
желание сотрудников соблюдать руководящие принципы информационной 
безопасности. В работе [1] сообщается, что люди делились бы знаниями, если 
бы ожидали получить взамен что-то ценное, то есть при передаче знаний 
важна взаимность. Авторы предлагают использовать теорию детерминации – 
удовлетворение потребностей сотрудников (стимул) для максимального об-
мена, такой обмен необходим для улучшения и повышения осведомленности 
сотрудников об информационной безопасности организации. 

Данг-Фам  Д. и Нхома М. изучали, почему люди дают советы по инфор-
мационной безопасности другим, и они пришли к выводу, что основными пре-
пятствиями для обмена знаниями об информационной безопасности является 
личные отношения и недостаток доверия между сотрудниками [4]. Роша Фло-
рес В., Антонсен Э. и Экстедт М. исследовали влияние культурных факторов 
на обмен знаниями в области информационной безопасности, результаты по-
казывают, что когда речь заходит о характере обмена, стоит учитывать наци-
ональные и культурные факторы [7]. Они пришли к выводу, что наиболее се-
рьезным препятствием для обмена знаниями в области безопасности является 
культура. Авторы работы [9] Феледи Д., Фенц С. и Лехнер Л. исследовали эф-
фективность сотрудничества между участниками в процессе обмена знаниями, 
они определили, что основным препятствием для обмена знаниями о безопас-
ности является отсутствие мотивации со стороны сотрудников. 
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Факторы, влияющие на обмен знаниями 

В нескольких исследованиях рассматривались преимущества обмена знани-
ями в организации, особенно в области осведомленности об информационной 
безопасности. На рисунке отображены факторы, влияющие на обмен знаниями, 
подтвержденные исследованиями. Наиболее значительными препятствиями яв-
ляются: отсутствие мотивации, недостаток доверия, отсутствие систем стимулов 
и вознаграждений, отсутствие организационной культуры. 

 

 

Факторы, влияющие на обмен знаниями 
 
 
Различные исследования по обмену знаниями в области информационной 

безопасности проводились в разных частях мира, и на азиатском континенте 
было проведено наибольшее количество исследований. Возможное объясне-
ние этого может заключаться в том, что на азиатском континенте высокий уро-
вень риска для информационной безопасности, что требует большего внима-
ния к безопасности и попыток повысить осведомленность сотрудников.  

Текущее исследование выявило преимущества обмена знаниями в орга-
низационной среде, особенно с точки зрения осведомленности об информаци-
онной безопасности. Результаты анализа литературы в этой области показы-
вают, что недостаток доверия, мотивации и культуры являются большими пре-
пятствиями для обмена знаниями. В большинстве исследований не предлага-
лось эффективных решений для устранения этих препятствий. 

Заключение 

Исследования обмена знаниями в сфере информационной безопасности 
показывают, что обмен знаниями положительно влияет на осведомленность 
сотрудников об информационной безопасности, снижает риски, улучшает 
процесс принятия решений и повышает эффективность работы. Однако на об-
мен знаниями влияют многие факторы, такие как доверие, мотивация, куль-

Обмен знаниями 

Мотивация 

Доверие Отношение 

Культура Стимул 
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тура и отношение. Также была выявлена важность процессов стимулирования 
организации в поощрении обмена знаниями в контексте информационной без-
опасности. 

Когда мы принимаем во внимание тот факт, что хакеры широко и активно 
делятся знаниями между собой, мы должны обращать внимание на обмен знани-
ями в сфере информационной безопасности внутри организаций. 
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