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Введение 

Многие алгоритмы электронной цифровой подписи (ЭЦП) имеют особен-
ность, при которой существует возможность передать дополнительную скры-
тую информацию в подписи, извлекаемую в дальнейшем при помощи допол-
нительного секрета. Такое свойство впервые обнаружил Симмонс [1] и назвал 
скрытым каналом. 
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Среди таких алгоритмов ЭЦП можно выделить: ElGamal, DSA, Ong-Schnorr-
Shamir, ESIGN (см., например, [2]), ГОСТ Р 34.10-2012 [3].  

По сути, все они являются примерами общей схемы цифровой подписи  
и обладают свойством, при котором получаемая подпись зависит от некоторого 
случайного числа. Выбирая это число, подписывающий может определять вид 
подписи, а также закодировать в ней некоторую информацию. 

Симмонс [4] разделил скрытые каналы на две категории: 
1) широкополосные – число бит в случайном числе равно количеству бит 

скрытого сообщения; 
2) узкополосные – количество бит случайного числа меньше количества бит 

в скрытом сообщении (более подробный анализ дан в [5]).   
Существует множество информационных систем, в которых применяется 

цифровая подпись. При передаче сообщений в этих информационных системах 
существует риск внедрения дополнительной информации в скрытые каналы.  

В данной работе приведен анализ метода ликвидации скрытых каналов на 
примере цифровой подписи ГОСТ Р34.10-2012. Рассмотрены типы информаци-
онных систем, в которых указанный метод возможен для применения.  

Метод ликвидации скрытых каналов 

В большинстве алгоритмов электронной подписи существует случайное 
число k, которое подписывающий выбирает самостоятельно. Для уничтожения 
скрытого канала подписывающему необходимо запретить выбирать значение k. 
Но и другие участники не должны иметь возможности выбирать это значение, 
так как любой, кому будет разрешено выбирать значение k, сможет подделывать 
подпись.  

Единственное и наиболее подходящее решение заключается в том, чтобы 
подписывающий и контроллер совместно генерировали k. Тогда подписываю-
щий не сможет контролировать биты числа k, а контроллер не сможет опреде-
лить ни одного бита этого числа. Также должна быть возможность проверить 
контроллером, что подписывающий использовал совместно созданное число k. 

Реализация такого метода ликвидации была предложена Симмонсом для 
DSA [6–8], этот метод был адаптирован для ЭЦП ГОСТ Р 34.10-2001 в [9, 10]. 
Мы изложим его применительно к действующему стандарту ГОСТ Р 34.10-2012. 
Рассматриваемый метод предполагает следующую модификацию алгоритма ге-
нерации подписи:  

1) подписывающий генерирует число k' и отправляет контроллеру точку 
 

U = k'P,                                                         (1) 
 

где P – генераторная точка на эллиптической кривой; 
2) контроллер выбирает случайное число k'' и отправляет его подписыва-

ющему; 
3) подписывающий использует для создания подписи число 
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k = k'k'' mod q,                                                   (2) 

 
где q – простое число, параметр алгоритма подписи, формируя подпись в виде 
пары чисел r, s по стандартному алгоритму; 

4) контроллер проверяет подпись, а также то, что координата x точки k''U 
сравнима с r по модулю q. 

Однако, данный метод с участием контроллера для создания подписей воз-
можен не во всех информационных системах, соответственно полностью ликви-
дировать скрытые каналы не представляется возможным. 

Информационные системы с применением ЭЦП 

Электронная подпись применяется для контроля целостности передавае-
мого сообщения, а также для подтверждения авторства.Эти свойства позволяют 
использовать подпись, например, для: 

– взаимодействия граждан с органами государственной власти; 
– применения в различных системах на основе блокчейн-технологий; 
– электронной коммерции; 
– подачи судебных исков; 
– оформления онлайн заявлений для регистрации программ для ЭВМ. 
В России, для взаимодействия с различными видами информационных си-

стем, существует классификация ЭЦП. Всего их три вида: 
1) простая электронная подпись – используется для получения госуслуг, за-

верения документов, внутреннего корпоративного документооборота; 
2) усиленная неквалифицированная электронная подпись – используется 

для внутреннего и внешнего электронного документооборота по предваритель-
ной договоренности обеих сторон; 

3) усиленная квалифицированная подпись – используется для сдачи от-
четности, участия в торгах, работы с ГИС, проведения электронного докумен-
тооборота. 

Рассмотрим возможность применения метода ликвидации скрытых каналов 
в нескольких информационных системах.  

Bitcoin. Технология блокчейн 

Сеть Bitcoin [11] хранит всю информацию в цепочке блоков, называемой 
блокчейном. Особенность данной технологии в том, что изменить информацию 
в цепи можно только в конце блоков. Например, если Алиса заплатит Бобу бит-
коин, то эта информация появится в конце цепи, а в блоках до этого будет ин-
формация о том, что Бобу заплатил Трент.  

Вся информация о транзакциях доступна любому участнику цепи. Каждая 
транзакция внутри блока подписывается электронной подписью, это сделано для 
того, чтобы информацию внутри транзакции нельзя было подделать. 

В уже существующем алгоритме блокчейна реализовать метод ликвидации 
скрытых каналов невозможно, так как нельзя существенно изменить алгоритм их 
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работы. При создании своего блокчейна метод противодействия скрытым кана-
лам можно учесть. Но необходимо условие недоступности канала, по которому 
контроллер передает число k'' автору подписи. В противном случае любой участ-
ник цепи, а, следовательно, и получатель скрытого сообщения, может узнать k'', 
восстановить k' и получить скрытое сообщение. 

Регистрация программы для ЭВМ с ЭЦП заявителя 

Регистрация программы для электронных вычислительных машин с цифро-
вой подписью заявителя может быть реализована при помощи сайта Федераль-
ного института промышленной собственности (ФИПС) [12] и портала государ-
ственных услуг Российской Федерации. В данном случае протокол противодей-
ствия скрытым каналам реализовать возможно. В качестве контроллера могут 
выступать: 

1) ФИПС; 
2) портал «Госуслуги». 
Получатель скрытого сообщения не сможет получить информацию, так как 

будет внедрен метод противодействия скрытым каналам и число k будет сов-
местно сгенерировано отправляющим и контроллером.  

Подача обращения через портал ГАС РФ «Правосудие» 

При помощи электронной подписи также можно запрашивать и направлять 
документы в суд. Для этого существует онлайн-система запросов и подачи доку-
ментов – Государственная автоматизированная система (ГАС) РФ «Правосудие» 
[13]. В этом случае в качестве контроллера может выступить сама онлайн-си-
стема, которая принимает заявку. ГАС РФ «Правосудие» сформирует число k''  
и отправит подписывающему.  

Заключение 

Популярность электронных цифровых подписей увеличивается с каждым го-
дом, информационные системы, в которых применяется подпись, расширяются. Но 
и риск внедрения дополнительной информации в скрытые каналы увеличивается. 

Представленный в статье способ ликвидации скрытых каналов может ре-
шить проблему предотвращения скрытой передачи информации в различных ин-
формационных системах с применением цифровой подписи.  
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