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Малогабаритные летательные аппараты все чаще используются для ведения шпионажа 
или разведки. Это обусловлено их малым размером, что дает им преимущество быть незаме-
ченными. Легко переносимые в рюкзаке или сумке, они могут быть запущены практически  
в любом месте земного шара. Дроны легко обеспечивают сбор полезной информации с помо-
щью технических средств, установленных на них, это могут быть как камеры, которые имеют 
высокое разрешение, так и направленные микрофоны, которые собирают запись конфиденци-
альной информации на расстоянии в десятки метров от объекта разведки. Все это представляет 
угрозу для жителей всех стран мира. 

В этой статье проведено исследование по возможным методам обнаружения малогаба-
ритных летательные аппаратов, оценена общая эффективность этих методов, сделан вывод  
о том, что пассивная радиолокация является перспективным методом противодействия и об-
наружения беспилотных летательных аппаратов.  
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Small-sized aircrafts are increasingly used for espionage or intelligence. This is due to their 
small size, which gives them the advantage of being unnoticed. Easily carried in a backpack or bag, 
they can be launched almost anywhere in the world. Drones easily provide the collection of useful 
information with the help of technical means installed on them, it can be both cameras that have high 
resolution, and directional microphones that collect the recording of confidential information for tens 
of meters from the object of intelligence. All this poses a threat to the inhabitants of all countries of 
the world. 
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In this article, a study is conducted on possible methods for detecting small-sized aircrafts, 
general effectiveness of these methods is evaluated, and it’s concluded that passive radar is a prom-
ising method of countering and detecting unmanned aerial vehicles. 

 
Keywords: drones, object detection, image quality, acoustic reconnaissance, optical reconnais-

sance, object recognition 

Введение 

Малогабаритные беспилотные летательные аппараты (БПЛА) и микро-БПЛА 
рассматриваются как технология, которая создает актуальные угрозы не только об-
щественной безопасности, но и военной безопасности страны. Эти БПЛА обычно 
называют дронами, потому что они имеют небольшой размер, и их вес достаточно 
мал. Часто встречающийся беспилотник имеет размеры в длину и ширину не более 
1 м при максимальном взлетном весе менее 15 кг. Такую беспилотную систему 
можно легко переносить в рюкзаке или сумке. Стоимость такой системы, включая 
видеокамеры с видом от первого лица, направленные микрофоны, относительно не-
высокая и составляет менее 100000 рублей за беспилотник [1]. Как ожидается, она 
будет только падать по мере роста рынка; таким образом, это вполне доступный 
товар. Это дает возможность максимального технического оснащения дрона для 
получения важной разведывательной информации. 

Уже сейчас беспилотные летательные аппараты все чаще используются для 
ведения разведки и слежки за определенными объектами; они полезны для сбора 
и передачи информации в реальном времени об объекте разведки.  

Использование ресурсоемких аккумуляторов для беспилотников, которые 
находятся в общем доступе, позволяют им преодолевать расстояния более чем 50 
км [2]. Ожидается, что возможности дронов будут только расти по мере появления 
более эффективных двигателей и батарей большей емкости. На сегодняшний день 
активно распространяется технология поддержки спутниковой связи для управле-
ния беспилотниками [3]; это позволяет осуществлять связь диспетчера с беспилот-
ником вне его визуального контакта. Например, дрон, летящий на высоте 500 м, 
имеет радиус видимости около 80 км; спутниковая линия передачи данных позво-
ляет значительно увеличить дистанцию контроля для диспетчера. 

Совершенствование технологий беспилотных летательных аппаратов, сен-
соров и линий передачи данных, несомненно, создаст серьезные угрозы для без-
опасности конфиденциальной информации. Таким образом, для обеспечения за-
щиты информации крайне важно быть в курсе любой враждебной или шпион-
ской деятельности с использованием беспилотных летательных аппаратов [4]. 

Методы обнаружения малогабаритных летательных аппаратов 

Существует целый список методов для обнаружения дронов. Далее приво-
дится краткое описание каждого из методов, обобщающих технологические тен-
денции, обсуждаемые учеными во всем мире. Основное внимание уделяется ма-
логабаритным беспилотникам, которые могут предоставлять оперативную ин-
формацию в режиме реального времени. Кроме того, они очень транспорта-
бельны, могут быть легко запущены в любой местности и их трудно обнаружить. 
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Акустический метод обнаружения 

Шум от вращающихся винтов и электродвигателей может быть обнаружен 
акустическими датчиками, такими как направленные микрофоны, но они имеют 
ограниченный диапазон около 100–150 м. База данных акустических сигнатур 
различных моделей дронов составляется для различения окружающих шумов, 
предотвращая ложную тревогу. Однако сигнатура шума дрона может быть легко 
изменена или заглушена, чтобы обмануть базу данных. Кроме того, акустическое 
обнаружение не может быть использовано для точного отслеживания цели, оно 
может только обнаружить присутствие беспилотника поблизости и оповестить 
об этом. Тем не менее, акустические датчики для обнаружения беспилотных ле-
тательных аппаратов, таких как квадрокоптеры, уже доступны как для домаш-
него использования [5], так и для коммерческого использования [6]. Так эти дат-
чики используются вблизи атомных электростанций и в богатых районах.  

Оптический метод обнаружения 

Видеокамеры обеспечивают относительно небольшую дальность обнаруже-
ния дронов, около 100 м [7]. Главный минус состоит в том, что они плохо рабо-
тают в пасмурную погоду, туман и ночью. Это объясняется тем, что дроны ле-
тают на низкой скорости, около 16 м/с (58 км/ч), и камеры испытывают сложно-
сти с различением дронов и птиц, особенно когда птицы плавно скользят во 
время полета. Это может привести к высокому уровню ложного срабатывания. 
Однако с этим справляется технология компьютерного зрения с использованием 
искусственного интеллекта, который может помочь отличить дронов от птиц на 
изображениях фото или видеокамеры с помощью анализа движения. 

Тепловой метод обнаружения 

Тепловое обнаружение также имеет дальность действия около 100 метров  
и подвержено воздействию погодных условий. Тепловая защита электродвигате-
лей дрона, может снизить эффективность теплового обнаружения. Большинство 
дронов сделаны из пластика и углеродного волокна. Тепловое обнаружение  
в этом случае становится проблематичным [7]. Инфракрасные камеры с большой 
вероятностью обнаруживают мелких птиц из-за их особенных тепловых сигна-
тур, что соответственно вызывает высокую частоту ложных срабатываний. 

Радиолокационный метод обнаружения 

Существуют традиционные радиолокационные системы обнаружения бес-
пилотных летательных аппаратов. Эти системы могут улавливать беспилотные 
летательные аппараты, имеющие эффективную площадь рассеяния (ЭПР) по раз-
меру сопоставимую с размером мелкой птицы (0,01 м2) на расстоянии до 2 км, 
используя значение плотности потока мощности [8]. Есть основания полагать, 
что сейчас существует система, отслеживающая небольшие беспилотники на 
расстоянии до 20 км [9]. 
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Однако, были сообщения о том, что радиолокационные установки имеют 
проблемы с обнаружением небольших беспилотных целей [7, 10] даже при том, 
что ЭПР дрона находится в пределах обнаруживаемого значения. Проблема  
в том, что слабый сигнал от небольшого дрона, идущий к радару, сложно отли-
чить от сигнала мелкой птицы и других источников помех. Для беспилотных ле-
тательных аппаратов, летающих на малой высоте и низкой скорости, лишний 
шум является проблемой [11]. Кроме того, поскольку птицы имеют такие же 
ЭПР, как и малогабаритные дроны, частота ложных срабатываний может стано-
виться достаточно высокой. Но с появлением технологии искусственного интел-
лекта (ИИ) эта проблема будет решена, благодаря алгоритму ИИ, который смо-
жет отличить птицу от дрона, анализируя характер движения в воздухе [11]. 

Еще одной потенциальной проблемой радиолокационного обнаружения явля-
ется необходимость непрерывного получения радиочастотного сигнала. В условиях 
городской среды размещение радиопередатчика рядом с местом работы и прожи-
вания людей может вызвать проблемы со здоровьем. Это может быть опасно для 
людей, живущих поблизости, когда радиопередатчик передает сигнал постоянно. 
Кроме того, стоимость поддержания непрерывной работы передатчика 24/7 – это 
еще одна проблема. 

Одним из перспективных применений радиолокационного обнаружения  
в городских условиях является пассивная радиолокация, которая использует су-
ществующие антенны ТВ-сигнала как передатчики полезной информации. 
Например, ТВ-сигналы, передаваемые крупными телеканалами, имеют доста-
точную мощность для обнаружения дронов, даже самых малых размеров.По-
скольку антенны передачи ТВ-сигнала уже давно стали неотъемлемой частью 
городского ландшафта, люди смирились с их присутствием и принимают их. 
Также, ТВ-сигнал является бесплатным; по причине того, что нет никаких затрат 
на подключение к передатчику телевизионного сигнала. Еще одной особенно-
стью является то, что телевизионный сигнал передается непрерывно 24/7, что 
делает его идеальным источником радиолокационного наблюдения. 

Используя опыт зарубежных коллег, рассмотрим возможность ведения пас-
сивной радиолокационной разведки. В качестве примера пассивного радиолока-
ционного обнаружения малогабаритных беспилотных летательных аппаратов  
в городских условиях можно привести систему, используемую в г. Оттава, Ка-
нада. Передатчик ТВ-сигнала, расположенный в Кэмп-Форчун, может быть ис-
пользован в качестве радиолокатора вблизи значимых объектов критической ин-
формационной инфраструктуры для возможности обнаружения шпионской дея-
тельности малогабаритных беспилотных летательных аппаратов. 

Все объекты находятся в радиусе 17 км от телевизионной передающей башни. 
Пассивная радиолокация с использованием ТВ-сигнала способна обнаруживать та-
кие цели как беспилотник небольшого размера (ЭПР = 0,001 м2). Пример расчета, 
оценивающий возможность обнаружения дронов, показан в табл. 1. Наилучшего 
результата помогут добиться COTS-технологии (Commercial Off The Shelf).  

Малогабаритные беспилотники, находящиеся вблизи аэропортов, подни-
мают вопросы обеспечения безопасности самолетов, прилетающих в аэропорты 
и улетающих из них. Все чаще появляются сообщения о наблюдениях беспилот-
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ных летательных аппаратов вблизи траектории полета самолетов, и эти беспи-
лотники становятся реальной угрозой для движения воздушных судов. 

 
Таблица 1 

Обнаружение малогабаритных дронов пассивным радаром вблизи значимых 
объектов критической информационной инфраструктуры с использованием  

передачи цифрового ТВ-сигнала 

Местоположение передатчика Кэмп-Форчун, Квебек 
Мощность телевизионного передатчика, ЭИИМ [18] 311 кВт 
Частота (видеосигнала), f 537,25 МГц 
Длина волны, c/f 0,558 м 
Пропускная способность, β 6 МГц 
Расстояние от передатчика до цели, R1 17 км 
Расстояние от цели до приемника(приемников), R2 1 км 
ЭПР цели, σ 0,001 м2 
Коэффициент усиления антенны приемника, Gr 100 
Область действия антенны приемника, А 2,5 м2 
Мощность приемника 1,7110-14 Вт 
Сила шума (передний вход приемника), η 2,8510-14 Вт 
Отношение сигнал/шум принимаемого приемником сигнала 0,6 
Усиление сигнала, необходимого для достижения порога обнаружения 
Отношение сигнал/шум при пороге обнаружения  = 40 

67 

 
Телевизионная башня в Кэмп-Форчун обладает достаточной мощностью 

для обнаружения дронов размером с насекомое с ЭПР (0,001 м2), работающих  
в радиусе 5 км вокруг международного аэропорта Оттавы. Пример расчета эф-
фективности обнаружения приведен в табл. 2. 

 

Таблица 2 
Обнаружение малогабаритных дронов пассивным радаром вокруг 

Международного аэропорта Оттавы, используя передатчик  
цифрового ТВ-сигнала 

Местоположение передатчика Кэмп-Форчун, Квебек 
Мощность телевизионного передатчика, ЭИИМ [18] 311 кВт 
Частота (видеосигнала), f 537,25 МГц 
Длина волны, c/f 0,558 м 
Пропускная способность, β 6 МГц 
Расстояние от передатчика до цели, R1 30 км 
Расстояние от цели до приемника(приемников), R2 5 км 
ЭПР цели, σ 0,001 м2 
Коэффициент усиления антенны приемника, Gr 100 
Область действия антенны приемника, А 2,5 м2 
Мощность приемника 2,1810-16 Вт 
Сила шума (передний вход приемника), η 2,8510-14 Вт 
Отношение сигнал/шум принимаемого приемником сигнала 7,6410-3 
Усиление сигнала, необходимого для достижения порога обнаружения 
Отношение сигнал/шум при пороге обнаружения  = 40 

5236 
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Радиочастотный (РЧ) метод обнаружения 

Использование сигналов, исходящих от дрона, рассматривается как еще 
один эффективный способ обнаружения дронов. На сегодняшний день суще-
ствует целый список компаний, реализующих эту идею и разрабатывающих 
такие системы [7, 12–14]. Обнаружение дронов по радиочастотному излуче-
нию намного проще из-за большой мощности сигнала, принимаемого датчи-
ками во время их движения. Такие проблемы, как помехи или искажение сиг-
нала, которые присутствуют в пассивных радиолокационных системах, здесь 
избегаются. 

Недостатком радиочастотного обнаружения является то, что оно напрямую 
зависит от объекта, который распространяет радиочастотное излучение. Но это 
второстепенный фактор, который не может сделать метод неэффективным. 
БПЛА должен поддерживать связь с диспетчером для корректной навигации  
и сбора полезной информации. Существует возможность программирования 
определенного автономного маршрута БПЛА с использованием GPS-координат 
и ведения видеозаписи, тогда они не будут излучать радиочастотные сигналы, но 
вся собранная информация будет рассматриваться как неактуальная, в отличие 
от информации, получаемой в режиме реального времени. Основным преимуще-
ством использования небольших беспилотных ISR (Intelligence, surveillance and 
reconnaissance) систем является возможность обеспечить оперативную осведом-
ленность о объекте разведки с помощью изображения в реальном времени. Вы-
сокий спрос на эту функцию означает, что большинство разведывательных по-
летов с использованием малогабаритных беспилотных летательных аппаратов 
должно быть обеспечено постоянной связью между оператором и дроном. Таким 
образом, радиочастотное обнаружение является эффективным способом опреде-
ления угроз наблюдения беспилотниками путем использования их радиочастот-
ных сигналов. 

Из-за линейного распространения высокочастотных радиоволн и разнона-
правленного высокочастотного сигнала, ВЧ-излучение может быть обнаружено 
с помощью простого оборудования; эти датчики по размеру сравнимы с порта-
тивными автомобильными GPS-приемниками. Таким образом, система радиоча-
стотного обнаружения может быть очень мобильной и легко переносимой. Ра-
диочастотное обнаружение может обеспечить эффективную защиту от разведки 
с использованием беспилотников со стороны нарушителя, который будет пола-
гаться на радиочастотную связь в режиме реального времени, поскольку заранее 
запрограммированный GPS-маршрут не предоставит актуальной информации  
о перемещающемся объекте разведки. 

В случае использования программных комплексов по оповещению о при-
сутствии беспилотных летательных аппаратов вблизи аэропортов основные 
угрозы будут исходить от активной деятельности самих операторов беспилот-
ных летательных аппаратов. Основной целью в большинстве этих случаев явля-
ется развлечение; это использование дронов с бортовыми камерами для съемки 
от первого лица в режиме реального времени, которые пролетают вблизи летя-
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щих самолетов. Таким образом, практически все эти беспилотники будут посы-
лать радиочастотные сигналы. Радиочастотное обнаружение может обеспечить 
точное отслеживание этих беспилотных летательных аппаратов и геолокацию 
наземных операторов. В табл. 3 приведены расчеты для обычного дрона, нахо-
дящегося в свободной продаже, передающего видеосигнал для связи с операто-
ром. Можно сделать вывод, что вполне реально уловить излучаемый сигнал от 
такого беспилотника. 

 
Таблица 3 

Обнаружение радиочастотного сигнала,  
излучаемого типичным беспилотником (коммерческий квадрокоптер) 

Мощность передатчика дрона, ЭИИМ [19] 0,1 Вт 

Частота (видеосигнала), f 5,8 ГГц 

Длина волны, c/f 0,055 м 

Пропускная способность, β 17,5 МГц 

Расстояние от цели до приемника(приемников), R 5 км 

Коэффициент усиления антенны приемника, Gr 4 

Область действия антенны приемника, А 2,5 м2 

Мощность приемника 2,2110-14 Вт 

Сила шума (передний вход приемника), η 8,510-14 Вт 

Отношение сигнал/шум принимаемого приемником сигнала 0,26 

Усиление сигнала, необходимого для достижения порога обнаружения 
Отношение сигнал/шум при пороге обнаружения = 40 

154 

 
Еще одним потенциальным применением радиочастотного обнаружения 

является обнаружение и отслеживание мини-дронов. Нано-дроны имеют фи-
зические размеры размером с ладонь или меньше (рис. 1, 2). Они могут мас-
кировать свой внешний вид под маленькую птицу, что делает их менее замет-
ными в пределах контролируемой зоны и более трудными для визуального об-
наружения. 

 

 

Рис. 1. Маленький глаз в небе [15] 



 

96 

  

Рис. 2. Нано-колибри; упоминается журналом Time  
как одно из «50 лучших изобретений 2011 года» [16] 

 
 

Эти нано-дроны могут быть оборудованы маленькими камерами для прове-
дения разведки и имеют возможность дистанционного управления. Из-за своих 
небольших физических размеров они не способны нести достаточно мощный 
блок питания, чтобы вести разведку продолжительное время; мощности полета 
может хватить только на то, чтобы добраться до определенной точки и вернуться 
обратно. Но эти нано-дроны могут сидеть на ветвях деревьев и способны крепко 
держаться за поверхность, чтобы оставаться в вертикальном положении во время 
наблюдения за объектом разведки (рис. 3).  

 

 

Рис. 3. Дрон с лапками, который может сесть на ветку дерева [17] 
 
 
Радиочастотные излучения будут передаваться для предоставления видео-

изображения оператору, чтобы найти подходящее место для организации наблю-
дения. Ретрансляция изображения в реальном времени во время наблюдения 
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также будет порождать радиочастотное излучение. Таким образом, присутствие 
и деятельность нано-дронов все еще можно обнаружить, даже когда они не нахо-
дятся в полете. Кроме того, сидящий дрон не может быть обнаружен методом 
радиолокационного обнаружения, потому что неподвижный дрон будет скрыт 
среди фона окружающей среды. 

Для более крупных беспилотных летательных аппаратов с поддержкой 
спутниковой связи их радиочастотное излучение при передаче данных на спут-
ники может быть обнаружено, и положение дрона может быть отслежено. Хотя 
их передающие антенны будут иметь большую направленность и будут направ-
лены вверх, по направлению к спутникам, их передающая мощность достаточно 
высока, около 7 Вт, если взять антенну спутникового телефона системы связи 
«Iridium» в качестве эталона. Сила утечки сигнала от антенны будет иметь до-
статочную мощность, чтобы быть обнаруженной наземными датчиками. Боль-
шинство датчиков очень чувствительны, например, всего 10-16 Вт спутникового 
сигнала могут быть обнаружены обычным GPS-приемником, который использу-
ется автомобилями на дорогах. В настоящее время чувствительность современ-
ных датчиков составляет 10-19 Вт. Более того, соединяющий сигнал по линии 
связи от дрона к спутникам передается в другой полосе частот, чем сигналы 
обычной спутниковой связи; таким образом, передаваемые дроном сигналы от-
личаются для радиочастотных детекторов. 

Как отмечалось во введении, некоторые технологии ISR для беспилотных 
летательных аппаратов могут дать толчок для совершенствования операционной 
системы беспилотников, чтобы сделать их легко расходуемым ресурсом для по-
лучения необходимой информации. Радиочастотное обнаружение может обеспе-
чить своевременное обнаружение беспилотников, снижая шансы на успех такой 
«тактики камикадзе». Подводя итог, радиочастотное обнаружение может пред-
ложить практичный и эффективный инструмент противодействия слежке беспи-
лотными летательными аппаратами всех типов и размеров. 

Заключение 

Приводятся результаты исследования тенденции применения методов про-
тиводействия беспилотным летательным аппаратам. По нашим данным, радио-
локационное обнаружение и радиочастотное обнаружение являются двумя эф-
фективными подходами, которые найдут свое практическое применение в бли-
жайшее время. В частности, пассивный радар, использующий передачу телеви-
зионного сигнала, выглядит особенно перспективным для обнаружения угроз, 
создаваемых очень маленькими дронами с ЭПР размером с насекомое в город-
ских условиях. Также возможно обеспечить круглосуточный мониторинг с ми-
нимальными эксплуатационными затратами, так как источник радиолокацион-
ного наблюдения (ТВ-сигнал) уже применяется в нашей жизни и, по существу, 
бесплатен.  

Используя метод пассивного обнаружения, уже разработанный и применяе-
мый Командованием воздушно-космической обороны Северной Америки, 
можно определить положение дронов (т. е. GPS-координаты) и одновременно 
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отслеживать несколько таких дронов в режиме реального времени [20]. Это зна-
чительно облегчает действие по нейтрализации вторгающихся дронов либо си-
ловым, либо мягким выводом из строя. 

Радиочастотное обнаружение предлагает еще одно надежное и эффективное 
средство обнаружения дронов всех размеров, пока дроны излучают сигналы. Ра-
диочастотное обнаружение позволяет осуществлять геолокацию и отслеживание 
нескольких целей. В случае беспилотных летательных аппаратов, летающих 
вблизи аэропортов, операторы беспилотных летательных аппаратов на земле 
также могут быть обнаружены с помощью радиочастотного обнаружения. 

Преимущество радиочастотного обнаружения заключается в том, что для 
обнаружения цели не требуется передатчик. Это означает, что система обнару-
жения намного проще, меньше и легче, что облегчает ее установку, демонтаж  
и быстрое перемещение.  
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