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В работе рассмотрены варианты обследования локально-вычислительной сети орга-
низации на внешние источники доступа. Описаны подходы поиска точек взаимодействия 
потенциального злоумышленника с системой. Также предложен вариант решения про-
блемы невозможности использования действующей информационной системы путем ис-
пользования виртуальной среды. Таким образом, появляется возможность проводить те-
стирование информационной системы на наличие угроз безопасности на максимально при-
ближенном к реальности макете. 
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The paper focused on options for examining the organization's local area network for exter-
nal sources of access. The approaches to finding the points of interaction of a potential attacker 
with the system are described. A variant of solving the problem of the impossibility of using the 
existing information system by using a virtual environment is also proposed. Thus, it becomes 
possible to test the information system for the presence of security threats, on a model that is as 
close to reality as possible. 
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Введение 

Исследования информационных систем направлены на изучение процессов, 
связанных с разработкой, развертыванием и эксплуатацией информационной си-
стемы (ИС) на предприятии. Таким образом, чтобы лучше понять природу про-
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исходящего внутри ИС, может быть полезно изучить процессы работы в есте-
ственной обстановке, понаблюдать за работой и поведением человека внутри си-
стемы. В частных случаях задача состоит в том, чтобы охватить весь процесс 
работы организации и ИС, для получения полной картины. Но чаще всего перед 
исследователем стоит конкретная задача, связанная с наблюдением и сравнением 
повторяющегося примера одного и того же процесса.  

Рассматривая работу предприятия, будем акцентировать внимание на ра-
боте ее информационной системы. В организации с использованием ИС в полной 
мере перед работниками открываются безграничные возможности по использо-
ванию технологий для обеспечения большой скорости работы. Таким образом, 
можно утверждать, что сотрудник может обмениваться необходимыми докумен-
тами внутри организации с большой скоростью, для работы материалы могут 
быть получены сотрудником моментально из единой базы данных. Подобный 
вариант взаимодействия сотрудника с ИС делает работу организации более эф-
фективной. Чаще всего в подобных сетях не обходится без подключения к ИС 
связи общего пользования. Из вышесказанного можно сделать вывод, что ис-
пользование подобных информационных технологий делает актуальной про-
блему защиты информации [3, 5].  

Работа исследователя заключена в моделировании ИС предприятия. Сего-
дня технологии виртуализации используются повсеместно и вплетены практиче-
ски во все технические области. Это позволяет использовать такой подход для 
проведения работ по анализу ИС на соответствие требованиям информационной 
безопасности (ИБ). 

Перед началом исследования необходимо разобраться в структуре органи-
зации, проанализировать все аспекты, которые угрожают безопасности. Для 
этого нужно знать, какая политика разработана для защиты ИБ на предприятии. 
Далее получить имеющийся анализ рисков, составленный организацией, для 
того чтобы иметь представление о вероятности реализации угроз, учесть, какие 
программные комплексы используются организацией для обеспечения работо-
способности системы и информационной безопасности.  

Изучив вышеуказанные моменты, связанные с обеспечением ИБ, необхо-
димо провести анализ информации, обрабатываемой в ИС, определить, какие 
данные необходимо защищать. К данным, помимо информации, обрабатываемой 
в системе, также могут относиться данные, связанные с внутренней деятельно-
стью организации (регистрационные данные пользователя в системе, личные 
карточки сотрудников и т.д.) [10]. 

Методика анализа 

На данный момент не предложен общепринятый метод поиска уязвимости. 
Однако можно выделить список контрмер, направленный на конкретные узлы  
и уязвимости, связанные со сложными методами, а также действиями, которые тра-
диционно воспринимаются как протоколы безопасности. Примерный список мето-
дов можно представить в виде последовательности действий, которые необходимо 
выполнить исследователю ИС. Такой порядок действий представлен на рис. 1. 
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Рис. 1. Предложенный порядок анализа безопасности ИС 
 
 

Чтобы смягчить и уменьшить количество атак, упомянутые контрмеры 
должны использоваться в зависимости от их эффективности в снижении уяз-
вимостей.  

В работе представлен вид тестирования, который может быть использован 
для сертификации объекта исследования. Он представляет собой метод тестиро-
вания безопасности на основе реальных действий нарушителя. В данном случае 
будут учтены способы взаимодействия нарушителя с уязвимостями и их эксплу-
атации. В итоге необходимо получить отчет о реальной угрозе эксплуатации 
нарушителем найденной уязвимости [9]. 
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Чтобы не навредить действующей ИС предприятия, современные информаци-
онные технологии дают возможность производить проверку наличия уязвимости 
системы, не используя ее физическую составляющую [4]. Для этого существующая 
сеть моделируется в виртуальной среде. В нее входят компоненты, предназначен-
ные для функционирования тестируемой системы. Поскольку в каждой ИС исполь-
зуется программное обеспечение, необходимое для осуществления деятельности 
определённой организации, это значит, что каждая визуализируемая модель будет 
так или иначе отличаться от других. Поэтому не стоит забывать, что для полноцен-
ной чистоты эксперимента необходимо в полной мере воссоздать весь программ-
ный комплекс, используемый в сети предприятия. После подготовки визуализиро-
ванного проекта можно приступать к тестированию модели на уязвимости. 

Исследование системы на поиск уязвимостей делится на несколько этапов 
(рис. 2). 

 

 

Рис. 2. Методика исследования системы 
 
 

Чтобы иметь представление о том, что должно происходить на каждом этапе 
поиска уязвимостей, представим теоритическую попытку проникновения иссле-
дователя с возможностью физического доступа к ИС. 

Первым делом исследователь ведет поиск, используя сканер сети. Данная 
операция может позволить увидеть доступные узлы. Это позволяет исследова-
телю узнать, какое устройство скрывается за определенным адресом внутри сети 
(сервер, база данных (БД), персональный компьютер) [1]. 

Следующий этап включает в себя выбор объекта исследования. Исследова-
тель выбирает определенный адрес внутри сети, используя на нем сканер сети  
с БД известных уязвимостей. Таким образом исследователь получает список уяз-
вимостей, которые на следующем этапе использует. 

На третьем этапе исследователь использует найденные уязвимости, чтобы 
продемонстрировать вред, который может принести данная угроза. 

Таким образом, используя виртуальную модель ИС, можно получить 
представление о найденных уязвимостях, провести анализ защищенности сети 
и устранить их. 
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Использование виртуальной среды также может помочь на этапе планиро-
вания подсистемы защиты, создаваемой ИС. Примерная схема представлена на 
рис. 3. Планируется, что на рабочих станциях сотрудники обрабатывают конфи-
денциальную информацию.  

 

 

Рис.3. Структурная схема виртуальной ИС 
 
 

Сервер AD (Active Directory), помимо своей основной роли, является DNS 
(Domain Name System) и DHCP (Dynamic Host Configuration Protocol) сервером. 
Резервный сервер AD дублирует основной сервер AD и предназначен для обес-
печения отказоустойчивости ИС. NAT-сервер (Network Address Translation) – 
сервер, который обеспечивает сотрудникам доступ в сеть Интернет. Всем клиен-
там сети IP-адрес выдается автоматически сервером DHCP. На всех серверах IP-
адреса занесены в список исключений на сервере DHCP [2, 6]. 

Файловый сервер выполняет функцию так называемой «файловой по-
мойки». Предполагается, что на компьютерах сотрудников конфиденциальная 
информация не хранится, и после работы сотрудника с документом файл пере-
носится на сервер. Предполагается, что такой подход закреплен в организаци-
онно-распорядительных документах предприятия [7]. 

Заключение 

Основная цель этой статьи состояла в том, чтобы описать подход к изуче-
нию модели поиска уязвимостей в ИС. Таким образом, используя виртуализацию 
ИС, можно проверить ее на соответствие стандартам безопасности, даже в том 
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случае, когда нет возможности организовать инструментальный контроль, 
непосредственно используя физическую сеть предприятия ввиду возможности 
нарушения работоспособности системы, в которой протекает непрерывный 
рабочий процесс. 
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