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В статье представлен вариант системы обнаружения вторжения с модулем-ловушкой. 

Предложенная система, состоящая из нескольких взаимодействующих модулей (IDS Snort, 
SIEM SAGAN, модуль-ловушка), позволяет бороться с разными межсетевыми угрозами от 
атак типа DoS до атак, направленных на захват контроля системой. 
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The article presents a variant of an intrusion detection system with a trap module. The proposed 
concept, consisting of several interacting modules (IDS Snort, SIEM SAGAN, trap module), allows 
dealing with various firewall threats from DoS attacks to attacks aimed at taking control of over the 
system. 
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В настоящее время особое внимание уделяется системам обнаружения втор-

жений (СОВ), которые выполняют ключевую функцию в процессе предотвраще-
ния кибератак. На рынке СОВ представлено множество решений – коммерче-
ские, свободно распространяемые, с различными дополнительными функциями 
и модулями [1, 2]. Ниже представлено описание известных коммерческих систем 
обнаружения атак KICS for Networks от «Лаборатории Касперского» и ISIM от 
Positive Technologies. 

Функциональные возможности обеих систем обнаружения атак предостав-
ляют все основные функции: 

 мониторинг технологической сети с возможностью поддержки техноло-
гических протоколов основных производителей автоматизированных систем 
управления технологическим процессом; 

 автоматическое определение типа устройства; 
 возможность контроля технологического процесса; 
 обнаружение вторжений в технологическую сеть; 
 передача зарегистрированных событий в сторонние системы мониторинга 

(SIEM) с возможностью их анализа; 
 графическое построение карты технологической сети; 
 создание и выгрузка отчетов; 
 помощь в расследовании инцидентов. 
Вместе с тем обе системы имеют несколько весомых недостатков: 
 обе системы обнаружения атак платные; 
 мониторинг обеих систем осуществляется только посредством веб-интер-

фейса; 
 некоторые правила для обеих систем обнаружения атак возможно пропи-

сать только с помощью специалистов компаний, их распространяющих; 
Вышеперечисленные системы обнаружения и предотвращения вторжений 

предназначены для автоматизированной производственной сети предприятия  
и мало подходят для защиты относительно небольших информационных сетей. 

Целью работы является разработка концепции СОВ с модулем-ловушкой на 
базе IDS SNORT, поскольку ни одна из свободно распространяемых СОВ  
(OSSEC, SNORT, Suricata)  не предоставляет возможности для борьбы и пере-
хвата инициативы с Dos-DDoS атаками и атаками, направленными на захват кон-
троля над системой, подобно их конкурентам из платного сегмента (KICS for 
Networks от «Лаборатории Касперского», ISIM от Positive Technologies) [1]. 

Модуль-ловушка представляет собой средство защиты информации, входя-
щее в СОВ, направленное на затруднение взлома или иного действия, ориенти-
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рованного на понижение работоспособности целевой системы и получение ин-
формации о методах работы, используемого оборудования, программного обес-
печения, IP-адресов и т.д. злоумышленника. На рис. 1 представлены виды лову-
шек [3]. 

 

 

Рис. 1. Виды ловушек  
 
 

Стабильная популярность атак семейства Dos-DDos (атака типа отказ в об-
служивании и распределенный отказ в обслуживании), а также атак, направлен-
ных на удаленный захват контроля над системой, порождает необходимость 
комплексного подхода к решению данной задачи. В основе многих систем за-
щиты локальных вычислительных сетей (ЛВС) лежит СОВ, представляющая 
собой программный и/или программно-аппаратный комплекс средств, направ-
ленных на анализ, выявление и предотвращение вредоносной активности (Dos-
DDOS, а также атаки направленные на удаленный захват системой). Функцио-
нал данных инструментов включает превентивное воздействие на локальные 
источники атак, анализ вредоносной активности, а также способы противодей-
ствия атакам. Однако ни одна из существующих систем обнаружения и предот-
вращения атак не может обеспечить гарантированную безопасность информа-
ционной сети [4]. 

Одним из возможных способов реализации оптимального уровня защиты 
информационной сети является введение злоумышленника в заблуждение, или 
же попытка установить истинного злоумышленника атаки посредством создания 
модуля-ловушки. Его использование заставит нарушителя выполнить больший 
объем действий и позволит администратору предпринять меры к предотвраще-
нию атаки и идентификации атакующего. 

Предлагаемая концепция СОВ с модулем-ловушкой основывается на воз-
можности получения более подробного отчета и информации об атакующем для 
СОВ SNORT. Предлагаемая концепция СОВ  должна опираться на свободное 
программное обеспечение (open source), а также его настройка не должна быть 
осложнена ограничениями компании поставщика. Концепция реализации СОВ 
указана на рис. 2. 
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Рис. 2. Схема разрабатываемой системы 
 
 
Составные части блок-схемы: 
 IDS-IPS SNORT, являющийся частью целевой ИС (информационной си-

стемы); 
 SIEM система Sagan, входящая в состав образа linux, установленная до-

полнительно; 
 межсетевой экран Netfilter; 
 модуль-ловушка, или система реакции и деанонимизации нарушителя. 
На рис. 3 представлена схема реализации модуля-ловушки для локальной 

вычислительной сети. В случае атаки будет осуществлен обмен данными с SIEM 
системой, уведомление администратора и  соответствующая реакция на атаку. 
Система реакции не просто запишет ip-адрес нарушителя в соответствующий 
список, но и введет его в заблуждение посредством инструментов Delude  
и Chaos, а также вычислит его примерное местоположение посредством инстру-
ментов Geoip и piGeoip.  
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Рис. 3. Схема реализации модуля-ловушки 

 
 
Предложенная концепция СОВ с модулем-ловушкой, состоящая из несколь-

ких взаимодействующих модулей (IDS Snort, SIEM SAGAN, модуль-ловушка), 
позволяет бороться с разными межсетевыми угрозами от атак типа DoS до атак, 
направленных на захват контроля системой. Особенностью предлагаемой си-
стемы является возможность деанонимизировать злоумышленника. Преимуще-
ством такой концепции является простота ее реализации, а также возможность 
использования свободно распространяемого программного обеспечения. 
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