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В данной статье рассматривается проблема использования интеллектуальных систем  
в управлении информационной безопасностью объектов критической информационной ин-
фраструктуры. В настоящее время процесс развития информационных технологий достиг 
точки перехода на повсеместное использование различных интеллектуальных систем. При 
этом отмечается их применение и в сфере обеспечения безопасности значимых объектов кри-
тической информационной инфраструктуры Российской Федерации. Системы управления па-
раметрами кибербезопасности занимают особое место, как основополагающие элементы для 
обеспечения безопасности в ходе эксплуатации, и реагирования на внешние и внутренние ин-
циденты с требуемой эффективностью и скоростью. В ходе проводимого исследования выби-
раются пути решения таких задач, как выбор модели угроз и архитектуры системы защиты 
объекта критической информационной инфраструктуры Российской Федерации. 
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The article discusses the problem of using intelligent systems in managing information security 

of critical information infrastructure objects. Currently, the development of information technologies 
reached the point of transition to widespread use of various intelligent systems. At the same time, 
their application is also noted in the sphere of ensuring the security of significant objects of critical 
information infrastructure of the Russian Federation. Cybersecurity parameter management systems 
have a special place as fundamental elements for ensuring security during operation, as well as re-
sponding to external and internal incidents with the required efficiency and speed. In the course of 
the research, we select ways to solve such problems as choosing a threat model and protection system 
architecture for an object of critical information infrastructure of the Russian Federation. 
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Введение 

Текущий уровень и дальнейшие перспективы развития критической инфор-
мационной инфраструктуры (КИИ) Российской Федерации сложно представить 
без внимания, уделяемого вопросам информационной безопасности (ИБ) и ки-
бербезопасности (КБ). Отчасти это связано с растущим числом киберугроз и раз-
рушительных воздействий на объекты КИИ [1]. 

Системы информационной безопасности должны обеспечивать непрерыв-
ное обслуживание клиентов, реализовывать меры защиты от внешних и внутрен-
них угроз. Достичь нужного результата можно с использованием нескольких 
средств защиты информации. В одной информационной системе могут быть ис-
пользованы десятки и даже сотни средств защиты [2]. 

При этом для работы даже средних по размерам сетей (от 1000 рабочих 
мест), сил одного подразделения уже не хватает, поскольку надо обработать 
большое количество событий ИБ, поступающих не только от разных средств за-
щиты, но и от других компонентов инфраструктуры. Допустимое время реакции 
на цепочки событий в системе становится все меньше, и человеческому коллек-
тиву необходимы интеллектуальные помощники [3]. 

Методы и материалы 

Рост числа киберугроз объектов КИИ вызвал всплеск исследований в обла-
сти разработки систем защиты с использованием интеллектуальных систем [4]. 
Условно можно выделить две группы интеллектуальных систем: системы, при-
меняемые непосредственно в средствах КБ, и системы, применяемые для обес-
печения эксплуатации систем КБ значимых объектов КИИ [5]. 

В настоящее время основные исследования направлены на использование 
интеллектуальных систем, как составляющей непосредственно средств кибер-
безопасности [6], например, таких как системы обнаружения вторжений (СОВ), 
антивирусы и SIEM-системы. Чаще всего в исследованиях для реализации 
средств и систем защиты используют искусственные нейронные сети (ИНС) [7]. 



101 

Для того чтобы успешно обеспечивать защиту объектов КИИ, необходимы 
не только эффективные средства защиты, но и эффективная система управления 
защитой информации (СУЗИ). Поскольку объекты контроля, СУЗИ, являются 
организационно-техническими структурами, которые работают в условиях не-
определенности, эффективное управление такими системами должно основы-
ваться на инновационных информационных технологиях поддержки принятия 
решений [8]. 

Существующие требования в области защиты информации не формируют 
конкретные подходы к управлению КБ объектов КИИ, и это усложняет проце-
дуры проектирования рабочих программных продуктов, которые позволили бы 
адекватно оценивать степень защиты [9].  

Системы обеспечения безопасности объектов КИИ имеют сложную много-
уровневую структуру, представляющую собой совокупность средств защиты ин-
формации (ЗИ), используемых подразделениями (органами) ЗИ объектов КИИ, 
организованную и функционирующую по установленным правилам и нормам, 
реализующую 27 групп мер, каждая из которых включает в себя функции авто-
матизированного управления [10]. 

На данном этапе необходимо рассмотреть требования к будущей модели ра-
боты интеллектуальной системы поддержки принятия решений (ИСППР) значи-
мых объектов КИИ, позволяющей выбирать рациональные варианты ответа на 
события КБ [11]. 

ИСППР должна иметь следующие характеристики: 
 позволять оценить уровень защиты объекта КИИ;  
 позволять назначать исходные данные по количеству сегментов и узлов 

объекта КИИ с учетом уровней критичности; 
 обеспечивать эффективность в оценке наборов средств защиты информа-

ции (СЗИ); 
 позволять проводить сравнительный анализ различных комплексов СЗИ 

при управлении рисками; 
 позволять учитывать специфику функционирования конкретного объекта 

КИИ и реальные угрозы ключевым ресурсам. 
Для этого необходимо решить следующие задачи: 
 разработать архитектуру системы управления защитой информации объ-

екта КИИ [12]; 
 усовершенствовать модели оперативного управления КБ объекта КИИ, 

что даст возможность повысить эффективность управления ИБ в условиях не-
определенности состояния объекта КИИ, а также усовершенствовать процесс 
планирования рациональной структуры системы ЗИ; 

 разработать программный комплекс ИСППР для управления КБ объекта 
КИИ и исследовать эффективность предложенной модели. 

Для построения системы управления информационной безопасностью 
(СУИБ) необходимо выбрать модель угроз; на основе принципов управления в 
условиях неопределенности и выбранной модели угроз составить обобщенную 
архитектуру СУИБ [13]. 
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Например, в [14] выбрана следующая модель угроз: 
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где BJ – бизнес-процесс предприятия; INFj – множество типов информационных 
массивов; RESj – ресурсы объекта КИИ; VULj – набор уязвимостей объекта 
КИИ; Uj – набор пользователей объекта КИИ; COM – набор информационных 
потоков объекта КИИ; Dj

r – множество состояний объекта КИИ; j=1,2,... ,i. 
Обобщенная архитектура СУИБ представлена на рис. 1. 
 

 

Рис. 1. Обобщенная архитектура СУИБ  
 
 
Приняты следующие сокращения:  
SA – администратор безопасности; DIB – блок ввода данных;  
KBIPM – база знаний средств защиты информации;  
ISD – отдел информационной безопасности;  
E – эксперты;  
MRCI – средства реализации управляющих воздействий на управляющие 

модули, встроенные в IPM;  
CP – контролируемые параметры;  
MIESO – модуль для осуществления исчерпывающего поиска алгоритм вы-

бора опций из совместимого программного и аппаратного обеспечения средства;  
OC MCS – модуль контроля за состоянием объекта контроля;  
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MDA – модуль оценки отклонений; 
MPAM – модуль для обработки дополнительных матриц;  
MPC – матрицы попарных сравнений; 
MFMM – модуль для формирование морфологических матриц;  
MFOF – модуль для формирования целевой функции;  
OCI – операционная командная информация;  
PLP – первичный уровень защиты; 
SCI – плановая командная информация;  
ROIPM – рациональные варианты средств защиты информации; 
IDMSS – интеллектуальная система поддержки принятия решений по опе-

ративному контролю защиты информации. 
Для того, чтобы выявить достоинства и недостатки предложенной модели, 

необходимо апробировать модель в среде имитационного моделирования 
AnyLogic. 

Заключение 

В работе проведен обзор средств и систем защиты информации, выделены 
две группы интеллектуальных систем, применяемые непосредственно в сред-
ствах КБ, и интеллектуальные системы, применяемые для обеспечения эксплуа-
тации систем КБ значимых объектов КИИ. Предложена архитектура системы 
управления ИБ объекта КИИ. 

В дальнейших исследованиях планируется усовершенствовать архитектуру 
СУИБ, построить модель оперативного управления КБ объекта КИИ и исследо-
вать эффективность предложенной модели. 
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