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Актуальность работы заключается в том что, увеличивается количество информационных 
систем с оптическими каналами связи. Однако  для таких систем не выявлен оптимальный 
метод обеспечения целостности информации. Цель работы заключается в том, чтобы выявить 
оптимальный метод обеспечения целостности информации в информационных системах с оп-
тическими каналами связи. В данной работе рассматриваются методы обеспечения целостно-
сти информации на этапах хранения и передачи информации. Основным методом обеспечения 
целостности информации на этапе хранения является метод резервирования данных. Парал-
лельная передача информации – это основной метод на этапе передачи информации. В резуль-
тате исследования был сделан следующий вывод: для обеспечения максимальной защищенно-
сти целостности информации необходимо применить комплексный подход и использовать 
сразу и резервирование данных, и методы защиты на этапе передачи информации. 
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The relevance of the work lies in the fact that the number of information systems with optical 

communication channels is increasing. However, for such systems, the optimal method for ensuring 
the integrity of information has not been identified. The purpose of the work is to identify the best 
method for ensuring the integrity of information in information systems with optical communication 
channels. This article discusses methods for ensuring the integrity of information at the stages of 
storage and transmission of information. The main method for ensuring the integrity of information 
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at the storage stage is the data backup method. Parallel information transfer is the main method at the 
stage of information transfer. As a result of the study, the following conclusion was made: to ensure 
maximum security of information integrity, it is necessary to apply an integrated approach and use 
immediately both data backup and protection methods at the stage of information transfer. 
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Введение 

На сегодняшний день решение проблем безопасности информационных си-
стем стоит на первом месте. Это связанно с постоянным ростом количества поль-
зователей и интерактивных информационных ресурсов. Данная проблема приво-
дит к росту угроз информационной безопасности. Одним из ключевых аспектов 
обеспечения защищенности информации является ее целостность. [1, 2, 3]. Для 
того чтобы определить и исследовать методы обеспечения целостности данных, 
а также выявить их достоинства и недостатки, необходимо проанализировать 
угрозы целостности информации, определить на каком этапе и от чего необхо-
димо обеспечить защищенность информации. 

Анализ угроз целостности информации 

Перед исследованием методов обеспечения целостности информации необ-
ходимо установить, что является нарушением целостности данных, и проанали-
зировать угрозы. Это позволит понять, от чего конкретно необходимо защи-
щаться. 

Нарушение целостности информации – любая модификация данных, кото-
рая приводит к полной невозможности использовать информацию без ее восста-
новления. Более того, при нарушении целостности данных угрозе подвержена 
работоспособность всей информационной системы [4]. 

Для определения и анализа угроз целостности информации рассмотрим мо-
дели нарушителей информационной безопасности, их разделяют по сфере воз-
действия на информационную систему, а именно: на внутренних и внешних. 
Проанализируем их и определим, на каких этапах необходимо обеспечить защи-
щенность целостности информации от данных нарушителей. 

Внутренними нарушителями являются сотрудники предприятия, имеющие 
физический и/или логический доступ к ресурсам информационной системы. 

По характеру угрозы внутреннего нарушения целостности информации 
можно разделить на:  

 саботаж – это повреждения, которые появляются в результате целенаправ-
ленных злонамеренных действий. Сюда относятся действия сотрудников орга-
низации, решивших по разным причинам нарушить функционирование соб-
ственного предприятия;  

 сбой программ. Сбой может произойти в связи с обновлением программ-
ного обеспечения или программных продуктов, в котором могут возникнуть 
ошибки, а также это может быть вызвано некорректной настройкой программ, 
которые могут исказить или уничтожить данные в информационной системе.  
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Внешними нарушителями являются лица, которые не работают в организа-
ции, получившие незаконным способом доступ к информационной системе. 

К угрозам внешнего нарушения целостности информации относят хакер-
ские атаки. Смысл хакерской атаки заключается в том, что нарушитель получает 
незаконным путем физический или логический доступ к информационной си-
стеме организации и в ней искажает или удаляет данные [5]. 

Исходя из характеров угроз нарушения целостности информации, следует 
отметить, что защищенность целостности информации может быть под угрозой 
на этапах хранения и передачи информации. Теперь перейдем к самим методам 
обеспечения целостности данных в информационных системах с оптическими 
каналами связи. 

Обеспечение целостности информации на этапе хранения данных 

Самым распространенным и несложным подходом к обеспечению целост-
ности информации является ее резервирование. При помощи резервных копий 
можно восстановить информационную систему до исходного состояния, если 
она была подвержена программному сбою или успешной хакерской атаке, ре-
зультаты которых привели к модификации или удалению информации. 

Тем не менее, чтобы метод резервирования данных обеспечил наибольшую 
защищенность целостности информации, необходимо соблюдать следующие ре-
комендации: 

1) для обеспечения надежности хранения резервных копий необходимо ис-
пользовать отказоустойчивое оборудования систем хранения данных (использова-
ние избыточного массива независимых дисков), дублировать информацию и заме-
нять удаленную или модифицированную последней зарезервированной копией; 

2) для того чтобы последствия, из-за которых пришлось восстанавливать 
информационную систему на состояние последней сделанной резервной копии, 
нанесли минимальный ущерб, необходимо производить регулярно и часто резер-
вирование данных; 

3) основные данные и их резервные копии должны быть физически разде-
лены на разных носителях информации [6]. 

Преимуществом данного метода является возможность восстановить уни-
чтоженную или искаженную информацию. Недостатком следует считать то, что 
восстановление данных из резервной копии занимает достаточно много времени, 
что приводит к существенному замедлению работы информационной системы. 
Еще одним недостатком является необходимость хранить основные и зарезерви-
рованные данные на физически разделенных отказоустойчивых носителях ин-
формации, что делает данный подход дорогостоящим. 

Обеспечение целостности информации на этапе передачи данных 

Обеспечение целостности информации на уровне  передачи данных осу-
ществляется несколькими методами, например: помехоустойчивым кодирова-
нием; параллельной передачей или криптографическим методом с дублирова-
нием информации. Разберем данные методы подробнее. 
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Помехоустойчивое кодирование – это кодирование, которое используется 
для приема и отправления информации по каналам связи, подвергшимся поме-
хам. Данное кодирование исправляет возможные ошибки при обмене информа-
цией вследствие помех. 

Для обнаружения ошибок используют коды обнаружения ошибок, для ис-
правления – помехоустойчивые коды. 

Принцип работы помехоустойчивого кодирования заключается в том, что  
в передаваемое сообщение добавляются проверочные разряды, которые форми-
руются в устройствах защиты от ошибок. Избыточность информации позволяет 
определить, какие комбинации разрешены, а какие запрещены при приеме, иначе 
одна разрешенная комбинация переходила бы в другую [7].  

Однако в оптических каналах связи помехоустойчивое кодирование не при-
меняют, это связано с тем, что на оптоволоконные кабели абсолютно никак не 
влияют электромагнитные и радиочастотные помехи, молнии и скачки высокого 
напряжения. На них не влияют проблемы, связанные с емкостными или индук-
тивными сопряжениями. 

Метод параллельной передачи заключается в том, что целостность переда-
ваемых данных обеспечивается следующим путем: на приемной стороне полу-
чают данные по n параллельным каналам, чем больше число каналов, тем выше 
вероятность выявления ненадежных каналов связи [8, 9].  

Использование криптографического метода обеспечения целостности ин-
формации, например, электронная цифровая подпись или хеширование, вклю-
чает в себя введение в передаваемые пакеты данных избыточности. Избыточ-
ность нужна для того, чтобы можно было проверить комбинации, которые вы-
числяются определенными алгоритмами, и если они не совпадают, это означает, 
что целостность информации нарушена. 

Следовательно, криптографический метод не обеспечивает целостность ин-
формации, он обеспечивает только контроль целостности. Если будет раскрыто 
искажение информации, то источнику будет необходимо повторно передавать 
сообщение и повторять этот процесс до тех пор, пока целостность информации 
не будет подтверждена. В этом случае между пользователями придется органи-
зовать каналы связи для обратной и повторной передачи сообщений. Им нужно 
будет выполнять многократное повторение передачи и приема информации, что 
значительно увеличивает время задержки обмена данными между пользовате-
лями. 

Таким образом, данный подход обеспечения целостности информации огра-
ничен для информационных систем, в которых необходимо осуществлять опера-
тивный обмен данными [10].  

Заключение 

Целостность информации – это один из базовых параметров при обеспече-
нии защиты данных. В исследовании был проведен анализ угроз целостности ин-
формации, в результате которого было выявлено, что целостность данных под-
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вержена угрозе на этапах хранения и передачи информации. Далее были проана-
лизированы основные подходы обеспечения целостности данных. 

Первым подходом было резервирования информации. Данный метод обес-
печивает защищенность информации на этапе хранения данных. При помощи 
резервных копий появляется возможность восстановить данные, которые были 
модифицированы или утеряны. Тем не менее, во время исследования стало из-
вестно, что процесс восстановления данных занимает много времени. Также 
было выявлено, что чтобы данный метод обеспечивал сохранение целостности 
информации в полном объеме, необходимо соблюдать ряд рекомендаций. Основ-
ной рекомендацией является хранение основной и резервной информации на фи-
зически разделенных отказоустойчивых носителях, что значительно повышает 
стоимость информационной системы. 

Вслед за тем были рассмотрены подходы обеспечения целостности инфор-
мации на этапе передачи данных. В качестве первого метода было предложено 
помехоустойчивое кодирование, данный подход применяется в каналах связи  
с помехами. Однако оптоволоконные каналы связи не подвержены помехам,  
и в них нет необходимости использовать данный метод. Далее был рассмотрен 
метод параллельной передачи, суть которого заключается в том, что чем больше 
каналов связи на приемной стороне, тем выше вероятность выявить, какие из них 
скомпрометированы. Наконец, был предложен криптографический метод с дуб-
лированием информации. Данный подход обеспечивает контроль целостности 
информации, но из-за необходимости выполнять многократное дублирование 
данных значительно увеличивается время задержки.   

Приведенные выше методы имеют свои преимущества и недостатки. Если 
применить комплексный подход к решению проблемы целостности информации 
и использовать сразу и резервирование данных, и методы защиты на этапе пере-
дачи информации, то это приведет к состоянию максимальной защищенности 
информационной системы. Однако, такое решение – дорогостоящее и в некото-
рых ситуациях может замедлять работу самой системы. В данном случае при-
дется выбирать, что важнее: сэкономленные ресурсы и время или надежная за-
щита целостности данных в информационной системе. 
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