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Канал связи, защищённый квантовой криптографией в идеальных условиях невозможно 

взломать. Но только потому, что на данный момент не существует подходящих методов взлома. 
Все существующие методы взлома криптографических сетей направлены на математические 
модели шифров. Однако, если следовать правилу, что стойкость системы определяется стойко-
стью её самого слабого звена, то мы можем убедиться в обратном. Квантовая криптография яв-
ляется перспективным молодым и развивающимся направлением в области защити информа-
ции. Каждый специалист в сфере информационной безопасности заинтересован в создании со-
вершенной и защищенной сети связи. Системы, которые на данный момент используют прото-
кола ВВ84 и В92 подвержены атакам со стороны злоумышленников. Данные протоколы защиты 
уже считаются устаревшими, однако учёные пока не могут предложить других вариантов.  
В статье рассматриваются преимущества и недостатки квантовых алгоритмов шифрования 
BB84 и B92, которые являются первыми алгоритмами квантового шифрования. 
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A communication channel protected by quantum cryptography cannot be hacked under ideal 

conditions. But only because there are currently no suitable hacking methods available. All existing 
methods of breaking cryptographic networks are aimed at mathematical models of ciphers. However, 
if we follow the rule that the stability of a system is determined by the stability of its weakest link, 
we can see the opposite. Quantum cryptography is a promising young and developing field in the 
field of information security. Every specialist in the field of information security is interested in cre-
ating a perfect and secure communication network. Systems that currently use the BB84 and B92 
protocols are vulnerable to attacks from hackers. These security protocols are already considered 
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outdated, but scientists can not yet offer other options. The article discusses the advantages and dis-
advantages of the first quantum encryption algorithms BB84 and B92. 
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Введение 

Квантовая криптография – это метод защиты информации, основанный на 
принципах квантовой физики, рассматривает случаи переноса информации с по-
мощью объектов квантовой механики. Данный метод защиты считается одним 
из самых надежных в теории методов [1]. Многие современные институты про-
водят исследования, но до глобального использования данного метода защиты 
еще пока далеко. Используемая в квантовой криптографии аппаратура является 
очень сложной и дорогостоящей [2]. Ниже представлена принципиальная схема 
квантового канала связи (рис. 1). 

 

 

Рис. 1. Принципиальная схема квантового канала связи «(рисунок получен  
из открытого интернет-источника <https://www.pvsm.ru/budushhee/324062>)» 

 
 
Технология квантового распределения криптографических ключей решает 

одну из основных задач криптографии — гарантированное на уровне фундамен-
тальных законов природы распределение ключей между удаленными пользова-
телями по открытым каналам связи. Криптографический ключ — это числовая 
последовательность определенной длины, созданная для шифрования информа-
ции [3]. Квантовая криптография позволяет обеспечить постоянную и автомати-
ческую смену ключей при передаче каждого сообщения в режиме одноразового 
«шифроблокнота»: на сегодняшний день это единственный вид шифрования со 
строго доказанной криптографической стойкостью. Ключевой особенностью та-
кой системы является то, что любые атаки, любые попытки подслушивать будут 
немедленно обнаружены. 
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Принципы алгоритма ВВ84 

Впервые идея шифрования информации с помощью квантовых объектов по-
явилась в 1970 году. Первая схема защиты информации была предложена  
в 1984 году. Алгоритм назвали «BB84». Суть алгоритма заключается в возможно-
сти легальных пользователей обмениваться сообщениями, представленными в виде 
поляризованных фотонов по квантовому каналу под углами 0, 45, 90 и 135 градусов. 

Протокол использует четыре квантовых состояния, образующих два базиса. 
Состояния внутри одного базиса – ортогональны, но состояния из разных бази-
сов неортогональны. Такая особенность позволяет определить попытки несанк-
ционированного доступа к информации. Информация представлена поляризо-
ванными под четырьмя разными углами фотонами. С помощью измерения 
можно различить только два состояния: 

 фотон поляризован вертикально или горизонтально; 
 фотон поляризован под углами 45 или 135 градусов. 
Достоверно за одно измерение отличить горизонтальный фотон от фотона, 

поляризованного под углом 135 градусов невозможно. 
Пример связи по методу «BB84» представлен ниже. 
1) Отправитель случайно выбирает один из базисов. Затем случайным обра-

зом выбирает одно из состояний и посылает фотоны (табл. 1); 
 

Таблица 1 
Возможные состояния 

Обозначение Поляризация Бит 
↔ Под углом 90 1 
↕ Под углом 180 0 
↗ По углом 45 0 
↖ По углом 135 1 

 
2) Получатель случайным образом и независимо выбирает для каждого по-

ступающего фотона прямолинейный или диагональный базис и измеряет в нем 
значение фотона (табл. 2); 
 

Таблица 2 
Обозначения анализаторов 

Обозначение Поляризация 
+ Прямоугольный 
× Диагональный 

 
3) Для каждого переданного состояния получатель по открытому каналу 

связи сообщает базис, в котором проводилось измерение, но результаты измере-
ний остаются в секрете; 
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4) Отправитель открыто сообщает получателю, какие измерения были вы-
браны; 

5) Пользователи канала связи оставляют только те случаи, в которых  
выбранные базисы совпали. Эти случаи переводят в биты и составляют ключ  
(табл. 3). 
 

Таблица 3 
Конечное представление 

Последовательность фотонов отправителя ↕ ↗ ↗ ↔ ↖ ↕ ↕ ↔ ↔ 
Последовательность анализаторов получателя + × + + × × × + × 
Результаты измерений получателя 0 0 1 1 1 0 1 1 0 
Выбор анализаторов + + - + + - - + - 
Ключ 0 0  1 1   1  

 
Примерно 50 % данных теряется. Если имело место прослушивание канала, 

то по величине ошибки можно оценить максимальное количество информации, 
доступное злоумышленнику. Существует оценка, что если ошибка на канале 
меньше 11 %, то секретная передача данных по каналу возможна, так как инфор-
мация, доступная злоумышленнику заведомо не превосходит информацию 
между получателем и отправителем [4]. Такая информация называется взаимной. 
Взаимная информация вычисляется по формуле: 

 
1

( ) (1 2 )
2ABI D D  ,              (1) 

 
где IAB(D) – взаимная информация; φ – количество использованных базисов; D – 
доля ошибок в канале (в относительных единицах). 

Взаимная информация между отправителем и злоумышленником равна: 
 

2 21 1 1
( ) ( 2 4 ) ( 2 4 )

2 2 2 2 2AE

x x
I D D D D D       ,   (2) 

 
где x – количество информации в битах. 

Для случая равновероятного использования двух базисов: 
 

1
( ) (2 (1 ))

2AEI D D D  .     (3) 

 
На данный протокол существует два метода атак: 
 атака для случая однофотонных сигналов; 
 атака разделения числа фотонов. 
Для атаки в случае однофотонных сигналов подразумевается, что все пере-

даваемые сигналы содержат строго один фотон [5]. Атаки разделяются на коге-
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рентные и некогерентные. При когерентном классе атак злоумышленник любым 
способом перепутывает пробу любой размерности с целой группой передавае-
мых фотонов. При некогерентном классе злоумышленник перехватывает фо-
тоны, измеряет их состояние и затем отправляет их получателю [6]. 

Так как в настоящее время однофотонные источники не созданы, использу-
ются слабокогерентные импульсы. Вероятность содержания в импульсе n фото-
нов определяется распределением Пуассона: 

 

.

( )

!

n

n lossP e
n

  ,      (4) 

 
где Pn.loss – вероятность содержания в импульсе n фотонов μ – среднее число фо-
тонов в импульсе; η - коэффициент передачи канала. 

Если злоумышленник обнаруживает в импульсе более одного фотона, он от-
водит один, остальные беспрепятственно доходят до получателя. Затем зло-
умышленник перепутывает перехваченный фотон со своей пробой и ожидает 
объявления базисов. Следовательно, он получит точное значение переданного 
бита, не внося при этом никаких ошибок. 

История развития и принципы алгоритма В92 

Протокол B92 был предложен в 1992 году. Он основан на принципе неопре-
деленности, носителями информации будут являться двух уровневые системы 
(кубиты). Важной особенностью данного метода является использование двух 
неортогональных состояний [7]. Данный протокол является модификацией про-
токола BB84. В качестве базиса используются следующие поляризации: 

1) линейная 
 горизонтальная; 
 вертикальная; 

2) круговая 
 правая круговая; 
 левая круговая. 

Исходя из принципа неопределённости Гейзенберга нельзя при измерении 
достоверно отличить два неортогональных состояния кванта, а соответственно 
определение значения бита будет невозможно, а любые попытки определить со-
стояние кубита непредсказуемо его изменят [8]. Данный протокол проще в реа-
лизации из–за использования всего двух состояний для кодирования, однако по-
лучить надлежащую надежность при таком протоколе является очень сложной 
задачей. Протокол может оказаться совсем небезопасным [9]. 

Вывод 

Распределение ключей зависит от определенной модификации алгоритма, 
однако протокол B92 не стал конкурентом BB84. Существенных изменений в ал-
горитме не произошло, но вычислить злоумышленника стало сложнее потому, 
что теперь он может внести лишь 12,5 % ошибок в ключ. В протоколе BB84 вно-
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силось 25 % [10]. Полезными для генерации ключа остается лишь четверть фо-
тонов. 75 % данных просто теряется. Существование большого ряда трудностей 
в практической реализации, огромные потери данных и дороговизна постановки 
системы на потоковое производство также дают отрицательную оценку этого 
протокола. Преимущество дает лишь необходимость использования двух источ-
ников для реализации протокола В92 вместо четырех. Низкая скорость генера-
ции фотонов, срабатывающие на лишние частицы датчики и оптические потери 
в современных оптоволоконных линиях связи не дают возможности применить 
алгоритм В92. 

Подводя итоги, можно сделать следующие выводы: 
 любые квантовые протоколы требуют оригинального дорогостоящего 

оборудования; 
 ни один квантовый протокол не может обходиться без дополнительного 

классического канала связи; 
 для всех квантовых протоколов существуют проблемы доказательства 

корректности и реализация протокола на персональных компьютерах. 
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